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1. INTRODUCCION

El 27 de mayo de 2015, se publicd en el Diario Oficial de la Federacion (DOF) el “Decreto por el que se reforman, adicionan y derogan diversas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), en materia de combate a la corrupcion”, mediante el cual se
reforma, entre otros, el articulo 113 Constitucional, instituyéndose el Sistema Nacional Anticorrupcion (SNA) como la instancia de coordinacion entre
las autoridades de todos los ordenes de gobiemno competentes en la prevencion, defeccion y sancion de responsabilidades administrativas y hechos de
corrupcion, asi como en la fiscalizacion y control de recursos péblicos.

En ese orden de ideas, por Decreto del Titular del Poder Ejecutivo Federal, publicado en el DOF el 18 de julio de 2016, se expidid la Ley General del
Sistema Nacional Anticorrupcion (LGSNA), cuyo articulo 24 dispone la creacion de un organismo descentralizado, no sectorizado, con personalidad
juridica y patrimonio propio, con autonomia técnica y de gestion, con sede en la Giudad de México, denominado Secretaria Ejecutiva del Sistema
Nacional Anticorrupcion (SESNA).

Corolario de lo anterior, el articulo 25 de la LGSNA, sefiala que la SESNA, tiene por objeto fungir como drgano de apoyo téenico del Comité Coordinador
del Sistema Nacional Anticorrupcion, a efecto de proveerle la asistencia técnica, asi como los insumos necesarios para el desempefio de sus
atribuciones, conforme a lo dispuesto en la fraccion Il del articulo 113 de la CPEUM y lo LGSNA.

Por su parte, el articulo Cuarto Transitorio de la LGSNA establece que lo SESNA debia iniciar sus operaciones, a mds tardar a los sesenta dias siguientes
a la sesion de instalacion del Comité Coordinador del Sistema Nacional Anicorrupcion, cuya instalacion se realizo el 4 de abril de 2017.

El dia 30 de mayo de 2017, en la Primera Sesion Extraordinaria del Organo de Gobierno de la SESNA, fue nombrado el Secrefario Técnico quien es
la persona servidora péblica que tiene a cargo las funciones de direccion de la SESNA, ademds de las facultades que le confiere la LGSNA.

El dia 21 de julio de 2017, se publicd en el DOF, el Estatuto Orgdnico de la Secretaria Ejecutiva del Sistema Nacional Anticorrupcion, que tiene por
objeto establecer las bases de organizacion, asi como la estructura y facultades de las unidades administrativas que integran dicha insfitucion, mismo
que fue reformado mediante Acuerdo publicado en el drgano de difusion oficial el 11 de junio de 2019.

Por otra parte, la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), publicada en el DOF el 26 de enero
de 2017, es un instrumento de orden pablico y de observancia general en foda la RepGblica mexicana, reglamentaria de los articulos 6°, Base Ay
16, pdrrafo segundo de la CPEUM.

El objeto de la LGPDPPSO consiste en establecer bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccion
de sus datos personales, en posesion de sujetos obligados; entre los cuales se encuentra la SESNA.
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En tal sentido, la SESNA, estd constredida al cumplimiento de diversas obligaciones legales relacionadas con el tratamiento de los datos personales
que se deriven del ejercicio de sus facultades, los cuales deben apegarse a los principios y deberes que establece dicha Ley.

En esa tonica, lo SESNA debe observar los principios de Jaitvd, finalidad, lealtad, consentimients, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales, ademds de asegurar que dicho tratamiento esté justificado por finalidades concretas licitas,
explicitas y legitimas, establecidas en sus avisos de privacidad, el cual debe consentir el titular de los datos de manera libre, especifica e informada,
ya sea de forma expresa o tdcita.

Asimismo, la SESNA debe adoptar las medidas necesarias para que los datos personales en su posesion se mantengan exactos, completos, correctos
y actualizados a fin de que no se altere la veracidad de éstos, asi como establecer mecanismos para cumplir con el principio de responsabilidad
establecido en la LGPDPPSO.

Ademds, lo SESNA debe establecer y mantener las medidas de seguridad de cardcter administrativo, fisico y técnico para la proteccion de los datos
personales que posee, que permitan protegerlos contra dafio, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Las acciones relacionadas con las medidas de seguridad para el tratomiento de los datos personales deben estar documentadas y contenidas en un
sistema de gestion y de manera particular, la SESNA tiene la obligacion de elaborar un documento de sequridad, el cual es un instrumento que
describe y da cuenta de manera general sobre las medidas de sequridad técnicas, fisicas y administrativas adoptadas para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que poses.

En este orden de ideas, en cumplimiento a la LGPDPPSO, a continuacion, se presenta el Documento de Seguridad elaborado por la SESNA, mismo
que resulta de observancia obligatoria para las unidades administrativas y personas servidoras pablicas a los que se alude.
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2. GLOSARIO

Para efectos del presente Documento de Seguridad, se entenderd por:

- MAreas: Instancias que integran la unidad administrativa que de acuerdo con la normatividad puedan tener en sus archivos la
informacion y los datos personales.

- Aviso de privacidad: Documento a disposicion del titular de forma fisica, electronica o en cualquier formato generado por la
Secretaria Ejecutiva del Sistema Nacional Anticorrupcion a partir del momento en el cual se recaben sus datos personales, con
el objefo de informarle los propdsitos del tratamiento de los mismos.

- Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o identificable, condicionados
a citerios determinados, con independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.

- Blogueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la cual fueron recabados, con
el Gnico propdsito de deferminar posibles responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal
o contractual de éstas. Durante dicho periodo, los datos personales no podrdn ser objeto de tratamiento y transcurrido éste, se
procederd a su cancelacion en la base de datos que corresponda.

- Comité de Transparencia: Instancia a la que hacen referencia los articulos 43 de la Ley General de Transparencia y Acceso a lo
Informacion Piblica y 64 de la Ley Federal de Transparencia y Acceso a la Informacion Piblica.

- (omputo en la nube: Modelo de provision externa de servicios de computo bajo demanda, que implica el suministro de
infraestructura, plataforma o programa informatico, distribuido de modo flexible, mediante procedimientos virtuales, en recursos
compartidos dindmicamente.

- Consentimiento: Manifestacion de la voluntad libre, especifica ¢ informada del titular de los datos mediante la cual se efectia
el tratamiento de éstos.

- Datos personales: Cualquier informacion concemiente a una persona fisica identificada o identificable. Se considera que una
persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier informacion.

- Datos personales sensibles: Aquellos que se refieran a la esfera mds infima de su fitular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para ésfe. De manera enunciativa mas no limitativa, se consideran sensibles
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los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion
genética, creencias religiosas, filosdficas y morales, opiniones politicas y preferencia sexual.

- Derechos ARCO: Los derechos de acceso, recificacion, cancelacion y oposicion al tratamiento de datos personales.

- Disociacion: EI procedimiento mediante el cual los datos personales no pueden asociarse al fitular ni permitir, por su estructura,
contenido o grado de desagregacion, la identificacion del mismo.

- Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de sequridad técnicas,
fisicas y administrativas adoptadas por la Secretaria Ejecutiva del Sistema Nacional Anticorrupcion para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que poses.

- Encargado: La persona fisica o juridica, péblica o privada, ajena a la organizacion del responsable, que sola o conjuntamente
con ofras trate datos personales a nombre y por cuenta del responsable.

- Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, el cual s el
organismo garante de la Federacion en materia de proteccion de datos personales en posesion de los sujetos obligados.

- LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

- Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales.

- Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de lo seguridad de la
informacion a nivel organizacional, la identificacion, clusificacion y borrado seguro de la informacion, asi como la sensibilizacion
y capacitacion del personal, en materia de proteccion de datos personales.

- Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales y de
los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas, dreas criticas, recursos e
informacion;

b) Prevenir el dafio o interferencia a lus instalaciones fisicas, dreas citicas de la organizacion, recursos e informacion;

¢) Proteger los recursos mviles, portdtiles y cualquier soporte fisico o electrnico que pueda salir de la organizacion, y
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d) Proveer o los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad.

- Medidas de seguridad fécnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con hardware y
software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios identificados y
autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones;

¢) Revisar la configuracion de sequridad en la adquisicion, operacion, desarrollo y mantenimiento del software y hardware, y

d) Gestionar lus comunicaciones, operaciones y medios de almacenamiento de los recursos informdticos en el tratamiento de
datos personales.

- Organismos garantes: Aquellos con autonomia constitucional especializados en materia de acceso a la informacion y proteccion
de datos personales, en términos de los articulos 6° y 116, fraccion VIII de la Constitucion Politica de los Estados Unidos
Mexicanos.

- Plataforma Nacional: Lo Plataforma Nacional de Transparencia a que hace referencia el articulo 49 de la Ley General de
Transparencia y Acceso a la Informacion Péblica.

- Remision: Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado, dentro o fuera
del territorio mexicano.

- Responsable: Los sujetos obligados a que se refiere el articulo 1 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, que deciden sobre el tratamiento de datos personales.

- SESNA: Secretaria Ejecutiva del Sistema Nacional Anticorrupcion, organismo descentralizado no sectorizado, con personalidad
juridica y patrimonio propio, con autonomia técnica y de gestion; que tiene por objeto fungir como drgano de apoyo técnico del
Comité Coordinador del Sistema Nacional Anficorrupcion, a efecto de proveerle asistencia técnica, asi como los insumos
necesarios para el desempenio de sus atribuciones constitucionales y legales.

- Sistema de Tratamiento de Datos Personales: Constituye el conjunto ordenado de datos personales que estdn en posesion de
alguna de las dreas de la SESNA con independencia de su forma de acceso, creacion, almacenamiento u organizacion.
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Existen dos tipos de sistemas de tratamiento de datos personales:

1) Fisicos, que son un conjunto ordenado de datos que para su tratamiento estdn contenidos en registros manuales, impresos,
sonoros, magnéticos, visuales u hologrdficos; y

2) Automatizados, conjunto ordenado de datos que para su tratamiento han sido o estdn sujetos a un tratamiento informdtico y
que por ende requieren de una herramienta tecnologica especifica para su acceso, recuperacion o tratamiento.

- Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica aplicable, que resulte en la
eliminacion, borrado o destruccion de los datos personales bajo las medidas de seguridad previamente establecidas por el
responsable.

- Titular: La persona fisica a quien corresponden los datos personales.

- Transferencia: Toda comunicacion de datos personales dentro o fuera del tenitorio mexicano, realizada a persona distinta del
fitular, del responsable o del encargado.

- Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

- Unidades administrativas: Las sefialadas en el articulo 9 del Estatuto Orgdnico de la Secretaria Ejecutiva del Sistema Nacional
Anticorrupcion;

- Unidad de Transparencia: Instancia a la que hacen referencia los articulos 45 de la Ley General de Transparencia y Acceso a la
Informacion Piblica y 61 de la Ley Federal de Transparencia y Acceso a la Informacion Piblica.

- USTPDN: Unidad de Servicios Tecnoldgicos y Plataforma Digital Nacional.

Viaducto  Presidente  Miguel 8
Alemdn, V“|dé?, 105, Colonio unidodtransparencia@sesna.gob.mx

Es.candonAsecuon 1, Mlcaldia 55 5137 5645

Miguel Hidalgo CP. 11800,

Civdad de México



N SECRETARIA ) ,
EJECUTIVA SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

S N A UNIDAD DE TRANSPARENCIA

3. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

A.  Sistema de Tratamiento de Datos Personales de Administracion de Personal.

Datos personales contenidos en el sistema:

SISTEMA DE TRATAMIENTO DATOS PERSONALES
DE ADMINISTRACION DE PERSONAL

Inventario de Datos Personales

Nive/ Estindor

Tjpo de Datos Personales Documentos Datos Personales

- Nombre

- Edad

- Sexo

- REC

- (URP

- Estado civil

- Lugar de nacimiento
- Fecha de nacimiento

- Nacionalidad
- - ldioma o lengua
- Ada de nacimiento . g
. - Fima
- (redencial de elector . .
- Régimen pensionario
- Pasaporte
ne , ) - Parentesco
Datos de identificacion: - Currfculum vitae o
o . - Beneficiarios
- Hoja Gnica de servicios ,
: L - Fotografia
- Expediente electrénico dnico
- Domidlio

- Reporte de movimientos de personal o
- Pension alimenticia

- (lave de elector

- OR

- localidad, seccion, estado y municipio

- Ao de registro, de emision y vigencia

- Espacios necesarios para marcar afio
eleccion

- (odigo de barras bidimensional

- (odigo QR

- Iona de lectura mecdnica

- Curriculum vitae - Puesto de trabajo

- Hoja Gnica de servicios - Experiencia laboral

Datos laborales:
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Nombramiento

Datos ISSSTE

Constancia de No Inhabilitacion
Reporte de movimientos de personal

Adios laborados
N° de Seguridad Social
Régimen pensionario

Datos patrimoniales

Constancia de Situacion Fiscal
Informacion bancaria

Seguro de Vida Institucional
Reporte de movimientos de personal
Reporte emitido por FOVISSSTE
Reporte emitido por ISSSTE

Recibo de nomina

(labe inferbancaria
Préstamos personales
(réditos de vivienda
Prestaciones

N°. de cuenta bancario
Seguros

Afore

Datos de contacto

Curriculum vitae
Datos de domicilio
Datos de contacto

Correo electronico particular

N° de teléfono particular

N° de teléfono celular particular
Domicilio particular

Dictamen médico

Nivel Sensible
Tjpo de Datos Personales Documentos Datos Personales
Estado de salud
Constancia de incapacidad Alergias
Datos de salud Licencias médicas Padecimientos

Estado psicoldgico
Intervencion quirlrgica

Caracteristicas fisicas

Credencial de elector
Credencial de lo SESNA

Fotografia
Huella dactilar

La obtencion de la informacion y datos personales para este Sistema de fratamiento de datos personales es para efecto de la contratacion y

otorgamiento de las prestaciones que le corresponden a lo persona que desea ingresar como servidor piblico de la SESNA. Asi como para llevar a

cabo el proceso de cdlculo de la ndmina con el propdsito de administrar y pagar puntualmente las remuneraciones a las personas servidoras publicas,

cumplir con las diferentes obligaciones en materia de impuestos y sequridad social, entre otras.

El uso, manejo y aprovechamiento que se le da a la informacion y datos personales en este Sistema de tratamiento de datos personales es exclusivo

para llevar a cabo los trdmites administrativos, fiscales y juridicos necesarios para la obtencion de las prestaciones legales a las que tiene derecho las

personas servidoras publicas de la SESNA, conforme a lo establecido en el Manual de Percepciones de los Servidores Publicos de las Dependencias y
Entidades de la Administracion Pablica Federal vigente.

El envio a lus instancias gubernamentales se da en estricto apego de la normativa, al igual que el registro de informacion de las personas servidoras

pGblicas en las bases de datos con la relacion de la contratacion de personal.
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El almacenamiento de la informacion y datos personales se lleva a cabo mediante la integracion de expedientes de personal de cada persona servidora
plblica, las bases de datos electronicas que se generan con la relacion de la contratacion de personal.

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION
UNIDAD DE TRANSPARENCIA

El bloqueo de la informacion y datos personales se dard una vez cumplida la finalidad para la cual fueron recabados los mismos y con el dnico
propdsito de determinar posibles responsabilidades en relacion con su tratamiento. Durante dicho periodo, los datos personales no podrdn ser objeto
de tratamiento.

La informacion y datos personales serd resguardada indefinidamente, lo anterior por la naturaleza juridica y administrativa que tienen los expedientes
del personal, derivado de los tramites futuros que podrian requerir las personas servidoras péblicas ex integrantes de esta Entidad.

En cuanto a lo supresion de la informacion y datos personales, por la naturaleza juridica y administrativa de la documentacion, no aplica la baja
documental de los expedientes de personal.

B.  Sistema de Tratamiento de Datos Personales de Contrataciones

Datos personales contenidos en el sistema:

SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
DE CONTRATACIONES

Inventario de Datos Personales

Nivel Estindar
Tjpo de Datos Personales Documentos Datos Personales
- Nombre
- (redencial de elector - Domiclio
- Ada constitutiva - RKC

Datos de identificacion:

- Comprobante de sitvacion fiscal

- Ndmero de cuenta para depdsitos

- (omprobante de domicilio - (URP

- (labe Bancaria Estandarizada (CLABE) - (lave de elector

- Poderes - Afio de registro de elector
- O

Datos patrimoniales:

= Acta consfitutiva

= N°de acciones

- (omprobante de domicilio

- Teléfono particular

- (ofizacion S
Datos de contacto - Domidlio particular
- (ontratos . )
. - (orreo electrdnico particular
- Pedidos
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Nivel Sensible
Tipo de Datos Personales Documentos Datos Personales
Caracteristicas personales - (redencial de elector - Fotografia

La obtencidn de la informacion y datos personales en esfe sistema de tratamiento es para la adquisicion de bienes, contratacion de servicios, asi como
arrendamientos de bienes y posterior pago de los mismos.

El uso, manejo y aprovechamiento de la informacion y datos personales en este sistema de trafamiento serd para llevar a cabo la formalizacion de
las contrataciones y hacer el registro de los beneficiarios de los pagos.

El almacenamiento de la informacion y datos personales se llevard a cabo mediante la integracion de un expediente por cada contratacion.
El blogueo de la informacion y datos personales se dard una vez cumplida la finalidad para la cual fueron recabados los mismos y con el Gnico
propdsito de determinar posibles responsabilidades en relacion con su tratamiento. Durante dicho periodo, los datos personales no podrdn ser objeto

de tratamiento y transcurrido éste, se procederd a su cancelacion en lo base de datos que corresponda o baja documental del expediente.

La informacion y datos personales serd resguardada por un total de ocho afios, de los cuales tres afios estard en el archivo de tramite y cinco en el
archivo de concentracion.

En cuanto a lo supresin de la informacion y datos personales se dard posterior a ocho afios, realizando la debida baja documental con el drea
coordinadora de archivos.

Para todos los sistemas de fratamiento de datos personales aplica lo siguients:

El acceso al titular de los datos personales se dard en todo momento, por si o a través de su representante, mediante escrito libre presentado ante la

Unidad de Transparencia, o mediante correo electronico que envie a la siguiente direccion: waidodiansparencio@sesna.gob.myx o a través del
Sistema de Solictud de Acceso a o Informacion de lo  Plataforma  Nacional de Transparencia, en lo  direccion:
https://www.plataformadetransparencia.org.mx/ conforme a lo establecido en el Titulo Tercero de la LGPDPPSO.

El acceso, rectificacion, cancelacion y oposicién de los datos personales se podrd solicitar en todo momento. Las solicitudes serdn analizadas por el
drea responsable, a fin de determinar la procedencia de dichos requerimientos, de acuerdo con lo sefialado en el articulo 52 de la LGPDPPSO.
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La divulgacion de la informacion y datos personales se dard de conformidad con los criterios establecidos por el Pleno del INAI, ya sea por sus ¢
de inferpretacion o los determinados en sus resoluciones, mismas que son vinculantes, definitivas e inatacables para los sujetos obligados; as

riterios
I como

para el cumplimiento de las Obligaciones de Transparencia establecidas en los Capitulos 11, 111y IV del Titulo Quinto de la Ley General de Transparencia

y Acceso a la Informacion Poblica y el Capitulo | del Titulo Tercero de la Ley Federal de Transparencia y Acceso a la Informacion Piblica.

Las transferencias de la informacion y datos personales se dardn dnicamente entre responsables, de acuerdo con los trdmites respectivos.

La remision de la informacion y datos personales se dard Gnicamente entre el responsable y los encargados (personas fisicas o morales, privadas o

pGblicas con las que se contrate), como se sefiald con anterioridad, de acuerdo con los tramites correspondientes.

 ——————————

Se testa del
documento la
seccién
"Mecanismos
de Seguridad"
"Analisis de
riesgos”,
"Analisis de
brecha"y "
Plan de
trabajo" por
considerarse
informacion de
caracter
reservada de
conformidad
con el articulo
110 fraccién
VIl de la
LFTAIP y
Vigésimo
Sexto de los
Lineamientos
generales en
materia de
clasificacion y
desclasificacié
n de la
informacion,
asi como para
la elaboracién
de versiones
publicas.
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Cuadro de texto
Se testa del documento la sección "Mecanismos de Seguridad" "Análisis de riesgos", "Análisis de brecha" y " Plan de trabajo" por considerarse información de carácter reservada de conformidad con el artículo 110 fracción VII de la LFTAIP y Vigésimo Sexto de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas. 
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4. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES.

A Sistema de Tratamiento de Datos Personales de Administracion de Personal

SISTEMA DE TRATAMIENTO DATOS PERSONALES
DE ADMINISTRACION DE PERSONAL

Area que opera el sistema: Direccion General de Administracion

Funciones

- Administracion de los recursos humanos, finandieros y materiales de la SESNA.

- Vigilar el cumplimiento de la normatividad aplicable para la adecuada administracion de los recursos humanos, finanieros y materiales de la SESNA, a fin de
qarantizar el funcionamiento del conjunto de las unidades administrativas en un marco de transparendia y legalidad.

- Realizar lus gestiones necesarias ante las autoridades competentes en materia de recursos humanos, financieros y materiales.

- Administrar los procesos relativos a la gestion de los recursos humanos de la SESNA.

Servidor péblico responsable del debido tratamiento de los datos personales: Director de Recursos Humanos

Fundiones.

- Coordinar los procesos de planeacion y seguimiento en la administracion de personal en materia de redutamiento, seleccion, contratacion, induccion y separacion
de personal de la SESNA.

- Coordinar los procesos de ingreso, pago de remuneraciones, prestaciones econdmicas, en especie y sociales, estimulos y recompensas de las personas servidoras
pGblicas adscritos a la SESNA.

- Otorgar la validacion de los movimientos de ingreso, altas, bajas y demds movimientos del personal de la SESNA, asi como la gestion, registro y comunicacion
de las incidencias ocurridas en el periodo laborado, que apoye la integracion del expediente laboral conforme a la normatividad vigente.

- Aplicar el proceso y actividades que deberdn observarse para las altas, bajas y/o modificaciones del personal que preste sus servicios en la SESNA, ante el Instituto
de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE), con el fin de que éstos disfruten de los beneficios de seguridad social, prestaciones y
senvicios conforme a la normatividad aplicable.

- Difundir los lineamientos que requlan el sistema de administracion y desarrollo de los recursos humanos de la SESNA, vigilando su cumplimiento.

- Suplir al Director General de Administracion, en caso de ausentarse temporalmente.

Obligaciones:

Guarda y custodia de los datos personales contenidos en los expedientes generados con motivo de altas, bajas y movimientos para garantizar los datos personales
de las personas servidoras pablicas que laboran en la SESNA.
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Servidor publico responsable del debido frafamiento de los datos personales: Subdirector de Nominas

Fundiones

- Elaboracion de solicitudes de pago de nominas para el personal de la SESNA.

- Cuotas y aportaciones al SSSTE, FOVISSSTE, entre otros, conforme a los plazos establecidos y en estricto apego de la normatividad aplicable.

- Tramite de cdlculo de las percepciones, deducciones, cuotas y emitir los reportes necesarios para enlazar los sistemas del ISSSTE (SERICA).

- Darseguimiento al ejercicio presupuestal en materia de pago de remuneraciones y presfaciones y, en su caso, solicitar a la Direccion de Programacion y Presupuesto
las afectaciones presupuestarias conforme a lus necesidades de la operacion.

- Llevar a cabo el registro de las prestaciones a que tenga derecho el personal de la SESNA, de conformidad con la normatividad aplicable.

- Registro y vinulacion de pago, a través del portal aplicativo de la Secretaria de Hacienda y Crédito Pdblico (SHCP), de las néminas ordinarias y extraordinarias
del personal de la SESNA.

Obligaciones

Acceso y debido tratamiento de los datos personales contenidos en los recibos de nomina generados con motivo del pago de nomina de las personas servidoras
pGblicas que laboran en la SESNA.

B.  Sistema de Tratamiento de Contrataciones

SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
DE CONTRATACIONES

Area que opera el sistema: Direccidn General de Administracion

Fundiones

- Administracion de las contrataciones en materia de adquisiciones, arrendamientos y servicios de la SESNA.

- Vigilar el cumplimiento de la normatividad aplicable para la adecuada administracion de los recursos materiales y servicios generales de la SESNA, a fin de
garantizar el funcionamiento del conjunto de las unidades administrativas en un marco de transparencia y legalidad.

- Realizar las gestiones necesarias ante las autoridades competentes en materia de recursos materiales y servicios generales.

Servidor péblico responsable del debido tratamiento de los datos personales: Director de Recursos Materiales y Servidios Generales

Fundiones.

- Planear e integrar las necesidades anuales en materia de recursos materiales, bienes de consumo y de inversion, arrendamientos y sevicios de la SESNA.
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- Intervenir en la elaboracion de los programas anuales de recursos materiales, adquisiciones, almacén e inventarios, arrendamientos, de obra pablica y servicios
relacionados con las mismas y aseguramiento integral de bienes patrimoniales de la SESNA, e integrar el anteproyecto de presupuesto anual para la adquisicion
de bienes de inversion.

- Programar la adquisicion de bienes y la contratacion de los arrendamientos y servicios que requieran las unidades administrativas de la SESNA y desarrollar los
procedimientos de licitaciones péblicas, de invitaciones a cuando menos tres personas, y de adjudicacion directa, conforme a la normatividad aplicable.

- Interveniren la gestion para la adquisicion, distribucion y registro de los bienes de consumo, compras menores, la administracion de bienes muebles e inmuebles
asignados a la SESNA.

- Elaborar en coordinacion con la Direccion General de Asuntos Juridicos, los contratos y convenios de obra piblica, adquisiciones, arrendamientos y de prestacion
de servicios de la SESNA y suscribirlos, asi como realizar los trdmites necesarios ante las autoridades competentes y las instituciones respectivas para recuperar
las garantias otorgadas por proveedores y contratistas.

- Hlaborar en coordinacion con la Direccion General de Asuntos Juridicos, los contratos y convenios de arrendamiento de inmuebles, previa justificacion de las
unidades administrativas de la SESNA, conforme a lus disposiciones juridicas aplicables, asi como suscribirlos.

Obligaciones

Guarda y custodia de los datos personales contenidos en los expedientes de contratacion en materia de adquisiciones, arrendamientos y prestacion de servicios generados
por la adquisicion de bienes, contratacion de servicios y su pago.

Sevidor péblico responsable del debido tratamiento de los datos personales: Director de Frogramacion y Presypuesto

Fundiones.

- Divulgar politicas en materia de planeacion, programacion, presupuestacion y contabilidad de la SESNA, que permitan garantizar el cumplimiento del marco
normativo establecido por las instancias globalizadoras.

- Administrar los recursos presupuestales y financieros de la SESNA con transparencia del gasto y la rendicion de cuentas, para el buen funcionamiento de las
unidades administrativas, dando cumplimiento a los objetivos insfitucionales, conforme a las disposiciones juridicas aplicables.

- Mplicar la normatividad especifica en la operacion de los sistemas de pagos, asignaciones presupuestales del gasto corriente y del capitulo de servicios personales,
para cumplir con los compromisos de ley relativos en las remuneraciones del personal de las unidades responsables de la SESNA.

- Fijor modificaciones programdtico-administrativas de las unidades administrativas de la SESNA, que permitan la adecuacion de la estructura programdtica y la
aplicacion del presupuesto a las necesidades de operacin.

- Suplir al Director General de Administracion, en caso de ausentarse femporalmente.

Obligaciones:

Guarda y custodia de los datos personales contenidos en los expedientes generados de proveedores o beneficiarios con motivo del pago de compromisos de la SESNA
por contrataciones de bienes o servicios, a través de transferencias electronicas o ante el Sistema de Administracion Financiera Federal (SIAFF) que opera la SHCP.
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5. ANALISIS DE RIESGOS.
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6. ANALISIS DE BRECHA.
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8. MECANISMOS DE MONITOREQ Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Como mecanismos de monitoreo, se utilizan las auditorias que registran los accesos a sistemas y datos de todos los usuarios con el objetivo de detector
posibles riesgos de seguridad.

Los registros de auditoria deberdn incluir:
|dentificacion del usuario.

Fecha de inicio y fin.
Registros de intentos exitosos y fallidos de acceso a los sistemas.

Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

En todos los casos, los registros de auditoria serdn archivados preferentemente en un equipo diferente al que los genere, la periodicidad de las revisiones
se realizard de manera semestral.

La USTPDN, junto a los responsables de los sistemas de informacion, definirdn un cronograma de depuracion de registros.

Monitoreo del Uso de los Sistemas

Se realiza un monitoreo sobre el uso de las instalaciones de procesamiento de la informacion, a fin de garantizar que los usuarios solo estén
desempefiando actividades que hayan sido autorizadas explicitamente. La periodicidad de las revisiones se realizard de manera semestral.

Todos los empleados deben conocer el alcance preciso del uso adecuado de los recursos informaticos, asi como las actividades que pueden ser objeto de
control y monitoreo.

Entre los eventos que deben tenerse en cuenta, se enumeran las siguientes:

Viaducto  Presidente  Miguel 21
Alemdn, V“|dé?, 105, Colonio unidadfransparencia@sesna.gob.mx

Es.candonAsecuon 1, Mlcaldia 555131 5445

Miguel Hidalgo CP. 11800,

Civdad de México



N SECRETARIA ) ,
EJECUTIVA SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

S N A UNIDAD DE TRANSPARENCIA

1. Acceso no autorizado, incluyendo detalles como:

|dentificacion del usuario.
Fecha y hora de eventos clave.
Tipos de eventos.

Archivos a los que se accede.

(=) (=l =1
_ — = =

2. Todas las operaciones con privilegio, como:

Uso de cuenta de administrador.

=i =]
~ —

Inicio y cierre del sistema.

Conexion y desconexion de dispositivos de ingreso y salida de informacion o que permitan copiar datos.
Cambio de fecha/hora.

Cambios en la configuracion de la sequridad.

Alta de servicios.

B @D o O

3. Infentos de acceso no autorizado, como:

a) Intentos fallidos.
b)  Violaciones de accesos y nofificaciones para “Gateways” y “Firewalls”.
¢)  Alertas de sistemas de defeccion de infrusiones.

4. Mertas o fallas de sistema como:

a)  Alertas o mensajes de consola.
b)  Excepciones del sistema de registro.

¢)  Alarmas del sistema de administracion de redes.
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Registro y Revision de Fventos

La USTPDN registra y revisa los eventos de auditoria, orientado a producir un informe de las amenazas detectadas contra los sistemas y los métodos
utilizados.

Lo periodicidad de dichas revisiones es de manera semestral utilizando herramientas especificas para auditoria o utilitarios adecuados para llevar a
cabo el control de los registros.

Las herramientas de registro deberdn contar con los controles de acceso necesarios, a fin de garantizar que no ocurra:

1. Lo desactivacion de la herramienta de registro.

La alteracion de mensajes registrados.

La edicion o supresion de archivos de registro.

La saturacion de un medio de soporte de archivos de registro.

La falla en los registros de los eventos.

La sobre escritura de los registros.

Sincronizacion de Relojes

Afin de garantizar la exactitud de los registros de auditoria, los equipos que realicen estos registros deberdn tener una correcta configuracion y ajuste
de sus relojes, donde se verificardn los mismos contra una fuente externa del dato y la modalidad de correccion ante cualquier variacion significativa.
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9. PROGRAMA GENERAL DE CAPACITACION

La Unidad de Transparencia difundird su programa de capacitacion y actualizacion para las personas servidoras piblicas de la SESNA en materia de
proteccion de datos personales, que estd obligado a establecer el Comité de Transparencia, de conformidad con lo dispuesto en el articulo 84, fraccin
VIl de la LGPDPPSO, a efecto de que dichas personas servidoras piblicas se capaciten respecto de la proteccion de datos personales y ejercicio de
derechos ARCO.

Adicionalmente a los cursos impartidos por el INAI, se prevé la posibilidad de contratacion de capacitadores externos para garantizar un mayor nivel
de especializacion en las practicas y conocimiento de las personas servidoras piblicas responsables del resguardo y tratamiento de los datos personales.
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