INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/001/2021.

tnstituto Nacional de

heceso s & mmaciony Oficio: INAYSPDP/DGNC/120/2021.

Praoteccion de Datos Personales

Ciudad de México, a 18 de mayo de 2021,

Asunto: Envio de dictamen de evaluacién de impacto en la
proteccion de datos perscnales y recomendaciones no vinculantes.

1Ry F M Al WYREIalies

Titular de la Unidad de Servicios Tecnolagicos y

Plataforma Digital Nacional de la Secretaria Ejecutiva

del Sisterna Nacional Anticorrupcién.

Domicilio: Viaducto Miguel Aleman Valdés, nam. 105, colonia Escanddn Seccidn 1, Aicaldia Miguel Hidalge,
codigo postal 11800, Ciudad de México.

Presente

Por instrucciones del Dr, Jonathan Mendoza Iserte, Secretario de Proteccion de Datos Personales, remito Dictamen
de Evaluacion de impacto en la proteccion de datos personales y recomendaciones no vinculantes, cen relacion a la
puesta en operacion de fa Plataforma Digital Nacional, presentada mediante el oficio SE/USTPDN/009/2021 ante
este Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, recaida en el
expediente INAISPDP/DNAEIDRDNN BN

L DE TRANSPAREMCHA,
C.c.p. Or. Jonathan Mendoza Iserte, | i s w e INFORMACION Y
PROTECCION DE DATOS PERSONALES

o ALD

SECRETARIA DE PROTECCION
DE DATOS PERSONALES
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DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Instituto Nacionai de Expediente: INA/SPDP/DGNC/EIPDP/001/2021.

Transparencia,
Acceso a la Infermacion y
Prateccion de Datos Personales

En la Ciudad de México, a los dieciocho dias del mes de mayo del afio dos mil veintiuno; con
fundamento en los articulos 74, 77 y 78 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados; 23, 27, 28, 29 y 30 de las Disposiciones administrativas de caracter
general para la elaboracion, presentacion y valoracion de evaluaciones de impacto en ia proteccidn
de dalcs personales y 42, fracciones IV y Xil del Estatuto Organico dei Instituto Nacional de
Transparencia, Acceso a |a Informacion y Proteccion de Datos Personales, se emite ef presente:

DICTAMEN

l. Glosario.
Para efectos del presente dictamen se entender por:

» Apdlisis para la implementacion y Operacion de la PDN: Analisis para la Implementacién
y Operacion de la Plataforma Digital Nacional®,

o Bases para el Funcionamiento de la PDN: Bases para el Funcionamiento de la
Digital Nacional?.

e Comité Coordinador: La instancia a la que hace referencia el articulo 113 de la C
Politica de los Estados Unidos Mexicanos, encargada de la coordinacion y e
Sisterna Nacional Anticorrupcion.

» Constitucion: Constitucion Politica de los Estados Unidos Mexicanos®.

« Datos personales: Cualquier informacion concerniente a una persona fisica ide
identificable. Se considera que una persona es identificable cuando su identic
determinarse directa o indirectamente a través de cualquier informacién, confuinie a w

! ACUERDO mediante el cual el Comité Coordinador del Sistera Nacional Anticarrupcion emite el Andlisis para la Implemeniacion y Operacidn de la
Plataforma Digrtal Nacionai y las Bases para e} Funcionamiento de fa Plataforma Digital Nacional. Publicado en el Diario Oficial de la Federacion el 23
de octubre de 2018, disponibles en el vincuwlo electronico; Nps wwy w0f gob, M nots_detats prp?endigo=554 1807 &lecha=251C/2018, consuftado por
Ditima vez el 110842021,

7 Putficadas en el Diadg Oficial de la Federacion e 23 de oclubre de 2018, asponidles en el vinculo electrdnico:
FHps e el got 1ergtadelalle. php houe un-594 B30 A lecha=i310:2018, consullado por Ultima vez el 18/06/2021,

i Pyblicada en el Diario Ofciat. Organc del Gohiemo Provisional de ta Repibiica Mexicana, el 05 de febrero de 1317, disponible en el vinculo:
hitps:Awww dof gob.miindex_113 php?year=19178month=02&day=08,  cuye  textc  puede  oblenerse  del  wincuip  siguente:
http.fiwww. diputados.gob.mx/LeyesBibliofreficpeumiCPEUM _orig_058febi917.pdi, basado en ef contenido de la infarmacion que se desprende de a
imagen original disponible en el enface: hitp:twwe diputados. gob.mxfLeyesBiblio/reficpeurdCPEUM arig_05feb1917_ima.pdf. dlhma reforma publicada
en e Diarde Oficial de 13 Federacion el 11 de marzo de 2021, disponible en el siguente vincule electrénico:
hitp:www diputados gob.mi/LeyesBiblio/pdfi_110321 pdf, texto consolidado por la Cémara de Diputados del H. Congreso de la Unidn en formato de
documento porable. denominade coma pdf por sus siglas en inglés, incoporando las diversas reformas de dicho ordenamiento juridico en el sitio

siguiente: htlp:fwww diputados.gob.myiLeyesBibliolpdffi_t10321.pdf: enfaces consullados por ultima ocasion el 18/05/2021.
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dispuesto en el arliculo 3, fraccion IX de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

» Datos personales sensibles: Aquéllos que se refieran a la esfera mas intima de su titular o
cuya utilizacion indebida pueda dar origen a discriminacién ¢ conlievar un grave riesgo para
éste. De manera enunciativa mas no limitativa, se consideran sensibles aquéllos que puedan
revelar aspectos como origen étnico o racial, estado de salud presente ¢ futuro, informacion
genética, creencias religicsas, filosoficas y morales, opiniones politicas y preferencia sexua
de conformidad con el ariculo 3, fraccion X de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

s Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicién al
tratamiento de datos personales, de conformidad con el articulo 3, fraccién Xl de fa Ley
General de Proteccién de Datos Personales en Pasesion de Sujetos Obligados.

* Disposiciones administrativas: Disposiciones administrativas de caracter general para ia
elaboracion, presentacion y valoracién de evaluaciones de impacto en la proteccién de datos

L

0: La persona fisica o juridica, de caracter publico ¢ privado, ajena ala organizacion
1sabie, que sola o juntamente con otras, trata datos personales a nombre y por
| responsable; de conformidad con ei aricule 3, fraccion XV de la Ley General de
1 de Datos Personales en Posesion de Sujetos Obligados.

lico: Los Poderes Legislativo y Judicial, los érganos constitucionales auténomos,
dencias y entidades de ia Administracién Publica Federal, y sus homologos de las
federativas, los municipios y alcaldias de la Ciudad de México y sus dependencias
3s, la Procuraduria General de fa Republica v las fiscalias o procuradurias locales,
os jurisdiccionales que no formen parle de los poderes judiciales, las Empresas
as del Estado, asi como cualquier otro ente sobre el que tenga control cualquiera de
es y 6rganos poblicos citados de los tres ordenes de gobiemo. Concepto que se

incarpora unicamente como referencia en torno a dicha expresién de manera genérica.

» Instituto o INAL Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales,

e Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados?®.

4 Publicados e 23 eewm de 2018 disponible para  su consulla  en el siguiente  vinculo electdnico;
nfps ol qob rwino'a delsie phptoeoigo=at 17 138fecha= 230172013, sin reformas; consulladas par altima vez el 18/05/2021.

® Publicada en el Diario Oficial de la Federacion, ef 26 de enem de 2017, disponible en el vinculo electronico  siguiente;
PEp st Gobrignctadetalle php?eodigs 546894 %A ecne=28015117; sin reformas: texto consolidado en formato de documeanto portabie. pdf por
5U$ siglas en inglés, por farte de la Camara de Diputados del H. Congreso de ia Unidn, en e wvinculo siguiente-
[ ewew. diputades gab.maeyesd hlin'edh LGPDPEST pdf, enlaces consultados por aitima vez et 18/05/2021,
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ll. Antecedentes.

El 24 de marzo de 2021, ta SESNA presentt ante el Instituto 1a evaluacién de impacto en ia proteccidn
de datos personales respecto a fa puesta en operacion de la PDN, manifestando lo siguiente:

1.1

Con fundamenta en los ariculos 74 de la Ley General de Proteccion de Datos Personales en Posesion
de los Sufetos Obligados y 10 de fas Disposiciones adminisirativas de caracter general para la
elaboracion, presentacion y vaeloracion de evaluaciones de impacto en la profeccion de datos
personales, se presenta fa Evaluacion de impacto en fa proleccion de los dalos personales respecto a
la puesta en operacion de la Plataforma Digital Nacional & que hace referencia ef Tiulo Cuarta de la
Ley General def Sisterna Nacional Anticornipcion.

Para efecto de lo anferior. se refatan los siguientes:
ANTECEDENTES

Ef articulo 74 de la Lay General de Proteccion de Datos Personales en posesion de sujetos obfigados
© ala que cuando un sufefo obligado ponga en operacion una plataforma informaética
trafamiento infensive o relevanie de dafos personales deberd presentar una
racto de proteccién de datos personales ante el instituto Nacional de Transparencia,
nacion Publica y Proteccién de Dafos personales {INAI). También establece que una
Jel Sisterna Nacional de Transparencia, Acceso a la Inforrnacion Publica y Proteccion
wnales (Sistema Nacional de Transparencia), es ‘expedir las disposiciones
acesarias para la valoracidn del contenido presentado por los sujetos obligados en la
pacto en fa proteccion de datos personales’”.

, ef Sisterma Nacional de Transparencia emitié fas disposiciones adminisirativas de

para la elaboracién, presentacion y valoracion de evaluaciones de fmpacto en la
prveuan o 108 personales. Ef articulo 12 de estas disposiciones administrativas especifica que
cuando un sujeto otligado tenga duda respecto de la obfigacion de elaborar y presentar una evaluacion
de impacto en fa profeccion de datos personales podrd reafizar una consufta al INAL

Por elflo, la Secretaria Ejeculiva del Sistema Nacional Anticorrupcion {SESNA) presento una consuilta
ante el INA! pare delerminar si existia la obligacibn de elaborar y preseniar fa Evaluacion
correspondiente. Coma respussta, el INA! emitid una opinién técnica en fa cual concluyd que la SESNA
si esta obligada a presentar fa Evaluacidn de impacta en la proteccién de datos personales por la
puesta en operaciin de la Plataforma Digital Nacional (PDN). El INAI fsmbién aclard que fa
evafuacion debe Sontemplar fos sistemas qQue se encuentren en operacion. Acfuaimente, se
encuentran en aperacion cuatro de los seis sistemas que conforman la PON, por fo que fa evaluacion
que se presenta se cenfra en los sistemas 1, 2, 3y 6.

La Plataforma se encuentra operando en su version Bela 0.7 y, dadas sus caracteristicas como una

plataforma modular y escalable, se esfima qQue comenzaré a realizar un tratamiento frecuente y
continuo de grandes volumenes de dafos y cruces de informacibn con multipies sistemas

Pagina 4 de 186



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS PERSONALES

DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Instiluto Nacional de Expediente: INAI/SPDP/DGNC/EIPDP/001/2021.

Transparencia,
Acceso a fa Informacion y
Proteccion de Datos Personales

informaticos posterior al mes de mayo del afio 2021, fecha limite en ia que lodos los servidores
pablicas de los tres Ordenes de gobierno deben presentar sus declaraciones de situacion patrimonial
y de infereses en los formatos aprobados para tal efecto por el Comité Coordinador def Sistema
Nacional Anticorrupcion, en términos de fo ordenade por e "ACUERDO por ef que el Comité
Coordinador del Sisterna Nacional Anficorrupcion da a conocer que fos formatos de declaracion de
situacion patrimonial y de infereses son técnicamente operables con ef Sistema de Evolucién
Patrimonial y de Declaracion de intereses de fa Plataforma Digital Nacional, asi como ef inicio de la
obligacion de los servidores pubficos de preseniar sus respectivas declaraciones de situacion
patrimonial y de intereses conforme a los articulos 32 y 33 de fa Ley General de Responsabilidades
Administrativas’, publicado en el Diano Oficial de la Federacion ef 24 de diciembre de 2015.

Por fo tanfo, en estricta observancia a los requisifos que exige e! articulo 14 de las Disposiciones
administrativas de caracter general para fa elaboracion, presentacion y valoracion de evaluaciones de
impacto en fa profeccion de datos personales, se properciona la siguiente informacion:

{...J'(Sic)

Como anexo a la evaluacién de impacto en la proteccion de datos personales, la SESN
su Documento de Seguridad.

Et 07 de abril de 2021, mediante oficio nimero INA/SPDP/DGNC/067/21 el Institut
SESNA proporcionar, por escrito, la informacion que a continuacion se indica:

'

VISTO el oficio SEAUSTPDN/D09/2021 relacionado con la evaluacion de impacto en la proteccion de
datos personales presentada anfe este Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales (en adelante, INAf o instituto) el 24 de marzo de 2021, por la
Secretaria Ejecufiva def Sistema Nacional Anticorrupcion (en lo sucesivo, SESNA), respecto a fa
puesta en operacion de fa Plataforma Digital Nacional {en adelante, PDN), en ef cual se acompario el
Documento de Seguridad de fa Secretaria Ejecutiva def Sistema Nacional Anticorrupcion, asi mismo,
se da cuenta del ACUERDO mediante ef cual se establece ef calendario oficial e inhabiles def Insfitufo
Nacional de Transparencia, Acceso a fa Informacion y Proteccion de Datos Personales, ef afio 2021 y
enero de 2022 publicado en el Diario Oficial de fa Federacion el 15 de enera de 2021, en ef consideran
dias inhabiles y se suspenden términos en fodos y cada uno de los tramites, procedimientos y de
medios de impugnacion competencia def Instituto, establecidos en fa Ley General de Transparencia y
Acceso a | informacién Publica, Ley General de Proteccion de Datos Personales en Posesion de
Sufetos Obligados, fa Ley Federal de Transparencia y Acceso a ia Informacion Publica, 1a Le y Federal
de Proteccion de Dafos Personales en Posesion de los Particulares y demas normativa aplicable, del
dia lunes 28 al mircoles 31 de marzo y del jueves 1 al viernes 2 de abril, por fo cuai, con fundamento
en fos articulos, 74, 75, y 77 de {a Ley General de Proteccidn de Datos Personales en Posesion de
Sujetos Obligados {Ley General, en adelante}, 14, 24 y 25 de fas Disposiciones administrativas de
caracter general para I3 elaboracion, presentacion y valoracién de evaluaciones de impacto en fa
proteccion de datos personales (en lo sucesivo Disposiciones administrativas) y 42, fracciones IV y X1
del Estatuto Orgénico def Instituto Nacional de Transparencia, Acceso a fa Informacion y Proteccion
de Datos Personales (en adelante, Estatuto Orgénico del INAY. se emite el presente:
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ACUERDO

PRIMERO. Se tiene por recibido el oficio SEAJSTPDN/Q09/2021 de fecha 24 de marzo de 2021 y
presentado en la misma fecha, signado por el Titular de la Unidad de Servicios Tecnoldgicos y
Plataforma Digital Nacional de la SESNA, mediante ef cual acompadd fa evaluacion de impacto en fa
proleccidn de datos personales respecto de fa Plafaforma Digital Nacional, asf como el anexo,
congistente en copia del Documento de Seguridad de la Secretaria Ejeculiva del Sistema Nacfonal
Anticorrupcion, mismo que sera devuello al presenfante una vez que se hayan conciuido fas
actuaciones en ef presente expediente .

SEGUNDO. Formese el expediente respectiva y  radiquese con el numero
INAFSPDPDGNC/EIPDP/001/2021 & cargo de esta Direccibn General, y glosense Jas constancias
sefialadas en el proemio del presente acuerdo.

TERCERQ, Una vez analizados los requisios de fa Evaluacibn de Impacto en la Proteccion de Datos

Personales previstos en los articulos 14, 15, 16, 17, 18, 19, 20. 21 y 22 de las Disposicionss

administrativas, cop fundamento en fos arficulos 24, fraccidn Il y 25 del mismo ordenamiento, se

reguiere a la Secrefsria Ejecufiva del Sisterna Nacional Anticorrupcion, para que en un térming de

cinco dias habijles confados a partir de la notificacién del presente, remita por escrito a este Instituto.
tinuacion se indica:

nento en los arfculos 14, fraccion |y 15, fraccién iff de fas Disposiciones
vas se soficifa a fa SESNA gue describa de manera detaflada los objefivos
¢ especificos que persigue fa puesta en operacion de la Plataforma Digital
angiderando todas y cada una de fas funcionalidades de los sisternas que la
con independencia de que dichos sistemas se encuentren en pperacion o no:
1 identificacion de cada uno de los perfiles de usuario Que ulilizardn la PDN y
g uso y funcionalidades coespondientes, con relacion a los sistemas 1, 2, 3y

nento en los articulos 14, fraccidn | y 15, fraccion IV, de las Disposiciones
ivas, se requiere indique el fundamento legal de fos sigufentes sistemas y bases
i proveeran de informacion a fos sistemas 1, 2, 3 v 6, objeto de andlisis de fa
evafuacion de impacto en la proteccion de datos personales en comento:

« Sistema de Servidores Publicos de la Secretarfa de la Funcin Pibfica

= Registro de Servidores Pubicos def Gobiemo Federal (RUSP)

s Registro de Servidores Publicos de fa Administracion Publica Federal (RENIRESP)

/ de las Unidades Compradoras de Compraiel
= Registro de Servidores Publicos Sancionados de la SFP {RSPS)
» Clatafortna de compras del Gobierno Federal, Compraiet

Lo anterior. en virtud que, sf bien, en fa evaluacidn de impacto en fa profeccion de datos personales
se sefiala el fundamento legal de cualro de los seis sistemas que conforman la PDN. por ser fos que
Se encuentran en coeracion actualmente, resulta necesario identificar os elementos y requerimientos
de diversos sistemas con los que Fene vinculacion la Plataforma Digital Nacional, por lo que es
necesano que se indigue ef fundamento fegal de los sistemas en cita,
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1. Entérminos de los articulos 14, fraccidn | y 15, fraccion V, de Jas Disposiciones administrativas, se
solicita se sefiale silas categorfas de tifulares a fos que hace referencia en cada uno de los sistemas
analizados pertenecen a grupos vuinerables en funcién de su edad; género; ongen étnico o racial;
estado de salud; preferencia sexual, nivel de instruccion y condicion socioeconémica, o bien, indique
expresamente la negativa de dichos supuestos para cada uno de fos casos concrefos.

2. Con fundamento en lo dispuesto por los articulos 14, fraccion 1 y 15, fraccion Vi de fas disposiciones
agministrativas, se solicita sefialar expresamente a qué datos se refiere la calificacion como
sensibles que podrian revelar informacion respecto de las creencias refigiosas, filosoficas u
opiniones politicas sus fitutares, asi como los clasificados como patrimoniales en lo que respecta a
la informacién contenida Sisterna 1. Asi como indicar expresamente si de los datos personafes a los
que se hace referencia en ef resto de los sistemas, son de caracter sensible, o bien. indique
expresamente la negativa de dicha caracteristica para cada uno de los casos concratos,

3. Entérminos de los numerales 14, fraccion | y 15, fraccion Vit de las Disposiciones administrativas,
se solicita sefiafar lo siguients, en cuanto a finalidades del tratamiento infensivo o relevante de dafos
personales refiere,

»  Las finalidades por fas cuales, diversas auforidades compelentes er
investigacion y sancion de faltas administrativas y hechos da corrupcié
Ministerio Piblico, Tribunales o autoridades judiciales, servidores pubfi
investigadoras, sustanciadoras o resofuforas, enire ofras, puedan soli
informacion contenida en ef Sistema 1.

»  Frecisar si existe un cambio en fa o fas finalidades que justificaro
tratamiento de datos personales de cada uno de fos sistemas que
sistemas 1, 2, 3 y 6, de tal maners que pudiera presentarse una incom,
las finalidades de origen con ias nuevas finalidades, al ser estas Ultima.
para fos fitufares.

»  Detallar las finalidades en funcion de cada uno de los perfiles de usuar
de fos sistemas.

4. Confundamento en los articulos 14, fraccion 1y 15, fraccion Vili de las Disposiciones aaministrativas,
se soficita sefiafar, de manera detallada, fo siguiente:

* Las fases o etapas que conllevaria la puesta en operacion de fa Plataforma Digital
Nacional, asi como la descripcion puntual de fas mismas.

»  Efproceso mediante el cual se estableceran los mecanismos de infegracion y conexion
de fa informacion que afimentardn los sistemas 1, 2, 3y 6.

«  El proceso mediante el cual se establezcan fos mecanismos para que fa informacion
de los diferentes sistemas sea consulfada, solicitada y utiizada, de conformidad con
fos diferentes tipos de perfiles de usuarios de fa PDN.

+ £l proceso mediante el cual se realizaria la verificacion aleatoria de las declaraciones
patnmonial, de infereses y para identificar fa evolucion det patnmonio de los servidores
publicos.

= £ proceso mediante el cual se realizaria fa expedicion de cerlificaciones de Ia
inexistencia de anomalias que deberan anolarse en ef Sistema 1.

9. Entérminos de los articuos 14, fraccion | y 15, fraccion IX de fas Disposiciones administrativas, se

solicita sefalar de manera exhaustiva la forma en que se recabaran los datos personales o, en su
caso, fas fuentes de las cuales provienen, asf como identificar y describir los actores responsables
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de fos sistemas fuentes potenciales de informacidn que proveeran y actualizarén fos sistemas 1, 2,
3y6.

6. Con fundamenic enlos numerales 14, fraccion f y 15, fraccion X de /as Disposiciones administrativas,
se requiere especificar las transferencias de datos personalgs que, en su caso, pretendan efeciuarse
con refacion a Ia operatividad del Sistema 1, indicando lo siguiente:

s Los mecanismos mediante los cuales fa informacion del sistema sea solicitada y

transferida;

= oS dafos personales gue serdn susceplibles de fransferirse;

* Fspedificar los destinatarios y las finalidades para las cuales se realizara las
fransferencias;

s [ncluir ef fundamento legal que habilifa las transferencias.

7. Entérminos de fos ariiculos 14, fraccidn | y 15, fraccidn X! de fas Disposiciones adminisiralivas, se
solicita sefalar de manera exhaustiva el tiempo de duracién de la operatividad de la Plataforma
Digita! Nacional, especificamente en fo correspondiente al tratamiento intensivo o refevante de datos
personales. Con fundamento en los ariculos 14, fraccion I, y 15 fraccion XIf de las Disposiciones
administrativas, se advierte que. a partir de la jnformacion presentatia, no es posible deterrninar el
alcance de la plataforrna ya que, af ser una plataforma de inferoperabifidad, no se describe a detaile
fa inferconexion que realizard la plataformea con fos sistemas enlistados. Adicionalmente, es
necesario identificar al responsable o responsables de cada uno de os sistemas a fin de analizarios
¥, en su caso, integrarios af analisis de riesgos.

Asimicmn ge informa que en los documentos presentados no se enconird ef analisis a la propia
dentro del docurnento de seguridad, por lo que se solicifa informacion adicional, come lo
resquernas, diagramas o descripciones defaffadas que permitan identificar fa conectividad
ionafidad de la plataforma con fos sistermas descritos, asi como una descripcion técnica
one la tecnclogia en la que se desarmolfa o desarrofiara la plataforma web mencionada.
amento en los numerales 14, fraccion | y 15, fraccidn X1V de las Disposiciones
iivas, se requiere sefialar ef nombre y cargo del servidor o de los servidores publicos que
ton facultad expresa para decidir, aprobar o autorizar la puesta en operacién de la
a Digital Nacional,
105 de fcs articufos 14. fraccion il y 17 de las Disposiciones administrativas, se soficifa
xpresamente las razones o motivos que justifican la necesidad de poner en operacion la
funcidn de las atribuciones que la normatividad aplicable le confiera, precisando si dicha
itacion es susceptible o idonea para garantizar ef derecho a fa profeccion de datos
personar’es de fas fitufarss; es estrictamente necesaria, en el senltido de ser la mas moderada para
garantizar e derecho a la profeccitn de datos personales de los tifulares o es equilibrada en funcion
def mayor numero de beneficios o ventanas que perjuicios para e garantizar el derecho a la
proteccién de datos personales de los titulares.

10, Con fundamento en jos arliculos 14, fraccion Il de las Disposiciones administrativas, se soficita
sefialar, manera puntual, la descripcion y representacion de cada una de las fases o efapas de la
puesta en operacidn de fa PDN, asi como especificar ef ciclo de vida de los datos personales a fratar
en cada uno de fos sistemas que conforma fa Plataforma, a partir de su oblencion, aprovechamiento,
explatacion. almacenamiento, conservacion o cualquier otra operacién realizada, hasta la supresion
de los mismos. Asimismo. se debera especificar lo siguiente:
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. Las fuentes inlemas y/o exfernas, asi como los medios, mecanismos y
procedimientos 3 fraves de fbs cuales se recabardn los datos personales, © bien, son
recabados;

. Las areas, grupos o personas que Hlevaran a cabo operaciones especificas de
{ratamiento con los datos personales;

11, Entérminos de fos numerates 14, fraccion Iil y 18 fraccion 1V de las Disposiciones, se requiere de
mas informacion que permita identificar ef funcionamiento de los sistemas que conforman fa
plataforma, asf como de fa misma plataforma a fin de identificar si es necesanio describir borrado
seguro de dalos personales para fos sistemas y el borrado de posibles datos de navegacion que se
generen a parlir def uso de {a plataforma.

12. Con fundamento en lfos articulos 14, fraccion 1V, y 18 de las Disposiciones Administrativas, se
requiere informacion adicional, sobre ef andlisis y gestion de riesgos para la profeccion de dafos
personales de la propia plataforma, asi como puntualizar la propiedad de fos sisfemac de cnnavidn
para complementar fa informacion correspondiente para ¢cada sistema.

13, En férminos de fos numerafes 15, fraccion Xill, y 20 de las Disposiciones Administra
sujeto obligado, describe fas medidas de sequnidad administrativas, fisicas y lecnic
que a partir de fa descripcion de fa plataforma no se identifican fas medidas de seguric
fisico, técnico y administrativo de fa propia plataforma, y de igual manera, se requic
propiedad de los sistemas a fos que conecta fa plataforma para analizarios e |
documento de seguridad.

14. Con fundamento en los articulos 14, fraccion V de jas Disposiciones Administrativas
precisen los mecanismos o procedimientos due adoptaran para que fa puesta en o
PDN cumpla, por defecto y disefio, con los principios, deberes, derechos y demés obligaciones
previstas en fa Ley General y demas disposiciones aplicables.

f...]'(Sic)

E! 14 de abril de 2021, mediante oficio nimero SE/USTPDN/Q010/2021 {a SESNA dio respuesta al
requerimiento de informacion del instituto en los siguientes términos:

1.

En respuesta af requerimienfo de informacién formulado  dentro  del  expedienie
INASPDP/DGNC/EIPDR/001/2021, notificado mediante el oficio INAVSPDP/DGNC/A067/21, se
informa lo siguiente:

{..}]"{Sic)

lIl. Descripcion de la plataforma informatica PDN que se pretende poner
en operacion.

Conforme a lo dispuesto en el articulo 74 de la Ley General, a continuacion, este Instituto realiza una
descripcion general de la plataforma informatica PDN de acuerdo con las manifestaciones e
informacion proporcionada por la SESNA.
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La PDN es una fuente de inteligencia para construir integridad y combatir la corrupcidn, que creara
valor para el gobierno y la sociedad a partir de grandes cantidades de datos. Es un medio que busca
quitar barreras y romper silos de informacion para que los datos sean comparables, accesibles,
oportunos € interoperables. Su construccién es modular por lo que se encuentra en constante revision
y evolucion.

En este sentido, la funcién de la PDN es integrar y conectar diversos sistemas electronicos que pesean
datos e informacidn necesaria para que las auleridades competentes tengan acceso a los sistemas a
que refiere el Tiulo Cuarto de la Ley General del Sistema Nacional Anticorrupeion. Es decir, a fravés
de la PDN se podra consuitar en un solo espacio la informacion contenida en los seis sistemas
legaimente establecidos.

De esta forma, la Plataforma podra facilitar que las autoridades competentes en ia prevencién.
deteccion, investigacion y sancion de responsabilidades administrativas y hechos de corrupcion, asi
como en la fiscalizacion y control de recursos publicos, accedan a la informacién necesaria para el
gjercicio de sus atribuciones de manera agil, eficiente y ordenada, asi coma coadyuvar a que el Comité

:stablezea politicas integrales y metodologias de medicion e indicadores de evaluacion

an terminos del Titulo Cuarto de la Ley General del Sistema Nacional, la PDN estara
ior la informacion que a ella incorporen [os integrantes del SNA y contara con, al menos,
alectrdnicos siguientes:

ema de evoucién patrimonial, de declaracién de intereses y constancia de presentacion
jeclaracion fiscal (en adelante, S1).
-. -...ema de los Servidores publicos que intervengan en procedimientos de contrataciones
pablicas (en lo sucesivo, S2).
3. Sistema nacional de Servidores pablicos y parliculares sancionados (en lo subsecuente, S3).
4. Sistema de informacion y comunicacidn del Sistema Nacional y del Sistema Nacional de
Fiscalizacion (en adelante, S4).
5. Sistema de denuncias publicas de faltas administrativas y hechos de corrupcion {(en lo
sucesivo, S8).
6. Sistema de Informacion Publica de Contrataciones {en lo subsecuente, $6).

L.os seis sistemas que integrara la PDN, componen datos estratégicos necesarios para fa lucha contra
la corrupcién, mismas que se encuentran contemplados en la Ley General del Sistema Nacional.
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En este sentide, la PND se trata de una plataforma de interoperabilidad®, que no genera ni almacena
los datos, sinc que a través de servicios web o Interfaces de Programacion de Aplicaciones (APls, por
sus siglas en ingles)'®, consuita la informacion de los servidores y fas bases de datos de los
generadores de a informacion, y los refleja en la Plataforma.

En otras palabras, la PDN cpera con una arquitectura basada en comunicaciones a través de Internet,
que permite consultar informacién desde diversos proveedores de informacion {entes publicos), en
tiempo real y de manera estandarizada (en un mismo formato).

Actualmente, se encuentra operando en su versién Beta 0.7 lo cual significa:
e Beta: Porque se encuentra en una version preliminar, es decir, se estan
constantemente sus funcionalidades,
» 0.7: Contiene datos reales de los Sistemas 1, 2, 3, y 6 y se logro la interconexion
de los sujetos obligados.

Actualmente, se encuentran en operacion cuatro de los seis sistemas que conforman la

que, el analisis del presente Dictamen de la evaluacion que se presentd por ef SESNA ¢ voiwa ue
manera parlicular en los sistemas 1, 2, 3 y 6, con independencia de que se emitan consideraciones
generales con relacion a los sistemas 4 y 5, atendiendo a las interacciones que entre estos se realicen.

En este sentido y tomando en consideracion lo sefialado por la SESNA en el analisis para la
Implementacion y operacion de fa Plataforma Digital Nacional, cabe sefialar que:

» LaPDN no es un repositorio de datos. La Plataforma no es un mecanisme de recopilacion
de datos, ni tampoco de resguardo de estos. En contraposicion, es un portal de consulta de
informacién interoperable para los usuarios que establece la normativa que le da origen, es
decir, através de la Plataforma se podra consultar en un solo espacio la informacion contenida
en los seis sistemas legalmente establecidos.

~ La PDN no es una herramienta primordialmente de consulta publica. Como se ha
mencionado, la PDN es una herramienta de! SNA que busca consclidarse como fuente
primigenia y fidedigna de consulta de la informacion y los datos que requieran los usuarios

* De conformidad con el articulo 3, fraccian XV de tas Bases para el fluncionamiento de fa PDN, se entiende como interoperabilidad a: La capacidad de
organizaciones, sislemas y datos, dispares y diversos, para interactuar con objetivos consensuados, a través de estandares comunes, con a finalidad
de oblener beneficios mutuos, en donde la interaccion implica que fas dependencias y entidades companan infraestructura, informacmn ¥ conocimientn
mediante el intercambio de datos entre sus respectivos sistemas de tecnologla de informacién y comunicaciones.

" Entendiéndase coma AP, un conjunto de definiciones y protocolos que se utiiza para desarroliar & integrar el software dg las aphcaciones. Las AP
permiten que sus productos y servicios se comuniguen con olres, si necesidad de saber cémo estan implementados. Esto simplifica ef desarrollo de las
aplicaciones y permite ahorrar tiempo y dinem.

" De acuerdo con la aclaracién expuesta en el sitic web de la Plataforma Digital, disponible en el siguiente vincuin electronico;
ps U atafarratgitainanional uraternungs consultade por ultima vez el 18/05/2021.
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focalizados. En este sentido, a pesar de que se insta en que la informacion gue contiene la
Plataforma sea, en la medida de lo posible, de caracter piblico y reportada en formatc de
datos abiertos, su principal funcién debe entenderse como herramienta de generacién
de inteligencia institucional y no como portal de acceso a informacién publica.

Ahora bien, de los seis sistemas gue conforman la PDN, es preciso sefialar 1o siguiente:

Sistema 1. Sistema de evolucion patrimonial de declaracion de intereses y constancia de
presentacion de declaracién fiscal,

Sera en el S1 donde se tendra accesc a los datos de servidores plblicos obligados a presentar las
declaraciones pafrimoniales y de intereses, a la que se incluira también la constancia que emita la
autoridad fiscal sobre la declaracion de impuestos. Es decir, en el S1 de (a Plataforma se integraran
las tres declaraciones. Estos datos seran estandarizados de acuerdo con las especificaciones emitidas
por fa SESNA.

tido, la Secretaria de la Funcion Publica en el Poder Ejecutivo Federal y sus homdlogos
ades federativas, asfi como los Crganos Internos de Control de los Entes pliblicos, segin
1, se deben coordinar con la SESNA para establecer los mecanismos de integracion y
la infarmacian contenida en los sistemas electronicos a través de l0s cuales los servidores
isenten las declaraciones. Lo anterior se contempla en el articulo 41 de las enunciadas
PDN.

ite especificar que son dos tramos diferentes refacionados con la presentacion y registro
ge 1as veularaciones patrimoniales, que utilizan dos herramientas diferentes. Por un lado, las
herramientas a través de las cuales la Secretaria de la Funcién Publica y sus homologes en las
entidades federativas, asi como OICs de los Entes plblicos reciben la informacion por parie de las y
los servidores publicos, y por otro, el propio S1, que estara a cargo de la SESNA,

Por tanto, el S1 de la Plataforma no reemplazara a los sistemas de recepcion de las declaraciones
patrimoniales y de intereses que corresponden a las Secretaria de la Funcidn Publica y sus homélogos
en 1as entidades federaivas y a los CICs mantener registrados y actualizados, respecto de las/los
declarantes a su cargo.

Por lo anterior, se puede afirmar que la PDN no es el medio a través del cual se implementan las

declaraciones, sino que seran Ios sujetos obligados los que determinaran qué plataforma, sistema o
mecanismo utilizan para realizar sus declaraciones, no obstante, la SESNA estara encargada de
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Declarante, servidores publicos en terminos del articulo 108 de ia Constitucion Politica de los
Estados Unidos Mexicanos, no pertenecen a un grupo vulnerable.
Terceros con relacion directa del Servidor Pabiico declarante:
i.  Cényuge
ii.  Dependientes econbmicos.
Clientes principales del Servidor Publico declarante, con la informacion que se incluira en el
sistema no pedrian ser calificados como grupo vulnerable.
Terceros rejacionados con el declarante, tales como:
i.  Tercero cuando se trate de copropiedad sobre vehiculos, bienes inmuebles, bienes
muebles, inversiones, cuentas bancarias y otro tipo de valores/activos.
i.  Tercero cuando se frate de una co- deuda.
ii.  Transmisor de la propiedad de vehiculos, bienes inmuebles, bienes muebles.
iv.  Otorgante de beneficios privados.
v.  Representante/representado.
vi.  Fideicomtente.
il Fiduciario.
Fideicomisario.

ynales en el $1:

ido, los datos personales que seran obijete de tratamiento respecto de! S1 se encuentran
s con los dates que se solicitan en los formatos de declaraciones de situacion patrimonial
3s solicitados al titular servidor publico declarante y son:

tos del declarante:
Nombre.
Primer y segundo apellido.
Clave Unica de Registro de Poblacion (CURP),
Registro Federal de Contribuyentes {RFC) y homoclave.
Correo ejectronico institucional.
Correo electronico personalfalterna.
NUmero telefénico de casa.
Numero celular personal.
Régimen matrimonial.
Estada Civil,
Pais de nacimiento,
Fecha de nacimiento.
Nacionalidad.
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Firma.

Comiciiio.

Escolaridad {ultimo grado de estudios).

Institucion educativa donde se realizaron los estudios.
Lugar donde se ubica la institucién educativa.

Carrera o area de conocimiento.

Estatus.

Fecha de obtencion del documento.

Documente obtenido,

Empleo/cargo/comision.

Nivel del empleo, cargo o comision.

Funcion o actividad principal que desempeiia en su empleo, cargo o
Fecha de toma de posesion/conclusién del empleo, cargo o comisior
Nombre def ente piblico al cual se encuentra adscrita |a plaza.
Area de adscripcion.

Ambite plblico.

Nivel/orden de gobierno.

Teléfono de oficina y extension.

Domicilic del empleo, cargo o comision.

Experiencia {aboral.

Aftos laborados.

Ambito/sector en el que se laboro.

Ingresos netos del declarante.

Bienes inmuebles,

Vehiculos.

Bienes muebles.

Inversiones.

Cuentas bancarias.

Otro tipo de valores/activos.

Adeudos/pasivos.

Préstamo o comodato por terceros.

Participacion en empresas, sociedades, asociaciones.
Apoyos o beneficios publicos.

Beneficios privados.

Fideicomisos.

Representacion.
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%)
—

Datos del conyuge del declarante:
Nombre.

Primer y segundo apellidas.
CURP.

RFC y homoclave.
Relacion con el declarante.
Estado civil.

Lugar de nacimiento.
Fecha de nacimiento,
Nacionalidad.

Lugar de residengia.
Domicilio.

yoral.
bajo.
08.
08.
lebles,

bles.
cuentas bancarias u otro tipo de valores /activos.
Sivos.
<. - COModato por terceros.

Parﬂcapacuon en empresas, sociedades, asociaciones.

Apoyos 0 beneficios publicos.

Beneficiarios privados.

Fideicomisos.

Representacion,

Lad
—

Datos de los dependientes econémicos del declarante:
Nombre completo.

Primer y segundo apeilidos.

CURP.

RFC y homoclave.

Parentesco con el declarante.

Lugar de nacimiento.
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Fecha de nacimiento.

Nacicnalidad.

Lugar de residencia.

Domicilio.

Actividad faboral,

Lugar de trabajo.

Ingresos netes.

Otros ingresos.

Bienes inmuebles.

Vehiculos.

Bienes muebles.

Inversiones, cuentas bancarias u ofro tipo de valores /actives.
Adeudos/pasivos.

Préstamo ¢ comodato por terceros.

Participacion en empresas, sociedades, asociaciones.
Apoyos o beneficios plblices.

Beneficiarios privados.

Fideicomisos.

Representacion,

Datos de los clientes principales del servidor plblico/pareja/dependiente ¢
Nombre completo.

RFC.

Sector productivo al que pertenece.

Servicic que properciona.

Lugar donde se ubica.

Datos de terceros relacionados con el declarante:
Nombre completo.

RFC.

Dato que permita su identificacion.

Relacion del tfransmisor del vehiculo con el titular,
Relacién del tfransmisor de la propiedad con el titular.
Relacién con el duefio o titular.
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Asimismo, respecto a ia informacion contenida en el S1 es preciso advertir que se debe dividir fa
informacién en publica y reservada, de acuerdo con lo aprobado por ¢l Comité Coordinador, En esta
etapa de la PON solo se cuenta con informacién de caracter piblico. Hasta que no se apruebe y
publique el catalogo de perfiles -que establecera quiénes son I0s usuarios que podran acceder a la
informacion reservada, conforme a la normativa aplicable- la PDN no permitira la consulta y el
intercambio de los datos reservados.

Asimismo, conviene fraer a colacion que la informacion contenida en el S1 es susceptible de ser
transferida a las diversas autoridades de los tres drdenes de gobiernc, competentes en fa prevencian,
investigacion y sancion de faltas administrativas y hechos de corrupeion, entre [as que se encuentran
el Ministerio Pablico, érganos jurisdiccionales como el Tribunal Federal de Justicia Administrativa y
sus homologos en las entidades federativas, servidores publicos, auloridades investigadoras,
sustanciadoras o resolutoras a las que alude la Ley General de Responsabilidad, como la Secretaria
de la Funcion Puablica en el Poder Ejecutivo Federal y sus homdlogos en las entidades federativas, asi
como los OICs de los Entes publicos.

a de los servidores publicos que intervengan en procedimientos de contrataciones

eral de Responsabilidades, en su articulc 43, establece |a creacion del 52, que debera

formatos y mecanismos determinados por el Comité Coordinador para registrar la

sobre los nombres y 'a adscripcion de servidoras y servidores publicos que participen en

1os de contratacion poblica y que realicen !a framitacién, atencion yfo resolucion para la

1 de un contrato, otorgamiento de una concesion, licencia, permiso o autorizacion y sus

asi como fa enajenacion de bienes muebles y aquelios que dictaminan en materia de
dvailos.

Dicha informacion estara puesta a disposicion de todo el publico a través de un portal de internet.
El 52 estara conformado por la siguiente informacion:
o Nombres y adscripcion de los servidores publicos que intervengan en contrataciones de
acuerde con los formatos especificados por el Comité Coordinador,
e Incluird la relacion de particulares, personas fisicas y morales, que se encuentren
inhabilitados para celebrar confratos con entes publicos, derivado de procesos
administrativos, de acuerdo con el articuio 44 de la Ley General de Responsabilidades.

Finalidades del S2:
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» Losdistintos usuarios tengan acceso a la informacion relacionada con los servidores plblicos
que intervienen en procedimientos de contrataciones piblicas, de tal manera que sea
utilizada por los integrantes del SNA y autoridades competentes en sus funciones de
prevencion, deteccion, investigacién y sancién de faltas administrativas y hechos de
corrupcion, asi como de control y fiscalizacion de recursos publicos para ejercer sus
facultades.

 Permiir que el pblico en general usuarios tenga acceso a la informacion relacionada con
los servidores publicos que intervienen en procedimientos de contrataciones publicas.

Titulares de los datos personales en ¢l S2:

a) Servidores Plblicos en t#rminos del articulo 108 de la Constitucién Politica de
Unidos Mexicanos que intervengan en contrataciones publicas.

b) Particulares, personas fisicas y morales, que se encuentren inhabilitados |
contratos con entes publicos, derivado de procesos administrativos, de acuerdo «
44 de la Ley General de Responsabilidades.

Datos personales en el $2:

Ahora bien y conforme a lo antes expuesto, el Instituto advierte que los datos personales gue seran
objeto de tratamiento respecto del S2 refieren a servidores publicos relacionados con procedimientos
de contrataciones publicas y particulares, personas fisicas y morales, que se encuentren inhabilitados
para celebrar contratos con entes publicos, son los siguientes:

Datos de servidores publicos que intervienen en procedimientos de contrataciones publicas:
» Nombre completo del servidor publico.
» Nombre completo de la persona servidera publica que funge como superior jerarquico.
s RFC del servidor publico.
e CURP del servidor pablico.
e RFC de la persona servidora publica que funge como superior jerarguico.
o CURP persona servidera publica que funge como superior jerarquico.

Datos de particulares, personas fisicas y morales, que se encuentren inhabilitados para
celebrar contratos con entes pdblicos:

o Nombre. -

e RFC.
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e Tipo de falta.
+ Causas, motivos 0 hechos de sancion.

Adicionalmente, cabe mencionar que la SESNA manifestd que no se realizaran fransferencias de
datos personales por lo qJe refiere al tratamiento de datos personales llevados a cabo a fravés del
S2.

§3: Sistema Nacional de servidores publicos y particulares sancionados.

En ef S3 se inscribiran y se haran pubiicas, Ias constancias de sancicnes ¢ de inhabilitacién que se
encuentren firmes en contra de los servidores publicos o particulares que hayan side sancionados por
actos vinculados con faltas graves en términos de la Ley General de Responsabilidades, asi como la
anotacion de aquellas abstenciones que hayan realizado las autoridades investigadoras o las salas
especializadas en materia de Responsabilidades Administrativas de los fribunales de justicia
adminisirativa del pais.

1 el tercer sistema de la PDN, estara conformado por:

o de fas constancias de sanciones impuestas tanto a servidoras y servidores

como a particulares por la comision de faltas administrativas o hechos de

n, en términos de la Ley General de Responsabilidades y de la legislacidn penal.

in de los particulares, perscnas fisicas y morales, gue se encuentren inhabilitados

brar contratos con los entes plblicos derivado de procedimientos administrativos

a los previstos por la Ley de Responsabifidades.

>ion de aquellas abstenciones que hayan realizado las autoridades investigadoras
- - ...._nal Federal de Justicia Administrativa en t&rminos de los articulos 77 y 80 de fa Ley
de Responsabilidades.

Finalidades del S3:

o Permitir que los usuarios tengan accesa a los datos relacionados con sanciones impuestas a
servidores plblicos y particulares por la comisidn de faltas administrativas graves, en
términos de la Ley General de Responsabilidades Administrativas, y hechos de corrupcidn,
en términos de la legislacion penal aplicable, a fin de hacer disponible dicha informacion para
gue sea utilizada por los integrantes del SNA y autoridades competentes en fa prevencion,
deteccion, investigacion y sancion de faltas administrativas y hechos de corrupcion, asi como
de control y fiscalizacién de recursos publicos.
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+ Tipo de falta.
s Causas, motivos o hechos de la sancion,
s Tipo de sancion,

Adicionalmente, cabe mencionar que la SESNA manifesté que no se realizaran fransferencias de
datos personales por lo que refiere al tratamiento de datos personales llevados a cabo a través del
33.

36 Sistema de Informacién Pablica de Contrataciones.

Este sistema comprendera la informacion que remitan as autoridades al Comité Coordinador y debera
contener al menos, informacion relacionada cen 1a planeacién, los procedimientos de contratacion y
los datos relevantes y la e ecucion de los contratos de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas.

Al respecto, el S6 de Ja PON, estara conformado por:

;ion relacicnada con la planeacion, los procedimientos de contratacién y los datos
es y la ejecucion de los contratos de adquisiciones, arrendamientos, servicios, abras
y servicios relacionados con las mismas oforgada por los encargados.

os derivados del manifiesto de vinculos ¢ relaciones de negocios, personales o

18, asi como de posibles conflictos de interés que tengan los particulares, de acuerdo

sstablecide en el protocclo de actuacién en confrataciones que al efecto emita el

Coordinador de acuerdo con la Ley General de Responsabilidades.

Finalidades del S6:

« Permitir que los distintos usuarios tengan acceso a la informacidn publica de contrataciones,
de tal manera que sea utilizada por los entes ptblicos y los integrantes del SNA en las
funciones de prevencion, deteccion, investigacién y sancion de faltas administrativas y
hechos de corrupcion, asi como de control y fiscalizacion de recursos publicos.

e Que pueda ser consuitada por la ciudadania en generai.

Titulares de los datos personales en gl S6;
a) Servidores publicos que intervienen en los procedimientos de contrataciones publicas.

b) Personas fisicas c morales que participan en procedimientos de contrataciones publicas.
c) Personas fisicas o morales a las que se les adjudica un contrato pablico.
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Datos personales en el S6:

Ahora bien y conforme a lo antes expuesto, el Instituto advierte que los datos personals
objeto de tratamiento respecto del S6 refieren a servidores pablicos y particulares que
participan en los procedimientos de contrataciones plblicas, y personas fisicas a lat
adjudica un contrato pdblico son los siguientes:

» Nombre de las personas servidoras publicas que intervienen en los proce
contrataciones publicas.

» Nombre de las personas fisicas que parlicipan en procedimientos de contratacio

* Nombre de las personas fisicas a las que se las adjudica un contrato puablico.

Adicionalmente, cabe mencionar que la SESNA manifestd que no se realizaran transferencias de datos
personales por lo que refiere al tratamiento de datos personales llevados a cabo a fravés del S6.

Actores involucrados en la operacion y funcionamiento del PDN:

Ahora bien, es importante mencionar que, como parle del andlisis realizado de los elementos
presentados por la SESNA, se pueden identificar diferentes actores involucrados en su operacion y
funcionamiento, a saber:

= Encargado (a nivel federal, estatal y municipal): lendran la obligacion de actualizar y
administrar los subsistemas y de cumplir la normativa que sefiale la SESNA para garantizar
la estandarizacion, integridad e interoperabilidad de la informacion de los sistemas de la
Plataforma.

e Concentradores (a nivel federal, estatal y municipal}: tendrén |a obligacién de agrupar la

informacion proporcionada por los proveedores en los conjuntos de datos para que sea
ingresada a los sistemas o subsistemas, segun corresponda.
Sera obligacion de los encargados y los concentradores vigilar la homologacién, actualizacion
y disponibilidad de la informacidn que sea transferida de los subsistemas y conjuntos de datos
a los sistemas, de conformidad con la normatividad aplicable, y verificar de manera
permanente el correcto funcionamiento de los subsistemas y conjuntos de datos, asi como
sus procesos de generacion, estandarizacién, actualizacidn y distribucion de informacion alos
sistemas, de acuerdo con las disposiciones emitidas por la SESNA, para asegurar el correcto
funcionamiento de la Plataforma.

e Proveedores (a nivel federal, estatal y municipal} de la informacion que estara integrada
en fa PDN especificando que la informacion que debera contener la PDN es [a que a ella
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incorporen los integrantes del SNA. Es asi que los proveedores de la plataforma son los
sisternas de recopilacion y generacion de datos de ta APF, el drgano garante del acceso a la
infarmacién a nivel nacional (INAl), la Auditoria Superior de la Federacién, el Poder Judicial
Federal, asi como las entidades estatales y municipales que conformen los SLA.

» Usuarios: auforidades con atribuciones y facultades para hacer uso de los sistemas de la
PDN yfo para ejercer derechas o acceder a la informacién, conforme a la normativa aplicable,
asi como publico en general.

Aunado a lo anterior, y de confarmidad con lo manifestade por la SESNA, es posible advertir la
identificacion de los siguientes usuarios de la PDN:

1.

e Ministerics publicos.

e Tribunales ¢ autoridades judiciales.

¢ Autoridades investigadoras, substanciadores o resolutoras que requieran informacién con
de investigaciones ¢ la resolucién de procedimientos de responsabilidades
trativas.
ria de la Funcion Publica y sus homdlogos en las entidades federativas.
: los entes publicos.
res publicos declarantes.
en gene-al.

tes del SNA y autoridades competentes en sus funciones de prevencion, deteccion,
wiveouydCiOn ¥ sancién de faltas administrativas y hechos de corrupcion, asi como de control
y fiscalizacion de recursos publicos.
e Publico en general.

33.
« Integrantes del SNA y autoridades competentes en sus funciones de prevencion, deteccion,
investigacion y sancién de faltas administrativas y hechos de corrupcién, asi como de contral
y fiscalizacidn de recursos publicos.
e Servidores publicos de los Entes publicos.
¢ Publico en general.

56,
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A nivel federal, cada dependencia cuenta con un area de recursos humanos, la cual actualiza
pericdicamente su base de datos de servidores publicos invelucrados en contrataciones publicas.
Periddicamente, las areas de recursos humanos envian las actualizaciones de sus bases de datos de
recursos humanas a la Unidad de Politica de Recursos Humanos de la APF, de |la Secretaria de !a
Funcién Publica, la cual tiene facultad de incorporarlos al Registro de Servidores Poblicos de la
Administracién Publica Federal.

Proveedores S3.

+ La Secretaria de a Funcion Publica, las contralorias estatales, asi como fos OIC de todos los
enies publicos y sus equivalentes en las entidades federativas.

e El Tribunal Federai de Justicia Administrativa a través de las sanciones impuestas a
particulares y a servidores publicos por faitas administrativas marcadas como graves en la
Ley General de Responsabilidades.

« Respecto de los hechos de corrupcion, corresponderia al Consejo de la Judicatura registrar
las penas impuestas; no obstante, también la Fiscalia Especializada en Combate a la
Corrupcion, al contar con Ja informacidn respectiva podria ser el ente proveedor del sistema.

Proveedores S6.
e Lasy los servidores publicos que operan los sistemas transaccionales de contrataciones.
o Lasy los servidores publicos que participan y generan informacion en los procedimientos de
“-m*aciones.
rsonas fis cas y morales, potencialmente licitantes, proveedores y contratistas.

1 SESNA sefial6 que cada sistema de fa PDN que actualmente opera se alimentara de
de datos, los cuales seran parle fundamental de la informacion a la que tendra acceso
; de la Plataforma.

alimentara, principalmente, del Sistema de Evolucion Patrimonial de Declaracion de
_ s y Constancia de Prestacion de Declaracion Fiscal mejor conocido como DeclaraNet.

- 82 se alimentara del Registro de Servideres Pubicos del Gobierno Federal, el Registro de
Servidores Publicos de la Administracion Plblica Federal que intervienen en procedimientos
de contrataciones publicas y de las Unidades Compradoras de CompraNet.

» 83 se alimentara del Registro de Servidores Publicos Sancionados; Sistema de
procedimientos adminisirativos de responsabilidades y el Sistema Integral de
Responsabilidades Administrativas.

» 86 se alimentara de CompraNet y la Bitacora Electronica de Obra Publica.
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Finalmente, es posible advertir tres posibles fases en el tratamiento de datos personales: la primera,
la integracion y conexién de los diverses sistemas; la sequnda, la consulta a dicha informacion por
parte de [os diferentes perfiles de usuarios, y finalmente la tercera fase que corresponde a la consulta,
disposicion e intercambio de informacién que determinados usuarios tendran de la misma. En esta
fase, se encuentra incluida los datos personales de caracter confidencial del S1.

IV. Marco normativo aplicable a las evaluaciones de impacto en la
proteccion de datos personales.

IV.1. Fundamento.

Los articulos 3, fraccion XV, 74, 75, 76, 77 y 78 de la Ley General, los articulos 1, 6, 7, 8
23, 27,28, 29 y 30 de las Disposiciones administrativas, las cuales disponen que la Ley Ge
por objeto establecer las bases, principios y procedimientos para garantizar el derecho que
persona a la proteccidn de sus datos personales en posesion de cualquier autoridad, entid
y organismo de los Poderes Ejecutivo, Legislativo y Judicial, organos auténomos, partidos
fideicomisos y fondos pablicos en los tres drdenes de gobierno, destacando que dicho orc
resuita directamente aplicable en el ambito federal.

Especificamente, una evaluacion de impacto en la proteccion de dates personales es un documento
mediante el cual cualguier responsable que pretenda poner en operacion o modificar politicas publicas,
programas, sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia
que impligue un tratamiento intensivo ¢ relevante de datos perscnales, valcra los impactos reales de
dicho tratamiento de datos personales a efecto de identificar y mitigar posibles riesgos relacionados
con el cumplimiento de los principios, deberes y derechos previstos en la normativa aplicable,

Ahora bien, el responsable estard en presencia de un tratamiento intensivo o relevante de datos
personales cuando concurran las siguientes condiciones;

» Existan riesgos inherentes a los datos personales a tratar,

s Se traten datos personales sensibles a los que se refiere el articulo 3, fraccion X de la Ley
General.

e Se efectien o pretendan efectuar transferencias de datos personales a las que se refiere el
articulo 3, fraccién XXXl de la Ley General.

Asimismo, el responsable estara en presencia de tratamientos intensivos o relevantes de datos
personales especificos cuando pretenda realizar alguna de las siguientes acciones:
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e Cambiar la o las finalidades que justificaron el crigen de determinado tratamiento de datos
personales, de tal manera que pudiera presentarse una incompatibilidad entre las finalidades
de origen con las nuevas finalidades, al ser estas Gltimas mas intrusivas para los titulares.

e Evaluar, monitorear, predecir, describir, clasificar o categorizar la conducta o aspectos
analogos de los titulares, a través de la elaboracion de perfiles determinados para cualquier
finalidad, destinados a producir efectos juridicos que Ios vinculen o afecten de manera
significativa, especialmente, cuando a partir de dicho tratamiento se establezcan o pudieran
establecerse diferencias de trato o un trato discriminatorio econdmico, social, politico, racial,
sexual o de cualquier otro tipo que pudiera afectar Ia dignidad ¢ integridad perscnal de los
titulares.

o Tratar datos personales de grupos vulnerables atendiendo, de manera enunciativa mas no
limitativa, a su edad; género; origen étnico o racial; estado de salud; preferencia sexual; nivel
de instruccién y condicion socioecondmica.

¢ Crear bases de datos respecto de un nimero elevado de titulares de tal manera que se
produzca una acumulacién no intencional de una gran cantidad de datcs personales respecto
de los mismos.

‘==t - ~~rggar nuevas categorias de datos personales a las bases de dafos ya existentes y
n del responsable, de tal forma que, en cas¢ de presentarse una vulneracién a la
oudiera derivarse una afectacion a !a esfera personal de los titulares.

3 tratamiento frecuente y continlo de grandes volimenes de datos personales, 0
"a cako cruces de informacién con multiples sistemas o plataformas informaticas.

nologias con sistemas de vigilancia, aeronaves 0 aparates no tripulados; mineria
nometria; Internet de las cosas; geolocalizacion; tecnicas analiticas; radiofrecuencia
r otra que pueda desarrollarse en el futuro y que implique un tratamiento de datos

‘ 5 a gran escala.

» Realizar transferencias internacionales de datos personales a paises que no cuenten en su
derecho interno con garantias suficientes y equivalentes para asegurar la debida proteccion
de los datos personales, conforme al sistema juridico mexicane en la materia.

» Revertir [a disociacion de datos personales para la consecucion de finalidades determinadas,
especialimente si éstas son de caracter intrusivo o invasivo al fitular, entre ofros,

Es por elio, que cuando el responsable pretenda poner en operacion o modificar politicas publicas,
sistemas o plataformas nformaticas, aplicaciones electrénicas ¢ cualquier otra tecnologia que, a su
juicio y de conformidad con la Ley General y las Disposiciones administrativas, impliquen un
tratamiento intensive o relevante de datos personales estd obligado a presentar una evaluacion de
impacto en la proteccion de datos personales ante el Instituto, al menos, con treinta dias habiles de
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anterioridad a la fecha en que se pretenda poner en operacién o modificar la politica publica, sistema
o plataforma informética, aplicacion electronica o cualquier otra tecnologia,

Una vez presentada la evaluacién de impacto en la proteccion de datos personales conforme a lo
anteriormente descrito, el Instituto esta obligado a valerar ta misma tomando en consideracion lo
siguiente:

» Los objetivos generales y especificos gue persigue la politica pablica, programa, sistema o
plataforma informatica, aplicacion electrénica o cualquier otra tecnologia g
tratamiento intensivo ¢ relevante de datos personales.

» Las razones o motives que justifican |a puesta en operacion o modificaciol
publica, programa, sistema o plataforma informatica, aplicacion electrénica ¢
tecnologia que implique un tratamiento intensivo o relevante de datos person:
de las atribuciones o facultades del responsable que la normatividad aplicable

» Las categorias de titulares, distinguiendo aquéllos que pertenezcan a grupos
funcion de su edad; género; origen étnico o racial; estado de salud; preferenc
de instruccidn y condicion socioeconémica.

» |os datos personales tratados y su volumen.

e Las finalidades del tratamiento intensive o relevante de datos personales.

e Las transferencias, nacicnales o internacionales, de datos personales que, en su caso,
pretendan efectuarse con la puesta en operacién o modificacion de la politica pablica,
programa, sistema o plataforma informatica, aplicacién electronica o cualquier ofra tecnologia
que implique un tratamiento intensivo o relevante de datos personales.

» Latecnologia utilizada para efectuar el tratamiento intensivo o relevante de datos personales.

» Las medidas de seguridad de caracter administrativo, fisico y técnico que se pretenden
adoptar.

o Los posibles riesgos y amenazas, asi como el dafio 0 consecuencias que pudieran producirse
o presentarse si llegasen a materializarse con la puesta en operacidén o modificacion de la
politica publica, programa, sistema o plataforma informatica, aplicacion electronica o cualquier
otra tecnologia que implique un tratamiento intensivo o relevante de datos personales.

e Las medidas y controles concrelos que el responsable adoptara para eliminar, mitigar,
transferir o retener los riesgos identificados.

* Los mecanismos o procedimientos que adcptaré el responsable para que la politica publica,
programa, sistema o plataforma informatica, aplicacion electronica ¢ cualquier otra tecnologia
que impligue un tratamiento intensive o relevante de datos personales cumpia, desde el disefio
y por defecto, con las cobligaciones previstas en la Ley General y demas disposiciones
aplicables.
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o La opinidn técnica del oficial de proteccién de datos perscnales respecie del tratamiento
intensivo o refevante de datos personales que implique la politica publica, programa, sistema
o plataforma informatica, aplicacion electronica o cualquier otra tecnologia, en su caso.

« Cualquier ofra informacién que considere pertinente atendiendo a las circunstancias del caso
en particular.

Para tal efecto, el Instituto estd obligado a emitir un dictamen, dentro de los treinta dias habiles
posteriores al dia siguiente de !a presentacidn de la evaluacién de impacto en la proteccion de datos
personales, determinando que:

e La politica publica, programa, sistema o plataforma informatica, aplicacién electronica o
cuaiquier otra fecnologia que implique un tratamiento intensivo o relevante de datos
personales cumpie con lo dispuesto en la Ley General y demas disposiciones aplicables, y,
por {o tanto, no sera necesario emitir recomendaciones no vinculantes al respecto, o

e La politica pablica, programa, sistema o plataforma informatica, aplicacion electronica o
cualquier ofra tecnologia que impligue un tratamiento infensive ¢ relevante de datos
personales no cumple con Yo dispuesto en la Ley General y deméas normatividad aplicable, v,

lo tanto, sera necesario emitir recomendaciones no vinculantes al respecto.

ar, que el dictamen emitido por el Instituto no tendra el efecto de impedir la puesta en
medificacion de 1a politica pablica, programa, sistema o plataforma informatica, aplicacion
0 cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
2n cuestion, como tampoco validar ef presunto cumplimiento de las obligaciones previstas
ieneral y demas disposiciones aplicables en perjuicio de las atribuciones conferidas al
1 anterior, en virtud de que el objeto de este tipo de evaluaciones es crientar a los
:s sobre el fortalecimiento y mejor cumplimiente de las obligaciones en la materia mediante
le recomendaciones no vinculantes,

Aunado a I anterior, el analisis y recomendaciones realizadas por el Instituto en el presente dictamen
se efectuan a partir de la informacién presentada por la SESNA, por lo que esta unidad administrativa
se limita a realizar recomendaciones y observaciones sobre los mecanismos o procedimientos para
que la puesta en operacion de {a PDN cumpla con las obligaciones previstas en la Ley General y
demés disposiciones aplicables en la maleria.

Asimismo, este analisis no incluye pruebas de penetracién ni peritajes a la PDN por lo que fas
manifestaciones de! Institutc no pueden entenderse como vistos buenos a la implementacion de
medidas de seguridad, sino que se limitan a realizar recomendaciones y observaciones sobre la
seguridad de los datos personales a nivel documental; supuestos de andlisis que se encuentran
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reconocidos de manera expresa en la Ley General y en las Disposiciones administrativas, bajo la
logica no solo del tramite establecido expresamente para este procedimiento, sino del resuitado de la
Dictaminacion, hacia la eventual emision de recomendaciones no vinculantes.

IV.2. Objeto, alcance y salvedades.

Establecido el marco de contexto de la procedencia y tramitacion de las Evaluaciones de
la proteccion de datos personales, es posible adverlir que, en términos de lo dispuesto por
3, fraccidn XVI, 74, 75 y 76 de la Ley General, 120 de los Lineamientos generales, v,
Disposiciones administrativas, la obligacién de elaboracion y presentacién de dicho de
genera a partir de los siguientes supuestos:
Puesta en operacion o medificacion,
- Politicas publicas, sistemas o plataformas informaticas, aplicaciones electronicas
otra tecnologia.
- Impligue el tratamiento intensivo o relevante de datos personales; de cartwci yoicia,
particular, 0 ambos.

Por su parte, en términos de los articulos 48 y 49 de la Ley General del SNA el Comité Coordinador
emitira las bases para el funcionamiento de la PDN que permita cumplir con los procedimientos,
obligaciones y disposiciones sefialadas en la Ley General del SNA y la Ley General de
Responsabilidades Administrativas, asi como para los sujetos de la Ley General del SNA, atendiendo
a las necesidades de accesibilidad de los usuarios. La Plataforma Digital Nacional serd administrada
por la Secretaria Ejecutiva, a traves del Secretario Técnico en los términos de la Ley General del SNA.

La PDN estara conformada por fa informacion que a ella incorporen las autoridades integrantes del
Sistema Nacional y contara, al menos, con los siguientes sistemas electronicos:

. Sistema de evolucion patrimonial, de declaracién de intereses y constancia de presentacién de
declaracién fiscal.

II. Sistema de los servidores publicos que intervengan en procedimientos de contrataciones plblicas.
lII. Sistema nacional de servidores publicos y particulares sancionados.

V. Sistema de informacion y comunicacion del Sistema Nacional y del Sistema Nacional de
Fiscalizacion.

V. Sistema de denuncias publicas de faltas administrativas y hechos de corrupcion.

VI. Sistema de Informacion Piblica de Contrataciones.

Adicionaimente, en términos del articulo 4 de las Bases para el funcionamiento de la PDN, fa
Plataforma es un instrumento de inteligencia institucional del Sistema Nacional Anticorrupcion para el
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cumplimientc de sus funciones, cbligaciones y facultades, y esta compuesta por los elementos
informaticos a través de los cuales se integran y conectan los diversos sistemas, subsistemas vy
conjuntos de datos, que contienen datos e informacion relevante para ello.

Tal como se analizara de manera particular en el apartado siguiente, es posible advertir gue la PON
reline las caracteristicas previstas para la procedencia de la elaboracion y presentacién de una
Evaluacion de impacto en la proteccion de datos personales, atendiendo a lo siguiente:

Constituye una puesta en operacion que implica un tratamiento de datos personales.
Dicho tratamiento se realiza a través de una plataforma informatica.

La puesta en operacion realizada a través de la plataforma informatica de referencia implica
un tratamiento relevante o intensivo.

No obstante, atendiendo los supuestas previstos por los articulos 75 y 76 de la Ley General y B y 9 de
nes administrativas, se advierte que, la elaboracion y presentacion de una Evaluacién
la proteccion de datos personales, debe considerarse en el analisis realizado, tanto las
constituyen un tratamiento relevante o intensivo de caracter general, asi como los
nientos refevantes o intensivos de caracter particular, a fin de desarrollar fos elementos
sferencia &l articulo 14 de las Disposiciones administrativas, en congruencia con el
de criterios relativos a la observancia de principios, deberes y derechos previstos por Ja
los Lineamientos generales.

io, el objeto del presente Dictamen se encuentra relacionado con el analisis de los

fratamiento relevante o intensivo de caracter general y/o particular, para lo cual, en lo
que hace al primer supuesto, es decir, respecto al iratamiento relevante o intensivo de caracter
general, y, considerando que la PDN, se integra a través de 6 sistemas y diverscs subsistemas, se
considera importante identificar, conforme el contexto repertado por la SESNA, Ias caracteristicas

REQUERIMIENTOS $1 82 S3 S4 S5 S6
EIPDP
TRANSFERENCIAS | Sl s Sl Sl si Sl
DATOS sf NO NO NO N/D NO
PERSONALES
SENSIBLES
RIESGOS s N/D N/D N/D N/D N/D
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Sin embargo, se advierte que también se actualiza un tratamiento relevante o intensivo de caracter
particular, en el marco de la hipétesis sefialada en el articulo 9, fraccidn VI, de las Disposiciones
administrativas, que recoroce con tai caracter la realizacion de un tratamiento frecuente y continto de
grandes volimenes de datos personales, o bien, llevar a cabo cruces de informacién con multipies
sistemas o plataformas informaticas.

En consecuencia, resulta importante sefialar que el objeto del presente dictamen es el de llevar a cabo

su analisis respecto de los tratamientos relevantes o intensivos siguientes:
De caracter general, respecto del S1 y su interaccién con ofros sistemas, aplicativos y
repositorios.

- De manera especifica para el tratamiento relevante o intensivo de caracter particular, relativo

a la realizacién de tratamiento frecuente y continto de grandes volimenes de datos
personales, asi como, llevar a cabo cruces de informacion con mdltiples sistemas o
plataformas informaticas.

bre los cuales de conformidad con las hipotesis normativas previamente sefaladas,
a la SESNA establecer los elementos esiablecidos en todas las fracciones del numeral
osiciones administrativas en lo que hace al tratamiento relevante o intensivo de caracter
:omo, adicionalmente referir las caracteristicas inherentes al fratamiento relevante o
aracter particular, debido a las notas distintivas respecto de los supuestos relativos al
iumeral 14, en sus fracciones lll, IV y V, en torne a;

aresentacion del ciclo de vida de los dafos personales a fratar.
entificacion, analisis y descripcion de la gestion de los riesgos inherentes para la
proteccion de los datos personales.
» El analisis de cumplimiento normativo en materia de proteccién de datos personales de
conformidad con la Ley General o las legislaciones estatales en la materia y demas
disposiciones aplicabies.

Lo anterior, bajo la logica prevista en las Disposicicnes administrativas sobre el procedimiento
establecido que implica la valoracion por parte del Instituto de la Evaluacién de impacto en la
proteccion de datos personales elaborada y presentada por el sujeto obligado, la cual constituye el
punto de partida y marco de referencia para poder llevar a cabo el analisis, dictaminacion, y, en su
caso la emision de recomendacicnes no vinculantes.

Es decir, el alcance de la revision a realizar por parte del Instituto queda determinada en funcion de

los elementos proporcionados por parte del sujeto obligado y del andlisis que éste realizé en la
Evaluacion de impacto en la proteccion de datos personales elaborada, por 1o que el Instituto no puede
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sustifuir o subsumir el analisis proporcionado por el propio sujeto obligado en su documento, y por
ende, se encuentra circunscrito al marco de referencia provisto por el sujeto obligado.

Finalmente, es dable sefialar que el tramite de ia valoracién de la Evaluacion de ir
proteccidn de datos personales se realiza en funcion de la informacion y documentacion p
por la entidad presentante, por lo que no resulta factible prejuzgar sobre la calidad y con
informacion proporcionada, per lo que, las conclusiones que deriven del presente d
encontraran soportadas en funcion de lo que la SESNA reporté hacia el INAI, y en ful
cualquier aspecto no sefialado, omitido o apreciado de manera diversa, debera hac
Instituto a fin de brindar |a clarificacién correspondiente por los medios que corresponda

En consecuencia, es posible advertir que el presente documento, se encuentra circunsc

- Al objeto del analisis, relative al tratamiento relevante o intensivo de cara
advertido en lo que hace a la PDN sobre su sistema S1, en lo que hace a su fu
e interacciones con los sistemas S2, S3, S4, S5, S6 y demas sistemas que se llegaran a
desarrollar y tuvieran interaccién con el mismo, por reunir los supuestos previstos por la
hipotesis normativa, a saber, se identifican fransferencias’?, tratamiento de datos personales
sensibles’3 y riesgos inherentes a dichc manejo. Ast mismo, el objeto del andlisis también
comprende el tratamiento relevante o intensivo de caracter particular, la realizacién de un
tratamiento frecuente y continuc de grandes volimenes de datos personales, ¢ bien, llevar a
cabo cruces de informacion con multiples sistemas o plataformas informaticas.

- Elalcance del presente documento se encuentra limitado las derivaciones logicas que surgen
de! andlisis de los documentos presentados por fa SESNA, por lo cual, si bien el objeto del
presente documento implica el anélisis del tratamiento relevante ¢ intensivo de caracter
general y particular seftalados en el puntc previo, éste se encuentra circunscrito al analisis
provisto por la SESNA en su Evaluacién de impacto en la proteccion de datos personales, o
cual implica, que esta unidad administrativa no se encuentra en aptitud de llevar a cabo un
anaiisis especifico si este no deriva de supuestos establecidos por la SESNA en el instrumento
bajo revisién.

12 Sobre el particular, conviene sefialar que en terminos del articulo 3, fracciones XXV y XXX, por responsable debe entenderse a los swjetos obligados
a que se refiere el articulo 1 de |a Ley General gue desiden sobre el tratamiento de datos personales, y. por transferencia, toda comunicacion de datos
personales dentro o fuera del territorio mexicano, realizada a persena distinta del! titular, det responsable ¢ del encargado; es posible advertir que la
existencia de transferencias que se identifica para atribuir el tratamiento relevante o intensive es de indole normativo, pueste que se advierte que en el
presente supuesto, se esta en presencia de comunicaciones de datos realizada a persona distinta del fitular, del respansable o del encargado, en el
entendido de que la SESNA es susceptible de considerarse como responsable del ratamiento de datos personales de la PDN, en ¥rminos de lo prewsto
por los articulos 48, segundo parrafo, de la Ley General del SNA, y 6, de las Bases de funcionamiento de la PDN, debido a que decide sobre dicho
tratamiento en terminos de las funciones atribuidas por el Comité Coordinader en dichas Bases.

13 Definidas por la SESNA en su Evaluacion de impacto en la prateccidn de datos personales y en su documento de seguridad como fales, catatogados
en funcion de la definicion provista por e articulo 3, Iraccion X, de ta Ley General.
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- Este dictamen se emite con la salvedad de que en su elaboracién se tomaron en consideracion
los datos, informacién y documentos proporcionados por la SESNA en su Evaluacion de
impacto en la proteccién de datos personales y en el requerimiento de informacion adicional
que le hubiera sido formulado, por o cual, no puede prejuzgarse sobre 1a calidad de dicha
informacion, y por ende, cualquier precision debera ser requerida por parte de fa entidad
presentante.

V. ..ndlisis del tratamiento de datos personales que conlievara la
Plataforma Digital Nacional, respecto a los sistemas identificados como
S1, 82, S3 y S6.

mencionado, los articulos 74 y 77 de la Ley General y 10 de las Disposiciones
prevén que el responsable estd obligado a elaborar y presentar una evaluacion de
yroteccién de datos personales ante el Instituto, al menos 30 dias habiles antericres a
e pretenda poner en operacion o modificar una pelitica publica, programa, sistema o
ymatica, aplicacién electrdnica o cualquier otra tecnologia que, a su juicio y de
an los ordenamientos citados, impligue un tratamiento intensivo o relevante de datos

SESNA manifesté lo siguiente:

aforma se encuenira operando en su version Beta 0.7 y, dadas sus caracteristicas como una
PTG Modudlar y escalable, se estima que comenzard a realfizar un tratamiento frecuente y
continuo de grandes volimenes de datos y cruces de informacion con muitiples sistemas
informaticos posterior al mes de mayo de! afio 2021, fecha fimile en fa que todos los servidores
puiblicos de los tres 6rdenes de gobiemno deben presentar sus declaraciones de sifuacion patrimonial
y de intereses en 10s formaltos aprobados para taf efecle por el Comité Coordinador def Sistema
Nacional Anticorrupcion, en términos de lo ordenado por el "ACUERDO por el que el Comité
Coordinador del Sistema Macional Anticorrupcién da a conocer gue los formatos de declaracion de
sftuacion palrimonial y de Infereses son técnicamente operables con ef Sistema de Evolucién
Patimonial y de Declaracion de intereses de fa Pletaforma Digital Nacional, asi como ef inicio de la
obligacion de los servidores piablicos de presentar sus respectivas declaraciones de situacion
pairimonial y de intsreses conforme a los articulos 32 y 33 de la Ley Generaf de Responsabifidades
Adminisiralivas”, publicado en ef Diaric Oficial de la Federacion el 24 de diciembre de 2019." (Sit)

De las manifestaciones anteriores, el Instituto advierte que la PDN, al momento de presentar fa

evaluacion de impacto en la proteccion de datos personales que nos ocupa, ya se encuentra operando
en su versidn Beta 0.7, version en la que, de acuerdo con lo analizado, tedavia no se lleva a cabo un
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Ahara bien, los articulos 75 de la Ley General y 8 de las Disposiciones administrativas establecen los
supuestos que deben concurtir para considerar a un tratamiento de datos personales con la
connotacion general de intensivo o relevante, a saber:

« Cuando existan riesgos inherentes a los datos personales a tratar, entendidos como el valor
potencial cuantitativo o cualitativo que pudieran tener estos para una tercera persona no
autorizada para su posesion ¢ uso en funcion de la sensibilidad de los datos personales; las
categorias de titu ares; el volumen total de los datos personales tratades; la cantidad de datos
personales que se fratan por cada titular; fa intensidad o frecuencia del tratamiento, o bien, la
realizacion de cruces de datos personales con mualtiples sistemas o plataformas informaticas.

o Se fraten datos personales sensibles que refieran a la esfera mas intima de su titular o cuya
ulilizacion indebida pueda dar origen a discriminacion o conllevar un grave riesgo para éste.
De manera enunciativa mas no limitativa, se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacion genética, creencias religiosas, filosoficas y morales, opiniones politicas v
preferencia sexual,

» Se efectien o pretendan efeciuar transferencias de datos personales, entendidas como
cualquier comunicacién de datos personales, dentro o fuera del territorio mexicano, realizada
a persona distinta del titular, responsabte o encargado, considerando con especial énfasis, de
manera enunciativa mas no limitativa, las finalidades que motivan éstas y su periodicidad

ita; las categorias de titulares; la categoria y sensibilidad de los datos personales
eridos; e! caracter nacional y/o internacional de los destinatarios o terceros receptores y
nologia utilizada para la realizacion de éstas.

ar, es importante adveriir porque la actividad que realiza la SESNA en torno a la PDN, ie
racter de responsable en términos del articulo 1, parrafos segunde y quinte, y 3, fraccion
ey General, al configurarse un tratamiento de datos personales a través de la PDN.,

o, debe tomarse en consideracion que, en términos del articulo 3, fraccion XXXl de fa

por tratamiento de datos personales se entiende cualquier operacién ¢ conjunto de
cperaciones efectuadas mediante procedimientos manuales 0 automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion, conservacion, elaboracion,
utilizacién, comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

De conformidad con los articuios 3, 4 y 25 de las Bases para el funcionamiento de la PDN, se

desprende que esta plataforma es un instrumento de inteligencia insfitucional y esta compuesta por
los elementos informaticos a través de los cuales se integran y conectan los diversos sistemas,
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Por lo cual, para efectos del presente dictamen, el tratamiente de los dates personales que se llevara
a cabo a través de Ja PDN por parte de la SESNA se divide en tres fases.

L.a primera fase del tratamiento de los datos perscnales esta refacionada con la interaccién, acceso,
cruce e integracion de los datos personales de diversos sistemas y bases de datos a la PDN.,

La segunda fase refiere al uso, manejo y aprovechamiento que la SESNA realizara con los datos
personales de los diferentes sistemas que interoperen con Ia plataforma, a efecto de permitir el acceso
y consulta pablica de fa informacidn y datos personales que cbran en los seis sistemas; asi como
cor*~*y proporcianar infarmacién relevante de caracter estadistico de la informacion de cada uno de
los oiuemas.

La tercera fase del tratam ento de datos personales que llevara a cabo la PDN por parte de [a SESNA,
corresponde al acceso, transferencia y uso de dicha informacidn personal, en la que se incluye los
datos personales de carécter confidencial, por parte de las diversas autoridades competentes en fa
prevencion, investigacion y sancidn de faltas administrativas y hechos de corrupcion.

)$ preciso sefialar que la SESNA se constituye como responsable del fratamiento que se
2 través de la PDN toda vez que, en términes del articulo 48 de la Ley General del Sistema
4 quien administrara la PDN, lo cual implica proveer los servicios tecnologicos y
ara mantener sus componentes en funcionamiento.

on relacion a las Bases para al funcionamiento de la PDN, es posible advertir que la
ra;

ir los protecolos, estandares, reglamentos, especificaciones técnicas y cualquier

1ativa necesaria para fa colaboracion, provisién de datos y accicnes para cumplir con
dichas Bases, los cuales seran obligatorios para todos los proveedores, concentradores y
encargados a nivel federal, estatal y municipal.

e Verificar de manera permanente el correcte funcionamientc de los componentes de la
Plataforma y sus sistemas, con la finalidad de prevenir fallas y, en caso de diagnosticarlas,
dar pronta atenc:on a las mismas.

» Asegurar que los usuarios tengan accese a la Plataferma, Asimismo, vigilara y dara cuenta
de su correcto funcionamiento al Comité Coordinador.

» Implementar las medidas necesarias para el cumplimiento de sus respectivas obligaciones en
tiempo y forma.

e Informar bimestralmente a los integrantes del Comité Coordinadar sobre el funcionamiento de
la Plataforma, recomendacicnes para mejorarlo, y sobre Jas fallas que ésta o cualquiera de
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necesarios que garanticen la confidencialidad, integridad y disponibilidad de la informacién, realizar el
andlisis de riesgos y vulnerabilidades en torno a los procesos y servicios de la PDN, asi como
establecer y requiar el acceso que se realice a ia informacién que podré ser consultable a través de la
plataforma.

De esta manera, se concluye gue la SESNA sera responsable del fratamiento de datos personaies en
terminos de lo dispuesto en el articuic 3, fraccion XXVIIl al decidir sobre los mecanismos y medios
tecnologicos mediante los cuales se dara el acceso, cruce e integracion de los datos personales de
los diferentes sistemas que la alimentaran, asimismo establecera las pautas para la consulta y
disposicion en la plataforma digital de dichos datos; aunado a que establecera los mecanismos y reglas
para permitir 1a transferencia y uso de datos personales, por parte de las diversas autoridades
competentes en la prevencion, investigacion y sancién de faltas administrativas y hechos de
COrrupcion; acciones que, en su conjunto, constituyen un tratamiento de datos personales.

Ahora bien, con relacion al primer reguisito para considerar que cierto tratamiento de datos personales

tiene la connotacion de relevante o intensivo en términos de los articulos 75, fraccion | de la Ley

Momnen ' @ fraccidn | de las Disposiciones administrativas, es decir, cuando existan riesgos
15 datos personales, conviene sefialar que en todo tratamiento de datos personales
an riesgos por el valor potencial cuantitativo o cualitative gue pudieran tener ésics para
rsona no autorizada para su posesion o uso en funcién de la sensibilidad de los datos
5 categorlas de fitulares; ef volumen total de los datos personales tratades; la cantidad
nales que se tratan por cada titular; la intensidad o frecuencia del tratamiento, o bien,
le cruces de datos personales con muitiples sistemas o plataformas informaticas.

ie conforme a los articulos 31 y 32 de 12 Ley General y 55 y 60 de los Lineamientos

esponsable esta obligado a implementar y mantener medidas de seguridad de caracter

y administrativo que permitan proteger los datos personales contra dafo, pérdida,

aneraciun, uestruccion o uso, accesa o fratamiento no autorizado, considerando los riesgos inherentes
y asociados a [os dates personales.

Para lo cual, el responsable esta cbligado a llevar a cabo un analisis de riesgos de |os datos personales
tratados considerando los requerimientos regulatorios, codigos de conducta o mejores practicas de un
sector especifico; el valor de los datos personales de acuerdo con su clasificacion previamente definida
y su ciclo de vida; el vaior y exposicion de los activos involucrados en el tratamiento de ‘los datos
personales; las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de
seguridad ocurrida; la sensibilidad de Ios datos personaies; el desarrollo tecnologico; las posibles
consecuencias de una vulneracion para los titulares; las trasferencias de datos personales que se
realicen; el numero de titulares; las vulneraciones previas ocurridas, entre otros factores.
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en la declaracion de intereses, se indica que se podria inferir datos perscnales relativos a
creencias religiosas, filosoficas, morales, afiliacion sindical u opiniones politicas. El nivel de
alto riesgo también se atribuye debido al volumen de los datos a fratar, toda vez que, una vez
que todos los sujetos obligados desarrollen las herramientas informaticas para conectarse a
la PDN, se podré consultar a informacién de 6 millones de personas servidoras publicas de
todos los niveles de gobierno y érganos autonomos.

e Con respecto de los datos personales de los 52, 83 y 56, se estipulan de riesgo inherente
bajo ya que (nicamente contiene datos de identificacion de las personas servidoras plblicas
sancionados y cue intervienen en procedimientos de contrataciones publicas, asi como
proveedores. Asmismo, se indica que el volumen de titulares ira incrementando ya que
depende de los procedimientos de contrataciones publicas y sancionadores que se realicen,
los cuales forman parte de las funciones primordiales del Estado. Al unir estos dos valores se
concluyd que el nivel de riesgo es 1, el méas bajo en la metodologia.

En ese sentido, si bien la SESNA no refiere la probabilidad con la que se podrian presentar tales

riesgos, ni acredita un analisis particular en funcion de la estructura ascciada 2 la plataforma

R s evidente que en todo tratamiento de datos personales implica diversos riesgos, que
fencia de su consideracién o no para su administracion, deben ser identificados y
. considerando tas modificaciones del contexto del tratamiento al que esta sujeta, sobre
feramgs que la PDN actualiza |a realizacion de un tratamiento frecuente y continuo de
nenes de datos personales y lieva a cabo cruces de informacion con multiples sistemas
5 informaticas; hipbtesis que, como mas adelante se indicara deberia considerar en el
iculo 32 de la Ley General, Io siguiente;

5go inherente a los datos personales tratados.
:nsibilidad de los datos personales tratados.
el gesarrollo tecologico.
- Las posibles consecuencias de una vulneracion para los titulares.
Las transferencias de datos personales que se realicen.
Ef nimero de titulares.
- Las vulneraciones previas ocurridas en los sistemas de tratamiento.
El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales fratades para una tercera persona no autorizada para su posesion.

En razén de lo anterior, e} Instituto determina que el tratamiento de datos personales que conllevara
la implementacion de la PDN respecto de [a integracion e interoperabilidad respecto de los seis
sistemas que la conformaran, actualiza la primera condicién para considerar a un tratamiento de datos
personales con el caracter de intensivo ¢ relevante prevista en los articulos 75, fraccion | de la Ley
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Documento de seguridad
"Sistema de Tratamienfo de Dafos Personales def Sistema de evolucion patnmonial, de declaracién de
intereses y constancia de presentacion de declaracion fiscal (en lo sucesivo, 51).

Datas personales contenidos en el sistema;
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en la respuesta al requerimiento de informacion, la SESNA manifesto lo siguiente:

“4. Como se explicd en fa Evaluacién, el componente privado del Sistema 1 incluird informacion del
decfarante, conyuge, hifos y dependientes ecandmicos respecto de:
s Su participacidn en empresas, sociedades y asociaciones,

s Apayos o heneficios publicos que reciben.
» Beneficios privados.

1. Fideicomiscs de fos que son parte.

Esta informacién podria revelar informacion respecto de las creencias religiosas, filoséficas u opiniones
poiiticas de sus fitularss. Por efemplo, i forma parle de alguna asociacion refigiosa. Esto no significa gue
en todos los casos contenga informacion sensible pero ante la posibilidad se propone clasificarios
como sensibles.” {Si)

[Enfasis afiadido]
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Nivel del empleo, cargo o comision.

Funcién o actividad principal que desempefia en su empleo, cargo o comision.
Fecha de toma de posesionfconclusion del empleo, cargo o comision.
Nombre del ente publico al cual se encuentra adscrita Ia plaza.

Area de adscripcion.

Ambito publico.

Nivel/orden de gobierna.

Teiefono de oficina y extension.

Domicilio del emplea, cargo o comisién.

Experiencia laberal.

Afos laborados.

Ambito/sector en el que se labord.

Ingresos netos del declarante.

Bienes inmuebles.
Yahirilog

es,

arias.

alores/activos.

VOS.

omodato por terceros,

en empresas, sociedades, asociaciones,
ieficios publicos.

vados.

on.

lel declarante:
NS,
Primer y segundo apellidos.
CURP.
RFC y homaclave,
Relacidn con el Declarante.
Estado civil.
Lugar de nacimiento.
Fecha de nacimiento.
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Nacionalidad.

Lugar de residencia.

Domicilio.

Actividad laboral.

Lugar de trabajo.

Ingresos netos.

Otros ingresos.

Bienes inmuebles.

Vehiculcs.

Bienes muebles.

Inversiones, cuentas bancarias u otro tipc de valor
Adeudos/pasivos.

Préstamo o comodato por terceros.

Participacién en empresas, sociedades, asociaciol
Apoyos o beneficios publicos.

Beneficiarios privados.

Fideicomisos.

Representacion.

Datos de los dependientes econémicos del declarante:
+ Nombre completo.

Primer y segundo apellidos.

CURP.

RFC y homoclave.

Parentesco con el declarante.

Lugar de nacimiento.

Fecha de nacimiento.

Nacionalidad.

Lugar de residencia,

Domicilio.

Actividad laboral,

Lugar de trabajo.

Ingresos netos.

Otros ingresos.

Bienes inmuebles.

Vehiculos.
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Bienes muebles.

Inversiones, cuentas bancarias u otro tipo de valores /activos.
Adeudos/pasivas

Prestamo 0 comodato por terceros.

Participacion en empresas, sociedades, asociaciones.
Apoyos o beneficios publicos.

Beneficiarios privados.

Fideicomisos.

Representacion,

Datos de los clientes principales del servidor pablicof/pareja/dependiente econdmico:
+« Nombre compieto.
¢« RFC.
» Sector productivo al que pertenece.
ue proporeiona.
1de se ubica.

s relacionados con el declarante;
ompleto.

permita su identificacion.

del trarsmisor de! vehiculo con el titular.
del transmisor de la propiedad con el titular.
con el duefio o titular,

yres publicos que intervienen en procedimientos de contrataciones plblicas:
Nombre completo del servidor piblico.
Nombre complete de la persona servidora publica que funge como superior jerarquico.
RFC del servidor plblice.
CURP del servigor pablico.
RFC de la persona servidora plblica que funge como superior jerarquico.
CURP persona servidora pablica que funge como superior jerarquico.

Datos de particulares, personas fisicas y morales, que se encuentren inhabilitados para
celebrar contratos con entes pablicos:

« Nombre.
« RFC,
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e Tipo de falta.
» Causas, motivos o hechos de sancién.
Datos personales de servidor publico sancionado:
o Nombre del servidor plblico sancionada.
e Geénero servidor publico sancionado.
« RFC servidor pablico sancionado.
* CURP servidor publico sancionado.
» Dependencia.
= Tipo de falta.
» Causas, motivos o hechos de la sancion,
e Tipo de sancién,

Datos personales de particulares sancionados:
e Nombre del particular sancionado.
» RFC del particular sancionado.
» Dependencia.
* Tipo de falta.
o (Causas, motivos o hechos de la sancién,
s Tipo de sancion.

Datos personales de servidores publicos y particulares que intervienen y parti
procedimientos de contrataciones plblicas, y personas fisicas a las que se les
contrato publico:

« Nombre de las personas servidoras publicas que intervienen en los proce
contrataciones pablicas.

e Nombre de las personas fisicas que participan en procedimientos de contratacic .~ __.. __.

« Nombre de las personas fisicas a las que se las adjudica un contrato publico.

Al respecto, cabe sefialar que e! anterior listado se refiere conforme a io manifestado por la SESNA
en la evaluacion de impacto presentada. No obstante, este Instituto advierte que el contenido de los
datos perscnales que conforman el Sistema de evolucion patrimonial, de declaracion de intereses vy
constancia de presentacion de declaracién fiscal, identificado anteriormente para efectos del presente
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Dictamen como S1, se encuentran expresamente contenidos en los formatos de situacion patrimonial
y de intereses'® publicados por el Comité Coordinador del SNA.

En este sentido, conviene sefialar que el articulo 3, fraccién X de la Ley General de Datos prevé
como dafos personales sensibles:

"Articulo 3. Para los giectos de fa presente Ley se entendera por.

{-]

L Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su ttular. o
cuya ulflizacian indebida pueda dar origen a discriminacion o confleve un nesgo grave para éste.
De manera anunciativa méas no limitativa. se consideran sensibles fos datos personales que
puedan revelar aspecfos como origen racial o éinico, estado de salud presente o fufuro,
informacidn genética, creencias religiosas, fifosdficas y morafes, opiniones pofiticas y preferencia
sexual,

[..} (Sic)

Poar lo anterior, se puede determinar que un dato personal adquiere categoria de sensible en cualquiera
Jeslos:

an a la esfera mas intima de su tituiar.

icion indebida pueda dar origen a discriminacion.

iCién indebida conlieve un riesgo grave para su titular,

lales que puedan revelar aspectes como origen racial o étnico.

iales que puedan revelar aspectos como estado de salud presente o futuro.
1ales que puedan revelar aspectos como informacidn genética.

nales que puedan revelar aspectos como creencias religiosas, filoséficas y

1ales que puedan revelar aspectos comeo opiniones politicas.
1ales que puedan revelar aspectos como preferencia sexual,

£s ce precisar que 1a Ley General establece una lista enunciativa mas no limitativa de este tipo de
datos personales, lo cual no excluye que en atencion del contexto y de las circunstancias particulares
de cierto tratamiento, un dato personal pueda ser considerado como sensible partiendo de la premisa
que estos podrian afectar la esfera mas intima de su titutar o cuya utilizacion indebida podria dar origen
a discriminacion o conllevar un grave riesgo para éste.

'* Publicados en ef DOF 23 de sepfiembre de 2019, y su modificacién publicada en el DOF &) 23 de septiembre 2019, disponibles en los siguientes
vinzulos electrénicos: hip “daf gou cia_detalle php?end go=557 3134 A ea= 23052015 ¥
Nios dof nop mxneta_detale. phpood ioo=55441528 echa= 160112018, W sutados por Gltima vez et 18/05/2021
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En este sentido, corresponde al sujeto obligado determinar los casos en donde dicha informacién es
sensible pues no se excluye que en atencion del contexto y de Ias circunstancias particulares de cierto
tratamiento, un dato personal pueda ser considerado como sensibie partiendo de la premisa que éstos
podrian afectar la esfera més intima de su titular o cuya utilizacion indebida podria dar origen a
discriminacion o conllevar un grave riesgo para éste,

De esta manera, hacer referencia al tratamiento de datos personales sensibles implica una categoria
especial de tratamiento que comprende diversos supuestos que en el ambito de sujetos ot
enunciativos, es decir, que no se limitan a los supuestos determinados de manera expre
disposicidn.

Ahora bien, es preciso sefialar que, del listado de datos personales previamente sefialadc
advertir que por lo que refiere a los datos personales del S1 respecto de los datos que
formato de declaracion patrimoniales y de intereses, pueden configurar datos personales
sensible.

Lo anterior, ya que, en principio, del contenido de los formatos en comento, podrian adve

datos personales sensibles aquéllos que pudieran estar relacionados con la perte
declarante, conyuge, concubina o concubinario y/o dependientes econémicos del declarante o
terceros, referentes a:

¢ Asociaciones y membresias relacionadas con creencias religiosas, filosoficas y morales y

» opiniones politicas,

» Membresias relacionadas con temas de salud ¢ preferencia sexual.

« Apoyos publicos o beneficios relacionados con cuestiones de salud, preferencia sexual o
incluso origen racial ¢ étnico.

Lo cual, de ninguna manera impide que cualguier otro dato personal contenido en los formatos para
la declaracion patrimonial y de intereses pueda ser considerado como sensible en la medida que afecte
la esfera mas intima del declarante, conyuge, concubina o concubinario y/o dependientes o terceros
0 cuya utilizacidn indebida pueda dar origen a discriminacion o conllevar un riesgo grave para este.

En virtud de lo anterior, este Instituto determina que el tratamiento de datos personales que fa PDN
realiza, por lo que hace a [a integracion e interoperabilidad del §1, actualiza la sequnda condicion
para considerar a dicho fratamiento con la connotacion de intensivo o relevante a que se refieren fos
articulos 75, fraccion I de la Ley General y 8, fraccion |l de las Disposiciones administrativas, esto es,
la utilizacion de datos personales de caracter sensible, por lo que refiere como ya se dijo, en un primer
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momento a los datas persanales contenidos en el S1, foda vez que, el resto de los sistemas que
conforman la PDN, no se advierten datos personales susceptibies de considerarse sensibles, sin
menoscabo de que en atencion del contexto y de las circunstancias particuiares de cierto tratamiento,
pudieran configurarse como tales, como podria ser el supuesto de los datos personales contenidos en
el 83.

En lo que respecta a la tercera condicién para considerar a un tratamiento de datos personales como
intensivo o relevante prevista en los articulos 75, fraccion 1l de 1a Ley General y 8, fraccion Ill de las
Disposiciones administrativas, esto es, la realizacién de transferencias de datos personales, la SESNA
sefiald lo siquiente: -

1]

L6 Transferencias
Tormando en cuenta eue por ‘transferencia” se debe enfender toda comunicacion de delos personales
deniro o fuera def terriforio mexicano, reafizada a persona distinta del fitular, del responsable o del
encargado, 13 se manifiesta que fa informacion contenida en e 81 es susceptible de ser transferida a fas
fiversas aitordades de fos tres 6rdenes de gobierno, competentes en la prevencion, investigacion y
as adminisirativas y hechos de corrupcitn, entre fas gue se encuentran ef Ministerio Pubfica,
fecionakes como el Tnbunal Federal de Justicia Administrativa y sus homologos en fas
wativas, servidores pablicos. autoridades investigadoras. sustanciadoras o resolutoras a las
LGRA, como fa Secretaria de fa Funcidn Publica en ef Poder Ejecutivo Federal y sus
las entidades federativas, asi como los Organos internos de Control de los Entes piblicos.

ncias

virtud de que el 52 es solo un sistema de consulla para las diversas autoridades de los fres
jobierno, competentes en fa prevencion, deteccion, invesfigacion y sancién de faffas
s y hechos de corrupcion, asi como de contro! y fiscalizacion de recursos pibficos.

V.6 Transferencias

Mo apfica.

En virtud de que e 53 es solo un sistema de corsulta para los Entes publicos del Esfado mexicano que
pretendan realizar un nombramienfo, designacion o contrafacion.

V.6 Transferancias

No aplica.

Lo anterior, en virtud de que ef S6 es sofo un sisfema de consulta tanto para Enfes publicos como
cuidadania en general, parg fasitflar ja prevencion, defeccion, investigacion y sancion de faltas
administrativas y hechos de corrupcion, asi como da control y fiscalizacion de recursos piblicos.” [...]'

Documento de sequridad
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de sus respectivas atribuciones y de conformidad con la normativa aplicable, previa aprobacion del
Comité Coordinador,

De Io anterior, se identifica que, para cumplir con la solicitud de dichas autoridades competentes y en
su caso, puedan ser utilizadas en el ejercicio de sus respectivas atribuciones, la SESNA, como
administradora del funcionamiento de esta plataforma, debera establecer mecanismos que permitan
la posibifidad de transferir dicha informacion a las autoridades competentes, antes referidas, con el
con el objetivo de ser utilizadas para investigar y sancionar posibles faltas administrativas o delitos de
corrupcion, lo cual actualizara una comunicacién 2 estas aufcridades de las declaraciones
patrimoniales y de intereses.

De esta manera, se advierte que se actualizarian transferencias de datos personales contenidos en el
S ntendida como foda comunicacién de datos personales, dentro ¢ fuera de ferritoric mexicano,
realizada a persona distinta del titular, del responsable o del encargado, de conformidad con lo
establecido en el articulo 3, fraccion XXXII, de la Ley General.

Conforme a lo anterior y con base en Jas manifestaciones de la SESNA, el [nstituto cuenta con

glementos para determinar que el tratamiento de datos personales que se efectuarda con Ia

implementacién de la PON por lo que hace al Sistema de evolucion patrimonial, de declaracion de

intoresns v constancia de presentacion de declaracion fiscal tiene caracter de tratamiento
vante gereral, en |a hipblesis prevista en los articulos 75 de la Ley General y 8 de las
idministrativas.

nas, la determinacion de un tratamiento intensivo o relevante de caracter general
amente el cumplimiento de tres condiciones, la existencia de riesgos inherentes a los
les tratados; el tratamiento de datos personales sensibles y la realizacion de
de datos personales, que en el caso del tratamiento de datos perscnales que se realiza
{ en la PON, se actualizan las tres condiciones, es decir;

e La existencia de riesgos inherentes a los datos personales que seran tratados, el caracter
sensible de los datos personales y la pretension de efectuar transferencias de datos
personales a las que se refiere el articulo 3, fraccidn XXX de la Ley General: previstas en los
articulos 795, fracciones |, I y il de la Ley General y 8, fracciones 1, Il y Hl de !as Disposiciones
administrativas. '

o Se tratan datos personales sensibles a los que se refiere el articulo 3, fraccion X de la Ley
General de Datos.

» Se pretende efectuar transferencias de datos personales a las que se refiere el articulo 3,
fraccién XXXI| de la Ley General de Datos.
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e Realizar un tratamiento frecuente y continuo de grandes volumenes de dalos personales, o
bien, llevar a cabo cruces de informacién con miltiples sistemas o plataformas informaticas.

» Ulilizar tecnologias con sistemas de vigilancia, aeronaves o aparatos no fripulados; mineria
de datos; biometria; internet de las cosas; geolocalizacion; técnicas analiticas; radiofrecuencia
0 cualquier otra que pueda desarroliarse en el futuro y que implique un tratamiento de datos
personales a gran escala.

¢ Realizar transferencias internacionales de datos personales a paises que no cuenten en su
derecho interno con garantias suficientes y equivaientes para asegurar |a debida proteccion
de los datos personales, conforme al sistema juridico mexicano en la materia.
Revertir la disociacion de datos personales para la consecucién de finalidades determinadas,
especialmente si éstas son de caracter intrusivo o invasivo al titular, entre otros.

Lo anterior, atendiendo a lo dispuesto en el articulo 76 de la Ley General. Es por ello, que cuando el

responsable pretenda poner en operacicn o modificar politicas publicas, sistemas o plataformas

informaticas, aplicaciones electrdnicas o cualquier otra tecnologia que, a su juicic y de conformidad

con la Ley General y las Disposiciones administrativas, impliquen un tratamientc intensivo o relevante
latos personales, esta obligado a presentar una evaluacion deimpacto en la proteccién
»nales ante el instituto.

' NOS ocupa, conviene traer a colacion lo dispuesto en los articulos 76 de |a Ley General
I de las Disposiciones administrativas, es decir, se entendera que el responsable esta
de un tratamiento iniensivo o relevante de datos personales, de manera particular,
da realizar un tratamiento frecuente y continio de grandes volimenes de datos
bien, llevar a cabo cruces de informacién con multiples sistemas o plataformas

o eiauion oON 10 anterior, respecto al segundo extremo de la fraccion VI del articulo 9 de las
Disposiciones administrativas, esto es por lo que hace a llevar a cabo cruces de informacién con
multiples sistemas o plataformas informaticas, es preciso reiterar que el tratamiento de datos
personales que se lleva a cabo a traves de la PDN responde a tres principales fases, haciendo en este
caso, alusidn a la primera, relacionada con ia interaccion, acceso, cruce e integracion de los datos
personales de diversos sistemas y bases de datos a la PDN,

La PDN como plataforma de interoperabilidad, permite esta interaccion entre muiitiples sistemas y
bases de datos que se coneclaran y alimentaran a la PDN a través del cumplimiento de determinadas
especificaciones técnicas y estandares de datos que la SESNA se encuentra obligada a determinar
para lograr esta interaccon entre sistemas y a su vez puede ser consultada en 'a propia plataforma,
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u origen hacia la plataforma. De igual forma, se Hlevara a cabo un tratamiento frecuente y continuo de
grandes volimenes de datos personales, conforme a fo informado por la SESNA.

VI. ldentificacion, analisis y gestién de los riesgos para la proteccion de
los datos personales

Al respecto, La Ley General menciona que:

"Articufo 33. Para eslablecer y manfener fas medidas de seguridad para fa profeccion de los datos
personales, ef responsable debera realizar, af menos, las sigulentes actividades inferrefacionadas:

[.]

lif. Efaborar un inventaric de datos personales y de fos sistemas de trafamiento,

1V. Realizar un analisis de riesgo de fos dafos personales, considerando fas amenazas y vulnerabifidades
existentes para fos dalos personales y fos recursos involucrades en su tratamiento, como pueden ser, ds
manera enunciativa més no fimitativa, hardware, software, personal del responsable, entre otros;

V. Realizar un anafisis de brecha, comparando fas medidas de seguridad existentes contra las faffantes en
fa organizacion del responsable;

Vi. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad falfantes, asi como las
medidas para el cumpfmienio colidiano de las politicas de gestidn y tratamiento de los datos personales,
T i)

dad con lo dispuesto en el articulo 33 fracciones Iil y IV de la Ley General, para establecer
las medidas de seguridad para ta proteccidn de los datos personales €l responsable debe
inventario de datos personales y de los sistemas de tratamiento, asi como, realizar un
iesgo de Ios dalos personales, considerando las amenazas y vulnerabilidades existentes
0s personales y los recursos involucrados en su tratamiento, como pueden ser, de manera
mas no limitativa, hardware, software, personal de! responsable, entre otros; asi como
lades interrelacionadas.

s e 301G, 108 Lineamientos Generales sefialan que;

“Andélisis de riesgos

Articulo 60. Para dar cumpfimiento af aficulo 33, fraccion 1V de la Ley General, el responsable debera
realizar un anafisis de riesgos de fos datos personales lratados considerando lo siguiente:

f.  Los reguerimientes reguiatarios, codigos de conducta o mejores practicas de un sector especifico;

i, Etvalor de los datos personales de acuerdo a su clasificacién previamente definida y su ciclo de vida;

Iit. El valor y exposicion de fos activos invoiucradas en ef fratamiento de fos dafos personales;

1V. Las consecuencias negativas para los titulares que pudicran derivar de una vuineracion de seguridad
ocurrida, y
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V. Los factores previstos en ef aticulo 32 de fa Ley General.

Analisis de brecha
Articulo 61. Con relacion al articulo 33, fraccion V de fa Ley General, para fa realizacion del anélisis de
brecha el responsable deberd considerar lo siguiente.
L Las medidas de sequridad existentes y efectivas,
!l Las medidas de sequridad faltantes, y
lil. La existencia de nuevas medidas de sequridad que pudieran remplazar a uno o
implementados actualmente.

Pian de trabajo

Articulo 62. De conformidad con fo dispuesio en ef artictlo 33, fraccion Vi de la Ley General,
debera elaborar un plan de trabajo que defina las acciones a implernentar de acuerdo con e
analisis de riesgos y def anélisis de brecha. prionzando fas medidas de seguridad mas
inmediatas a establecer.

Lo anterior, considerando lns recursos designados, ef personal interno y externo en su orge
fechas compromise para fa implementacion de las medidas de seguridad nuevas o faltantes

Por su parte, el articulo 19 de las Disposiciones administrativas sefiala que:

“Articulo 19. En fa evaluacion de impacto en fa proteccién de datos personales, el responsable debera
incluir la gestion de riesgos que tenga por obfeto identificar y analizar los posibles riesgos y amenazas, asi
como los dafios o consecuencias que pudieran producirse o presentarse si flegasen a maferializarse con
fa puesta en operacion o modificacion de fa politica publica, programa, sistemna o plataforma informatica,
apficacion electronica o cuaiquier otra fecnofogia que implique un fratamiento infensivo o relevante de dafos
personafes.

El responsable debera preseniar un plan general para gestionar los riesgos identificados, en el que se
mencicne, af menos, lo siguiente:

1. La identificacion y descripcion especifica de los nesgos administrativos. fisicos o tecnoldgicos que
podrian presentarse con fa puesta en operacion o modificacion de fa pofitica publica, programa, sistema o
plataforma informatica, aplicacién electronica o cualquier otra tecnofogia que impligue un lrafamienio
intensivo o refevante de dalos persanales;

if. La ponderacion cuantilativa y/o cualifativa de la probabilidad de que los nesqos identificados sucedan,
asf como su nivel de impacto en los titulares en lo que respecta af tratarmiento de sus datos personales, y
ift. Las medidas y controfes concrefas gue ef responsable adoptard para eliminar, mitigar, fransferir o
refener fos nesgos detectados, de fal manera que no tengan un impacto en la esfera de fos titulares, en o
que respecta af tratamiento de sus datos personales.” {Sic). '

De las disposiciones anteriores se advierte que el responsable esta obligado a realizar un anélisis de
riesgo de los datos personales y los recursos involucrados en su tratamiento, considerando: (1) los
requerimientos regulatorios, codigos de conducta ¢ mejores practicas de un sector especifico; (1) el
valor de los datos personales de acuerdo con la clasificacion previamente definida y su ciclo de vida;
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{1t} ef valor y exposicion de ios activos involucrados en el tratamiento de los datos persenales; (IV) las
consecuencias negativas para los fitulares que pudieran derivar de una vuineracidn de seguridad
ocurrida, y (V) los factores previstos en el articulo 32 de |a Ley General.

En particular, el resporsable debe incluir la gestion de riesgos para identificar y analizar
vulnerabilidades, amenazas, dahos o consecuencias que pudieran materializarse con la puesta en
operacion o modificacion de la politica publica, programa, sistema o plataforma informatica, aplicacion
electrénica o cualquier ofra tecnolegia que implique un tratamiento intensivo ¢ relevante de datos
personales.

Al respecto la SESNA manifest lo siguiente:

s\ IDENTIFICACION, ANALISIS Y DESCRIPCION DE LA GESTION DE LOS RIESGOS
INHERENTES

Siguiendo fa mefodclogia de anélisis de riesgo BAAZT, se anafizara el riesgo latente de los datos
contenidos en cada sisfema.

1 fa clasificacién de riesgo inherente de la informacién propuesta en la metodologia
ye que, & través del 51, se podran consultar datos de riesgo inherente bajo. medio y
sofo se fendrén dafos de identificacion de /a persona servidora pubfica, su parefa y
conomicos, sino tambien datos relacicnados con su patrimonio. Ademas, la informacion
a declaracion de infereses podria ser usada para inferir creencias refiginsas, filosoficas,
idn sindical u opiniones pofiticas. Dada la combinacion de datos personales que se
‘ar através de la PDN se concluye que ef riesgo inherente debe ser clasificado como

cesario identificar el numero de fitulares de los que se frataran datos personales. Se

3 vez que lodos Jos sujetos obligados establezcan los profocolos de comunicacion para

PDN, se podra consultar fa informacion de 6 miffones de personas servidoras ptiblicas
de fodos fos nivefes de gobiemo y drganos auténomos.

Una vez definidos estos valores se puede determinar ef nivel de riesgo por tipo de dafo dentro del
sisterna. Es imporlante aclarar que, el sistema unicamente podra distinguir entre fa informacién que ef
Comité Coordinador clasificd como publica y reservada. Esto significa que cuando una persona, ya
sea ciudadanc o autoridad, consulte fa informacion podra ver, dependiendo de sus facuftades, un
conjunto de datos -de identificacion, patrimoniales y de intereses-. Por esta situacion se decidio hacer

6 £] INAI desarrolld la Metodologia BAA. Aungue no torma parte integral del documento de Recomendaciones en materia de Seguridad de Yos Datos
Fersanales, el Instituto la presentd ccma una propuesta altemativa para cumplir con el debar de seguridad establecido en la LEPDPPP. Los tres factoras
gue dan nombre 4 esla metodolegia son Beneficio, Accesibilidad y Anonimidad.
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2

una valoracion del conjunto de los datos -~y no de forma individualizada- para determinar el nivel de
riesgo.

Dados los diferentes tipos de datos que se podran consultar en el sistema y el volumen de los titulares,
se concluye que el nivel de riesgo es 5. Este es el nivel mas alto para el factor Beneficio dentro de la
metodologia BAA.

La PDN opera con una arquitectura basada en comunicaciones a través de Internet, que permite
consultar informacion desde diversos proveedores de informacién {Entes pdblicos), en tiempo real y
de manera estandarizada {en un mismo formato). Esto significa que el tnico medio de consulta eg por
via electronica y no existen registros fisicos, en posesion de la SESNA, respecto de la ipformakion
consultable en la PON.
Uno de los objetivos de la PDN es la rendicion de cuentas y generar inteligencia por lo quegaras
el mayor grado de accesibilidad se considera como un elemento pasitivo. Sin embargg, b
implementaran todas las medidas de seguridad necesarias para salvaguardar la secrecia de
informacion clasificada por el Comité Coordinador como confidencial y asequrar que unicamente [
autoridades con facuitades legales puedan acceder a estos datos.

Como ya se aclaré, el acceso sera tnicamente por Internet por lo que el nivel de anonimidad es 5, g
mas alto dentro de fa metodologia.

Factores Valor

Beneficio 5
Accesibilidad 5
Anonimidad 5

En conclusion, la informacion que se podra consultar a través def S1 es de alto riesgo. Sin embargo,
es importante aclarar que la informacion no esta almacenada en la PDN. Esta unicamente es un portal
de acceso. Y segundo, existe un numero importante de datos -la referente a la persona servidora
publica- que, por acuerdo del Comité Coordinador del cual forma parte ei INAI, sera ptblica y otro
conjunto de datos personales -de terceros- sera clasificada y unicamente podrén tener acceso las
autoridades competentes de acuerdo con la LGSNA y los procedimientos que apruebe el Comité
Coordinador. Esto significa que la informacion que el Comité Coordinador calificé como publica debe
estar disponible para toda fa ciudadania, por lo que las medidas de seguridad se concentraran,
principalmente, en salvaguardar la confidencialidad de fa informacion clasificada como reservada.

+ 52

A lravés de este sistema Se podran consullar datos de riesgo inherente bajo ya que unicamente
contiene datos de identificacion de fas personas servidoras publicas que intervienen en procedimientos
de contrataciones publicas. £l volumen de titulares ird incrementando ya que depende de los
procedimientos de contrataciones publicas que se realicen. los cuales forman parte de fas funciones
primordiales del Estado. Al unir estos dos valores podemos concluir gue el nivel de riesgo es 1, el mas
bajo en la metodologia.

Como se menciond en el analisis del S1, el tnico medio de consulta es por infemet y permite el acceso
de un gran numero de usuarios al mismo tiempo.
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una vuinerabilidad en términos de fos dafos y/o en el proceso de su transmision. los Encargados
deberan responder y realizar los ajustes necesarios para garantizar fa seguridad de fa informacion.

¢. Mal uso de los dates: sucede cuando un usuano - ciudadano o servidor publico con facuftades
para acceder a informacidn clasificada- fransgrade fos términos y condiciones de la PDN o fas
obligaciones contenidas en fa L GPDPPSO.

3. Informacion inexacta y/o equivocada: Cuando los Encargados transfieren a la PDI
inexacta, campos adicionales, datos reservades y otro tipo de informacion que por sus ¢
no debe ser publica o parte de la PDN.

4. Acceso no auforizado: Cuando se identifique o reporte un acceso a fa PDN que caige
de los sigufentes supuesios: acceso sin autorizacion, conlra derecho, habiendo obfenic
ilegal claves de acceso a un sisterna con informacién reservada.

3. Robo de dispositivos de infraestructura: Dispositivos de almacenarmiento o equipt
en fos que se encuenire informacion sensible sobre fa amuitectura ¢ desarrolio
configuraciones y otros dalos que pudieran ser utilizados para acceder, fransgredir o mo
¥ Su contenido.

Profocolo de actuacion

1. incumplimiento de fos Protocolos y normas de seguridad: fa USTPDN ejecutara |
acciongs.

* Las cuenfas de usuario comprometidas con el acceso no autorizado, seran bloqueadas de inmediato
por los administradores de fa PDN.

« Ef incidente se notifica a los responsables del sistema. se documenta v se agrega a ia bitacora en
donde se regisiran todos los pasos hasta su remediacion.

+ Se extrae evidencia privitegiando su integridad.

+ Se efecutardn acciones concrefas para intentar reparar, mitigar o cortener los dafios causados por
ef acceso no autorizado.

« En caso de no poder ser solventado por fos administredores de fa PDN, se revisara a un mayor nive!
jerérquico para tomar fas medidas pertinentes.

2. Mal uso de los datos. Se idenfificard a fos posibles responsabies, en su ceso, se eliminardn y
bloguearan fas cuentas y se nolificaréd a los responsables de fa informacion para que se realice una
fnvestigacién y posible sancién,

J. Informacion inexacta y/o equivocada: Los Encargados deberan en fodo momento revisar y
asegurarse de que fos dafos interoperables con la PDN corresponden exclusivamente con fa
fegisfacion vigente para cada uno de sus sistemas.

£n caso de que los dafos personales contenidos en fos expedientes sean inexactos o reguieran
actuatizarse, se debera realizar ef procedimiento correspondiente con el Encargado, es decir fa
autoridad, ente o institucion encargada de obtener y registrar la informacién en las bases de datos.
Como lo establecen las Bases para el funcicnamiento de fa PDN, la informacion, su actualizacion y
pubiicacion es exclusivamenle responsabifidad de fos Encargados.
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4. Acceso no autorizado: Es fundamental mencionar que el acceso a fos datos reservados se
realizara con base er fos permisos que ef Comité Coordinador def SNA y con base en fas atribuciones
gue la legislacidn apicable confiere 2 aguellos que pueden consullar fos datos reservados. En caso
de gue se registre un acceso no autorizado, se debe identificar de donde provino y como fue el acceso.

A'través de usiario registrado y con privilegios. Al'generar un acceso mediante usuario y
contrasena a fa PDN que fenga prvilegios para la consulta de informacion confidencial. se le confiers
fa completa responsabifidad af usuaro, def buen uso, resquardo y confidencialidad de sus datos de
usuario y contrasefia. En caso de existir el robo o uso ilegal de su usuario y contrasefia, el usuario
debe notificar inmediatamente al personal de la SESNA para bloquear esa cuenta. Se hara un rastreo
de fos datos que se consuffaron, la fecha y la hora. Se notificaré al usuario sobre la informacion que
58 CONSUMG.

Resguardo de usuarios y contrasefas para acceder a datos reservados:. Las credenciales, listas
de permisos y confrasefias se resguardaran en una Base de Datos segura que podra ser consuffada
Unicamente por los Encargados v el equipo administrador de la PON. La Base de Datos segura confara
con el soporfe de las cualro capas de segundad antes mencionadas (Sistema Operativo,
Aplicaciones, Segmento de red y Red perimetral). Asimismo, en Ja Base de Datos las contrasefias
de acceso se encomiraran. cifradas para evitar que puedan ser visibles a ojo humano o ulilizadas para
acceder al sisterna en ef supuesto caso e que un alacante llegara a sustraeras de fa PON.

dispositivos de infraestructura: Se deberd nofificar inmediatamente af superor
fequipo de fa USTPDN sobre ef robo o desaparicion de los dispositivos ¢ infraestructura
haré un andlisis sobre fos datos que confenian y se realizaran las medidas necesarias
610N o mal manejo de cualquier informacion,

E VIDA DE LOS DATOS PERSONALES

caba, almacena, ni genera los datos consullables en cada sisterna. Por o tanto, no Hene
Jases de datos nitiene faculfades para caplurar, modificar o eliminar los datos contenidos
'ma. Alravés de la Plataforma se pedran consultar datos contenidos en divarsas bases
trempo real y de forma estandarizada.

3 conservacion o almacenamiento de los datos personales y fas téenicas para ef borrado
dafos serd responsabilidad de las instituciones, dependencias u organismos que recaban
1y duefios de las bases de dalos.

.1 (Sic).

Adicionalmente en el Anexo a la evaluacién de impacto en la proteccion de datos personales
presentada por la SESNA a efectos de ser consultado como informacién adicional para la misma, se
indicd io siguiente:

"+ ANALISIS DE RIESGOS.
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b} Para el acceso a fa informacion reservada. sera niecesario iniciar sesion en la PDN a fravés de
o st oo o ot e i s oo e
7 Tacarapat Ol o et s’ S SRS 3 0
.h

|
|
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La periodicidad de dichas revisiones es de manera semestral, utifizando herramientas .
audrtoria o utifitarios adecuados para llevar a cabo el conirof de los registros.

Las herramfentas de registro deberan contar con los controles de acceso necesarios, a
que no ocurra:

La desacfivacion de ia herramienta de registro.

La alteracion de mensajes registrados.

La edicion o supresion de archivos de registro.

La saturacion de un medio de soporte de archivos de registro.

L4 faffa en los regisiros de fos eventos.

La sobre escritura de fos registros.

S 1 Ao D

9. PROGRAMA GENERAL DE CAPACITAGION

La Unidad de Transparencia difundira su programa de capacitacion y actualizacion para los servidores
publicos de fa SESNA en maleria de proteccion de datos personales al que esté obligado a establecer ef
Comité de Transparencia de conformidad con lo dispuesto en ef articulo 84 fraccion Vil de la LGPDPPSO,
a efecto de que dichos servidores publicos se capaciten respecto de fa proteccion de datos personales y
ejercicio de derechos » 0. También se desarroflard un programa de capacitacion especiafizado para las
personas sefvidoras publicas que sean responsables det fratamiento y proteccidn de datos personales.

Adicionalmente a los cursos impartidos por ef INAL, se preve la contratacion de capacitadores externos
para garantizar un mayor nive! de especializacion en las practicas y conocimienio de los servidores publicos
responsables del trafamiento de los datos personales.” {Sic)

En este sentido, para cumplir con fa identificacion, analisis y gestion de los riesgos para la proteccion
de datos personales, la SESNA debera atender lo dispuesto en ios articulos 33 de la Ley general, 60,
81y 62 de los Lineamientos generales y 19 de las Disposiciones administrativas.

Por lo tanto, para la Evaluacion de Impactc que nos ocupa, se identifica que a partir de la informacion
presentada tanto en su escrito inicial como en la correspondiente al Requerimiento de Informacion
Adicional, no se visualizan los eiementos estabiecides en los articulos 33, de la Ley General y 60, de
los Lineamientos Generales.

De igual forma, se debe indicar que el anaiisis de riesgos no sélo tendria que suscribirse al ambito
técnico, sino a los elementos que previene la Ley General sobre el particular, como son las medidas
de seguridad administrativas y fisicas, asi como los supuestos establecidos en su articulo 32, y, los
requerimientos normativos derivados, contemplando todos los elementos inherentes al funcionamiento
de la plataforma y las operaciones que se realizarén en la misma toda vez que es ahi donde se
encuentre | propio riesgos. De igual forma, es importante precisar que la SESNA no refiere paliticas ni
lineamientos internos para fa gestion y iratamiento de los datos personales, ni se acredlta la
capacitacion en materia de datos personales.
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Por lo que este Instituto recomignda, realizar las siguientes acciones:

¢ Identificar adecuadamente el marco normativo y técnico aplicable al marce de actuacion de la
SESNA, v, en su caso, sefialar expresamente las razones justificaciones por las cuales la
gestion no hace uso de diches instrumentos, como podria ser el Manuai Administrativo de
Aplicacion General en Materia de Tecnologias de la Informacién, Comunicaciones y de
Seguridad de fa informacion (MAAGTICS).
s Fortalecenehanalisisidesriesgos a 'a PDN sobre l0s riesgos ne sdlo que respecto del &mbito
tecnico y debera contemplar al menos lo siguiente:
[ La identificacidén y descripcion especilica de los riesgos administrativos, fisicos o
fecnolégicos,
ll.  La ponderacién cuantitativa y/o cualitativa de la probabilidad de que los riesgos
identificados sucedan, asi como su nivel de impacto en los titulares en lo gue respecta
al tratamiento de sus datos personales, y
' == ~edidas y controles concretos que el responsable adoptara para eliminar, mitigar,
ferir o “etener los riesgos detectados.
fectos se sugiere identificar ia técnica para el analisis de riesges mas conveniente
marco de referencia adoptado, para lo cual, a su vez, habra de considerarse io
en el articulo 32 de la Ley General.
analisis,de brecha, esto es, que el andlisis se debera realizar el comparativo entre
s de sequridad existentes y que son efectivas contra las medidas de seguridad que
Jyos resuitados permitirian al responsable establecer las medidas de seguridad
1 remplazar a unc o mas controles implementados actualmente para la conexion
:mas de la PDN y sobre el funcicnamiento de la misma.
wplamdeytrabajo para la impiementacion de los requerimientos normativos y las
Metiuds ue seguridad faitantes, asi como las medidas para el cumplimiento cotidiano de las
politicas de gestion y tratamiento de los datos personales a traves de la PDN asi como de los
sistemas fuentes de donde se origina (a informacién para consulta desde la plataforma, para
lo cual se debera tomar en cuenta los recursos destinados, el personal interno y externo de la
SESNA vy las fechas de compromiso para la implementacion de dichas medidas nuevas o
faltantes.

De las consideraciones anteriores, el Instituto determina oportunidades para fortalecer con la

identificacion, analisis y gestion de los riesgos para la proteccion de los datos personales a que hace
referencia el arliculo 19 de las Disposiciones administrativas.
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VIl. Mecanismos o procedimientos para que la puesta en operacion de
la PDN cumpla con las obligaciones previstas en la Ley General y
demas disposiciones aplicables.

De confermidad con las manifestaciones y documentos presentados por la SESNA y en
en los articulos 74 y 77 de la Ley General y 10 y 11 de las Disposiciones administrativas
a realizar el analisis de cumplimiento respecto de la puesta en operacion de la PDN.

1. Principios
1.1. Principio de licitud

El articulo 17 de la Ley General dispone lo siguiente:

“Articulo 17, Ef tralamienio de dalos personales por parte del responsable debera sujefarse
faculfades o alribuciones que fa normatividad apficable fe confiera.” (Sic).

Por su parte, el articuto 8 de los Lineamientos generales establece que:

“Principio de licifud

Articulo 8. En términos del articulo 17 de Ja Ley General, ef responsable debera tratar fos datos
personales que posea sujetandose a las atribuciones o facutades que la normatividad aplicable le
confiera, asi como con estricto apego y cumphimiento de fo dispuesto en dicho ordenamiento, los
presentes Lineamientos generales, la legislacion mexicana que le resuffe aplicable y, en su casc, ef
derecho internacional, respetando fos derechos y fibertades de fos titulares.” (Sic).

De lo anterior se desprende que todo tratamientc de datcs personales debe sujetarse a las facultades
0 atribuciones que la normatividad aplicable le confiera al responsable. Es por ello, que el responsable
esta obligado a identificar aquellas facultades o atribuciones, en la normatividad que le resulte
aplicable, que lo habiliten para realizar cualguier tratamiento de datos perscnales.

Asimismo, el responsable esta obligado a tratar los datos personales en su posesién con estricto
apego y cumplimiento de ia legislacién mexicana y, en su caso, el derecho internacional que resuite
aplicable a dicho tratamiento.

Sobre el paricular, en la presentacion de ia evaluacion de impacto que nos ccupa, la SESNA manifestd
lo siguiente sobre ef principio de licitud;
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“Ef articulo 8, fraccion Xili de la Ley General def Sistema Nacional Anticorrupcion (LGSNA) sefiafa que ef
Comité Coordinador tizne la facuttad de establecer ‘una Plataforma Digital Nacional que integre y conecte
los diversos sisfemas efectronicos que posean datos e informacion necesaria para que las auloridades
competentes fengan acceso a los sistemas a que se refiere el Titulo Cuarto de esta Le y"5. Estos sisternas
son, sequn lo dispone e articulo 49 de la LGSNA, al menos los siguientes:

1. Sistema de evolucidn patrimonial, de declaracion de infereses y constancia de presemtacion de
declaracion fiscal. (S1)

2. Sistemna de fos Servidores publicos que intervengan en procedimientos de contrataciones publicas. (S2)
3. Sistema nacional de Servidores publicos y particufares sancionados. {53}

4. Sisterna de informacion y comunicacién del Sistema Nacional y del Sistema Nacional de Fiscalizacion.
(54)

5. Sistema de denuncias ptiblicas de faltas administrativas y hechos de corrupcion. (55)

6. Sisterna de Informacion Publica de Contrataciones. {S6)

La LGSNA también sahala en el parrafo sequndo del articulo 48, que ef Secretario Técnico, titular de fa
SESNA, sera el encargado de administrar las plataformas digitafes que establezca el Comite Coordinador
def Sistema Nacional Anticorrupcitn {Comité Coordinador).

Ei Cormité Coordinador, en cumplimiento de sus atribuciones, emitid fas Bases para el funcionamienfo de
la PDN las cuales establecen las directrices para el funcionamiento de fa PDN y los sistemas que la
conforman, buscando garantizar ia inferoperabilidad, interconexion, estabilidad, uso y segundad de fa
yrada en la Plaiaforma Digital Nacional, promoviendo fa homologacion de procesos,
le datos y Ja simplicidad del uso para fos usuarios; teniendo en cuenta en todo momento
acceso a ia informacién y proteccion de datos personales en posesion de fos sujetos

de incorporar datos a fa PON, los generadores de informacion deben establecer
nologicos que permitiran la consulta de informacidn desde fa PDN hacia sus bases de
entido, fa SESNA publico las Especificaciones Técnicas y Estandares de Datos que
alquier Enfe publico’ pueda desarroliar y poner en marcha los mencionados mecanismos

nio en el articulo 3. fraccion X de la Ley General de Responsabilidades Administrativas,

ntempla:

istatvo y Judicial, fos érganos constitucionales autonomos, las dependencias y entidades
u e munmiew JCION PUblica Federal, v sus homdlogos de las entidades federafivas, fos municipios y
afcaldias de la Ciudad de México y sus dependencias y entidades, la Procuradurfa General de Ja Repubiica
y las fiscalias o procuradurias jocales. los drganos jurisdiccionales que no formen parte de jos poderes
judiciales. las Empresas productivas del Estado, asi como cualquier otro ente sobre el que fenga control
cualquiera de los pooeres y brganos publices citados de los tres drdenes de gobierno.

f.d

El fundamento para iz construccion de fa PDN lo encontramos en.
1. Antfculos . fraccion XN, 48. 49 de la Ley General def Sistema Nacional Anficornipcion,
2. Ley General de Responsabilidades Adminisirativas (articulos 26, 27.30, 31. 34, 43,44, 46. 59, 93
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3. Las Bases para el funcionamiento de la PDN, publicadas en el Diarfo Oficial de fa Federacion el dia
23 de octubre de 2018,

Se reitera que actualmente unicarmente estan en operacién cuatro de los seis sistemas que integran la
PON, por fo que Unicamente se presentara informacion respecio de esos sisternas.

]

INFORMACION DEL SISTEMA S1
f]

Ademas, se debe destacar que de acuerdo con ef articulo 40 de ias Bases de fa PDN
conformado por fos datos resguardados por los encargados, & través de sus sisfemas ¢
patrimonial, de intereses e inscripcion de constancia de la declaracion anual de impuesto,
seran estandarizados de acuerdo con las especificaciones emitidas por fa SESNA.

La Secretaria de la Funcion Publica en ef Poder Ejecutivo Federal v sus homéfogos en
federativas, asi como los Organos Intemos de Control de fos Entes piblicos, segin correspo
coordinar con 13 SESNA para establecer los mecanismos de infegracion y conexion de
confenida en fos sistemas electronicos a fravés de los cuafes los servidores pubficos

deciaraciones. Lo anterior se coptempla en el articulo 41 de las enunciadas Bases de fa PD,

Adicionaimente, la SESNA debe establecer los mecanismos para que fa informacion del sistema Sea
soficitada y utifizada de acterdo con las necesidades de las diversas autoridadss competentes, enlre fas
gue se encuentran ef Ministerio Publico, Tribunal eso auforidades judiciales, servidores publicos,
autoridades investigadoras, sustanciadoras o resoluforas, enire ofras, en €l jercicio de sus respectivas
atribuciones, previa aprobacion del Comité Coordinador.

Por titimao, en términos de fos articufos 42 a 45 de las Bases para la PDN, fa SESNA establecera un portal
def sistema para dar acceso a fa informacion publica de fas declaraciones de siftiacion palrimonial y de
fnfereses a todos los ciudadanos; un mecanismo gue permita gue fa Secretaria de la Funcion Publica en
ef Poder Ejecutivo Federal y sus homalogos en las entidades federativas, asi como los Organos Intermos
de Conltrof de los Enles ptblicos realicen fa verificacion alealonia de las declaraciones palrimonial, de
infereses, y para identificar fa evolucion def patrimonio de los servidores ptibficos, asi como un mecanismo
para fa expedicion de cedificaciones de la inexistencia de anomalias. las cuales deberan anofarse en el
sistema.

{1

INFORMACION DEL SISTEMA 2
[]

A sut vez, ef articuio 46 de las Bases para ef funcionamiento de la PDN, establece que &f objelo del 82 es
permifir que los distinfos usuarios tengan acceso a fa informacion relacionata con fos servidores publicos
que intervienen en procedimientos de conlrataciones publicas, de {ramifacion, atencion y resolucidn para
la adjudicacion de un conlralo, cforgamiento de tna concesion, licencia, permiso o autarizacion y sus
prorogas, asi como en fa enajenacion de bienes muebles y aquelfos que dictaminan en maleria de avalios,
de laf manera que sea utilizada por fos integrantes del Sistema Nacional Anticorrupcion y autoridades
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competentes en sus funciones de prevencion, deteccion, investigacion y sancién de faltas administrativas
y hechos de corrupeibn, asi como de control y fiscalizacian de recursos piiblicos.

Ademas de lo anferior, sf articulo 47 de las enunciadas Bases establece que of $2 estara conformado
por los datos resguardados por Ios Encargados.'® de acuerdo can los formatos especificadas por
ef Comité Caordinador. Estos dalos deberan ser aclualizados de manera quincenal por los enfes e
incluiradn, como minimo, fos nombres y adscripcién de los servidares pablicos que intervengan en
contrataciones, asi como la relacidn de particulares, personas fisicas y morales que sg encuentren
inhabilitados para celebrar congratos con los entes publicos, derivado de prosedimientos
administrativos diversos a los previstos en la Ley General de Responsabilidades Administrativas.

Como informacion refevante se debe manifestar que, en el mes de febrero del 2019. se publicé en fa pagina
de la PDN el estandar de dalos para logrer la interoperabilidad delS2 con fa PDN.

& estandar de datos gs/ 52 asfa disponible en:
htips /iplataformadigitatnacional. org/intervienen/especificaciones

Los campos y el diccionario de datos que contiene esfe sisferna se encuentran en:
hitps:/fdocs. google. comispreadsheets/d/ 1 FRRDIHrBPYyR 36zxpenX Wind3FP1pLAQJOVS
89QwUMeditiaid=262781770

{..J"(Sic).

los Servidores publicos que intervengan en procedimientos de confrataciones
47 y 48 de las Bases para of funcionamiento de fa FDN.

objeto def sistema es permitir gue los distinfos usuarios tengan acceso & la informacion
los servidores publices que intervienen en procedimientos de confrataciones pubficas, de
cion y resolucion para la adjudicacion de un conirato, otorgamiento de una concesion,
o auderizacion y sus prorrogas, asi como en la enajenacion de bienes muebles y aquefios
en maferia de avaltios, de tal manera que ssa ulilizada por los infegrantes del Sistema
Trupcion v auforidades competentes en sus funciones de prevencién, deteccion,
ancior de faltas adrministrativas y hechos de corrupcion, asi como de controf y fiscafizacion
licos.

Arucwio #¢. o sistema estard conformado por fos dalfos resguardados por los encargados, de acuerdp a
fos formatos especificados por ef Comite Coordinador. Esios datos deberdn ser actualizados de manera
quincenal por fos entes e incluirdn, como minimo, fos nombres y adscripcién de fos servidores publicos que
intervengan en contrataciones, asi coma la relacion de particufares, personas fisicas y morales que se
encueniren inhabittados para celebrar contratos con los enles puibjicos. derivado de procedimientos
administrativos diversos a los previsios en la Ley de Responsabilidades.

Articulo 48. La Secretaria Ejecutiva establecera un portal de internet, a través def cual se ponga a

disposicion de todo publico los datos pablicos a gue se refiere el presente capitufo.”
{1
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INFORMACION DEL SISTEMA 53
{1

Asimismo, ef arficulo 50 de fas Bases para el funcionamiento de ta PDN, establece:

"Articuto 50. £l sisterna estara conformado por fos datos resguardados por fos encargados, los cuales seran
inscritos de acuerdo con las disposiciones establecidas por la Secretaria Ejecutiva

esfandanzacion y distribucion; e incluiran, entre ofros, las conslancias de sanciones o de i

se encuentren firmes en conlira de los servidores piblicos o particulares que hayan sido

actos vinculados con faltas adminisirativas graves, fa anotacidn de aqueflas abstenci

realizado las auforidades investigadoras o ef Tribunal Faderal de Justicia Administrativa et

articulos 77 y 80 de fa Ley de Responsabilidades, y la relacion de los particuiares, pe

morales. que se encuentren inhabifitados para celebrar confratos con los entes publi
procedimientos administralivos diversos a los previstos por la Ley de Responsabifidades,

con fo dispuesto en fa normativa apiicable.”

Por iiltimo, es preciso manifestar que, en el mes de febrero del 2018, se publics en fa pag
estandar  de  dafos  para  fograr  fa  inferoperabiidad  con  fa
estandar esta disponible
https./iplataformadigitainacional org/sancionadas/especificaciones

Los campos y el diccionano de datos que contiene aste sisterma se encuentran en.

hifps.+/docs. google. comispraadsheets 't/ TwVaVFESQloanwastAASEIKG CBmbNEmenKOF 58PxgCA/e ditty
=610045439

{-]

Articlo 49. La Plataforma Digital Nacional del Sistema Nacional estara conformada por fa
infarmacién que a ella incorporen fas autoridades integrantes def Sisterna Nacional y contara, al menos.
con fos siguentes sistemas electronicos:

1y

Hil. Sistema nacional de Servidores pibiicos y particulares sancionados;

()

“Articulo 52. El sisferna nacional de Servidores publicos y particulares sancionados fiene como finafidad
que las sanciones impuestas a Servidores pUblicas y particulares por la comision de faltas administrativas
en términos de fa Ley General de Responsabilidades Administrativas y hachos de corrupcidn en términos
de fa legislacion penal queden inscrifas dentro del mismo y su consulta deberé estar af alcance de las
autoridades cuya compelencia lo requiera.”

1. Articuios 49 a 51 de fas Bases para el funcionamiento de la PON.

L]
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INFORMACION DEL SISTEMA 56

En términos de lo dispuesto por el articulo 51 de fa Ley General del Sistema Nacional Anticorrupcion. ef
Sisterna de Informacidn Publica de Contrataciones debe contar con la informacion publica que rermitan fas
auforidades cormpetentes af Cormité Coordinador a solicitud de éste, para ef ejercicio de sus funciones y fos
objetivos de dicha ley.

En cuanfo af 56, fas Basas para el funcionamiento de fa PON disponen que su objeto es permitir que los
distintos usuarios tengan acceso a la informacion pubfica de contrafaciones, de lal manera qua sea uiflizada
por los infegrantes del Sistema Nacional Anticorrupcion en las funciones de prevencién, deteccion,
investigacion y sancidr. de faltas administrativas y hechos de corrupcion, asi come de control y fiscalizacion
de recursos publicos, y gue pueda ser consuftada par la ciudadania en general.

El 56 debe estar confermade por los datos resguiardados por los encargados, los cuales seran inscritos de
acuerdo con fas disposiciones establecidas por la Secretaria Ejecutiva en maleria de estandarizacion y
distribucion. y debera contener, al menos, informacion relacionada con la planeacion, los procedimientos
de contratacién y los datos refevanies y la gjecucion de los confratos de adquisiciones, arrendamientos,
servicios, obras publficas y senvicios refacionados con fas mismas.

De igual manera, el sistema inscribird los datos derivados de manifiesto de vinculos o relaciones de

negacios, personales 2 familiares, asf como de posibles conflicfos de interés que tengan los particulares,

e acuerto a lo establecido en ef protocofo de acfuacion en contrataciones que al efecto emita ef Comité
Jor de acuerdo a Ja Ley General de Responsabilidades.

1en la atencion al requerimiento de informacion, la SESNA manifestd lo siguiente sobre
licitud:

la PDN?:

oo de fa PDN considera seis sistemas que fnfegran dafos estratégicos para fa fucha contra fa
v w1 CORtemplados en la Ley General del Sistera Nacional Anticorrupcion (LGSNA):
aSistema 1 Evolucién patrimonial, declaracion de intereses y constancia de presentacion de declaracién
fiscal (S1).
e Sistema 2 Servidores pubficos que intervengan en procedimientos de contrataciones publicas (52).
e 5istema 3 Servidores ptiblicos y particulares sancionados (S3).
sSistema 4 Informacion ¥ comumicacion del  Sistema  Nacional  Anticorrupcion y el Sistema
Nacional de Fiscalfizazion {S4).
s Sistema 5 Denuncias por faltas administrativas y hechos de corrupcién {55).
aSisterna 6 Informacion Publica de contrataciones {SB).

Para enfender o que impfica la implementacion de fa PDN, es importante conocer las afribuciones y
competencias de fa Secretaria Efecutiva del Sistema Nacional Anticorrupeion:
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La responsabifidad de fa SESNA es desarroliar y administrar la Plataforma Digital Nacional —en términos
del Titufo Cuarto de la Ley General def Sisterna Nacional Anticorrupcion (LGSNA) y def Acuerdo mediante
el cuat e Comité Coordinador def Sistema Nacional Anticorrupcidn ermite el Anélisis para Ia Implementacion
¥ Operacion de fa Plataforma Digital Nacionat y fas Bases para el Funcionamienta de la Plataforma Digital
Nacional {en adelante, Bases), publicado el 23 de octubre def 2018 en el Diario Oficial de la Federacidon—
gue de acuerdo con el Artictlo 9, es una plafaforma que “infegre y conecte los di

electrénicos que posean dafos e fnformacion necesaria para que las auloridades com,

Al acceso a los sislemnas a que se refiere el Titulo Cuarlo de esta Ley”.

De acuerdo con los Articulos 35, fraccion X, y 48, pérrafo segundo de la LGSNA, la PDN
por la SESNA, a través del Secretario Técnico,

fas Bases emilides por el Comité Coordinador del Sistema Nacional
conforme al Articuto 48 de la LGSNA sedalan en su Articuio 6, que para el comectc
de cada uno de los sisfemas, fa Secretaria Ejecutiva emitira los profocolos, estandare:
especificaciones  técnicas y cualquier normaliva necesaria para fa colabaracién, provi
acciones para cumplir con las Bases, los cuales serdn obligaforics para fodos 4
concentradores y encargados a nivel federal, estatal y municipal, Conforme a los Articulos
de las Bases, el desarrolio, mantenimiento y actuafizacion de fa PDN forman parte de la at
la misma.

{1

Respecto a fa Informacion contenida en of Sislema 1, se debedividir la informacion en publica
y reservada, de acuerdo con fo aprobado por ef Comité Coordinadore -def que forma parle ef INAl-. En
esfa efapa d fa PDN solo se cuenta con informacion de caracter publico. Hasta que no se apruebe y
publigue ef catdlogo de perfiles -que establecerd quiénes son los usuanos que podran acceder a la
informacion reservada. conforme a la normativa aplicable- la PON no permifird fa consufta y ef intercambio
de fos datos reservados. Se aclara que al momento de la presentacion de esta Evaluacion, este catdlogo
de perfiles es encuentra en efaboracion. 2. Los sistemas que se enumeran en ef punto dos del requerimiento
son sistemas afenos a la SESNA. Su operacion y fundamento son facuftades de ofras auforidades por fo
que la Secretaria esta imposibilitada para especificar informacion o fundamento fegal de los mismos. Se
mencionaron come efemplo de fuentes de acceso publico donde se encuenira la informacion publica
que, en esfa primera etapa, se podra consultar en la PDN. Esto no significa que sean los unicos
sistemas o bases de dafos que nulren de informacion a la PDN, ya que -como ef arliculo 49 de fla LGSNA
sefala- 1a Plataforma “estara conformada por fa informacion que a ella incorporen fas aulondades
infeqrantes del Sistema Nacional”.

[.]

10.La LGSNA establece que ef Secretario Técnico sera ef responsable de “administrar las plataformas
digitales que establecera e Comifé Coordinador™12. Ademas, ef Esfatufo Qrgénico de la SESNA,
sefiala que ef ttular de la USTPDN esta facufiado para ‘implementar, mantener, aclualizar y
evaluarios servicios de las plataformas digitates cuya administracion son responsabilidad de fa Secretaria
Ejecutiva™3. Las Bases para el funcionamiento de la PDN establecen.
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“Articufo 12, La Plataforma sera administrada por fa Secrefaria Ejecutiva. La administracién
de fa Plataforma implica proveer lo servicios tecnologicos y recursos humanos y financieros necesarios
para mantener sus componenies en funcionamiento.”

11.L puesta en operacién de la PDN es una obligacion legal. La L GSNA sefiala que ef Comité Coordinador
deberé establecer una Plataforma Digital Nacional con, al menos, los seis sisfernas explicados en
fa Evaluacion. Ef Comité Cocrdinador es el argano colegiado facultado para aprobar fas bases de su
funcionamiento, El INAI forma parte de este drgano colegiado por lo que fas decisiones adoptadas
cuentan con las observaciones y recomendaciones de esta institucion especializada en la prateccidn de
datos personales.

{...]" {Sic)

Al respecto, resulta relevante mencionar lo que sefala el articuio 113 de la Consfitucion respecto al
SNA:

“Articulo 113. El Sistema Nacional Anficorrupcién es la instancia de coordinacion enire las autoridades de
todos los rdenes de goblemo competenies en la prevencitn, deteccion y sancién de responsabilidades
adminisfrativas y hechos de corrupcion, asi como en fa fiscalizacion y control de recursos publicos. Para ef
cumplimiento de su objefo se sujetara a las siguientes bases minimas:

f. £l Sistemna confard con un Comité Coordinador que esfara infegrado por los titulares de la Auditoria Superior
de fa Federacidn, de fa Fiscalia Especializada en Cambate a la Corrupcion, de la secretaria de! Ejecutivo
" onsable def control interno, por el presidente del Tribunal Federal de Justicia Administrativa, el
lel orgarismo garante que establece el articulo Go. de esta Constitucion; asi como por un
le def Consejo de la Judicalura Federal y otro del Comité de Participacion Ciudadana;
2 Participacion Ciudadana del Sistemna deberd infegrarse por cinco ciudadanos que se hayan
of su contribucién a fa transparencia, fa rendicion de cuentas o el combate a fa cormupcion y
1ardos en los términos que establezca fa ley. v
'derd al Comité Coordinador def Sistema, en los términos que defermine fa Ley:
simiento de mecanismos de coordinacion con los sistemas locales;
promocibn de pofiticas integrales en materia de fiscalizacion y controf de recursos pubficos, de
wntrof y disuasion de faltas administrativas y hechos de cotrupcion, en especial sobre fas causas
an;
¢} La determinacién de los mecanismos de suminisiro, infercambio, sistematizacidn y actualizacion de fa
informacion que sobre estas materias generen fas instituciones competentes de los ordenes de gobierno,
d} £/ establecimiento de bases y principios para la efectiva coordinacion de las autoridades de los érdenes de
gobierno en materia dz fiscalizacién y conirol de los recursos publicos,
e} La efaboracién de un informe anual gue contenga los avances v resulfados del ejercicio de sus funciones y
de la aplicacion de poiticas y programas en la materia.

Derivado de este infome, podra emitir recomendaciones no vinculantes a las autoridades, con el objeto de
que adopten medidas dirigidas al fortafecimiento institucional para la prevencién de falfas administrafivas y
hechos de corrupcibr, asf como el mejoramiento de su desempefio v def control interno. Las auforidades
destinatarias de fas recomendaciones informaran af Comité sobre fa atencion que brinden a las mismas.

Pagina 88 de 186



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS PERSONALES

DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Insftuto Nacional de Expediente: INAI/SPDP/DGNC/EIPDP/001/2021.

Transparencia,
Acceso a la Informagidn y
Proteccién de Dalos Personales

Las enlidades federativas establecerén sisternas locales anticorrupcion con ef objeto de coordinar a fas
autoridades locales competentes en la prevencion, deteccion y sancién de responsabifidad=~ ~-—"*-*"-
y hechos de corrupcion.”

Asimismo, conviene traer a colacion lo dispuesto en los articulos 8, 9, fraccion 1X,
General del Sistema Nacional, que establecen Io siguiente:

"Articule 8. El Comité. Coordinador es la instancia responsable de establecer mecanismos ¢
entre fos integrantes de! Sistema Nacional y fendrd bajo su encargo el disefio, promocion y
pofiticas publicas de combate a fa corrupcion.
Articulo 9. Ef Comitét Coordinador tendré’ fas siguientes facultades:
[.]
{X Establecer una Flataforma Digital Nacional que integre y conecte los diversos sistern;
que posean datos e informacién necesaria para que fas autoridades competentes tengat
sistemas a que se refiere ef Titufo Cuarlo de esta Ley,
]
Articulo 48. £f Comité  Coordinador emitird  las bases para ef funcionamiento de la Plataforma
Digital Nacional que permita cumplir con fos procedimientos, obligaciones y disposiciones sefaladas en
la presente Ley y la Ley Generaf de Responsabifidades Administrativas, asf. como para fos sujetos de esta
Ley, atendiendo a fas necesidades de accesibifidad de fos usuarivs.
La Plataforma Digital Naclonal serd) administrada por la Secretaria Ejecutiva, a través del Secretario
Técnico de fa misma, en los términos de esta Ley.
Articulo 49. La Plataforma Digital Nacional del Sistema Naciona! estard\ conformada por la informacion
que a efla incorporen las auloridades infegranies def Sisterna Nacional y confard, al menos, con los
siguientes sistemnas electronicos.
|.Sistema de evolucion patrimonial, de declaracion de intereses y consfancia de presenfacion de
decfaracion fiscal,
I Sistema de los Servidores publicos que infervengan en procedimienios de confrataciones ptiblicas;
Ift. Sisterna nacional de Servidores publicos y particiiares sancionados;
1V.Sisterna de informacion y comunicacion det Sistema Nacional y del Sistema Nacional de Fiscalizacion,
V.Sisterna de denuncias publicas de fallas administrativas y hechos de corrupcion, y
V1. Sistema de Informacion Publica de Contrataciones.
Articuio 30. Los integrantes del Sisiema Nacional y de fos Sistemas Locales promoverén fa publicacion de
fa informacion contenida en la plataforma en formato de dalos abiertos, conforme a fa Ley General de
Transparencia y Acceso a la informacion Publica y la demdas normatividad aplicable.
Ef Sisterna Macionaf establecerd fas medidas necesarias para garantizar la estabilidad y seguridad de fa
plataforma, promoviendo fa homologacion de procesos y la simplicidad def uso de fos sistemas efeclronicos
por parfe de fos usuarios.
Articufo 51. Los sistemas de evolucion palrimonial y de declaracién de infereses, asil como de los
Servidores publicos que intervengan en procedimientos de contrataciones publicas, operaran en fos
{érminos de fa Ley General dé Responsabilidades Administrativas.
Ei Sistema de Informacién Piblica de Conirataciones contara con la informacion publica gue remitan las
autoridades competentes al Comitél Coordinador a soficitud de éste, para el gfercicio de sus funciones y
los objetivos de esta Ley.
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Articulo 52. £l sistema nacional de Servidores piblicas y particulares sancionados fiene como finalidad
que las sanciones impuestas a Servidores pubficos y particufares por la comisién de faltas administrativas
en términos de Ja Ley Generaf de Responsabilidades Administrativas y hechos de corrupeion en términos
de la legisfacion penal queden inscritas dentro del mismo y su consuita deberal estar al afcance de Ias
autoridades cuya competencia lo requiera.
Articuio 53. Las sanciones impuestas por fatas administrativas graves seran del conocimiento publico
cuando #<iag contengan impedimentos o inhabilitacionas para ser conlratados como Servidores publicos
o como .. _stadores de servicios o contratistas def sector publico, en términos de fa Ley General de
Responsabilidades Administrativas.
Los registros de las sanciones relalivas a responsabilidades administrativas no graves, quedaran
registradas para efectos de eventual reincidencia, pero no seran publicas.
Articuio §4. Ef sistema de informacién y comunicacién def Sistema Nacional y del Sisterna Nacional de
Fiscafizacion serdl fa herramienta digital que permita centralizar la informacién de todos los érganos
infegrantes de los mismos, fncluidos los 6rdenes federal, estatal y, eventualmente, municipal,
Articufo 55. El sistema de informacion y comunicacién def Sistema Macional de Fiscalizacidn deberd
contemplar, al menos los programas anuales de audiforias de los 0rganos de fiscalizecidn de los fres
drdenes de gobierno, los informes que deben hacerse publicos en términos de las disposiciones juridicas
aplicables, ast como lg base de dalos que permita ef adecuado intercambic de informacion enire los
miembyos def Sistema Nacional de Fiscalizacion.
~t £-~"-qamiento del sistema de informacion a que hace alusion ef presente arficulo se sujetara a fas
s emita ef Comitél Coordinador respecto a la Plataforma Digital Nacional,
56. El sistema de denuncias piblicas de faltas administrafivas y hechos de corrupcién seral
fo de acuerdo a lo que defermine el Comité) Coordinador y serdl implementado por las
es compelerfes.”

o anterior, el articulo 113 de la Constitucion, sefiala que el SNA es la instancia de
antre las autoridades de todos los érdenes de gobierno competentes en la prevencién,
ancion de responsabilidades administrativas y hechos de corrupcion, asi como en la
contro! de recursos publicos.

2 advierte que el SNA cuenta con un Comité Coordinador, que se integra por el titular de
e oUperior de la Federacién; el Fiscal Especializado en Combate a la Corrupcion; la
Secretaria de la Funcién Publica; el Presidente del Tribunal Federal Justicia Administrativa; el
Presidente del Instituto Nacional de Transparencia, Acceso a la Informacion y proteccion de Datos
Personales; asi como por un representante del Consejo de la Judicatura Federal y otro del Comité de
Participacion Ciudadana,

Asimismo, el articulo constitucionai de referencia determiné la creacién del Comité de Participacion

Ciudadana, mismo que se integra por cinco ciudadanos que se hayan destacado por su contribucién
a la transparencia, la rendicién de cuentas o el combate a la corrupcion.
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En este sentido, de las disposiciones citadas, se advierte que respecto a las atribuciones del Camité
Coordinador, entre elias se encuentra la de establecer una Plataforma Digital Nacional

y conecte lIos diversos sistemas electronicos que posean datos e informacion necesaria D:
autoridades competentes tengan acceso a los sistemas a que se refiere el Titulo Cuarto d

Ley, siendo el Comité Coordinader el encargado de emitir las bases para el funcionam

PDN, administrada por la Secretaria Ejecutiva a través de su Secretario Técnico, que pern

con los procedimientos, obligaciones y disposiciones sefialadas tanto en la Ley General d

Nacional como en la Ley General de Responsabilidades.

En este sentido, la PDN, estara conformada por la informacion que a ella incorporen las &
integrantes del Sistema Nacional, establecidas en el articulo 7 de la Ley General del Sistem:
esto es:

Los integrantes del Comité Coordinador:

El Comité’ de Participacion Ciudadana:

Ei Comitél Rector del Sistema Nacional de Fiscalizacion, y

Los Sistemas Locales, quienes concurriran a través de sus representantes.

R e

La PDN contaréa, al menos, con los siguientes sistemas electronicos:

1. Sistema de evolucion patrimonial, de declaracion de intereses y constancia de presentacion
de declaracion fiscal;

2. Sistema de los Servidores publicos que intervengan en procedimientos de contrataciones
publicas;

3. Sistema nacional de Servidores publicos y particulares sancionados;

4. Sistema de informacion y comunicacion del Sistema Nacional y del Sistema Nacional de
Fiscalizacion;

5. Sistema de denuncias plblicas de faitas administrativas y hechos de corrupcion, y

6. Sistema de Informacién Pablica de Contrataciones.

Asimismo, se establece que los sistemas de evolucién patrimonial y de declaracién de
intereses, asi como de los Servidores publicos que intervengan en procedimientos de
contrataciones publicas, operaran en los términes de la Ley General de Responsabilidades
Administrativas y que el Sistema de Informacién Piblica de Contrataciones contara con la
informacion publica que remitan las autoridades competentes al Comité Coordinador,

Aunado a lo anterior, el sistema nacional de servidores publicos y particulares sancionados tiene

como finalidad que las sanciones impuestas a Servidores publicos y particulares por la comision de
faltas administrativas en términos de la Ley General de Responsabilidades Administrativas y hechos
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de corrupcion en términos de la legislacion penal queden inscritas dentro del mismo y su consuita
debera. estar al alcance de las autoridades cuya competencia o requiera.

En relacion con lo anterior, ! Comité Coordinador emitio las Bases para el funcionamiento de la
Piataforma Digital Nacional, que tienen por objeto establecer fas directrices para ! funcionamiento
de la PDN y los sistemas que la conforman, que garanticen la interoperabilidad, interconexion,
estabilidad, uso y seguridad de la informacién integrada en la Plataforma, promover la homologacien
de procesos, estandarizac 6n de datos y la simplicidad def uso para los usuarios; teniendc en cuenta
en fodo momento los derechos de acceso a la informacion y proteccion de datos personales en
posesion de los sujetos obligados; que permitan cumplir con los procedimientos, obligaciones y
disposiciones del Sistema Nacional Anticorrupcién y las instituciones que lo conforman.

En este sentido, el articuio 12 de las mencionadas Bases para el funcionamiento de la PDN, en
concordancia con lo sefiaado en el articulo 48 de la Ley General de! Sistema Nacional, establecen
que la PND sera administrada por la SESNA, a través del Secretario Técnico de ia misma, en los
términos de la misma Ley, o cual implica que tendra la obligacion de:

)s senvicios tecnoldgicos y recursos humanos y financieros necesarios para
s3us componentes en funcionamiento.
le manera permanente el correcto funcicnamiento de los componenies de la PDN
mas, con la finalidad de prevenir failas y, en caso de diagnosticarias, dar pronta
las mismas.
jue los usuarios tengan acceso a la Plataforma.
ar cuenta de su correcto funcionamiento al Comite Coordinador.
e que la Plataforma o alguno de sus sistemas presente una falla técnica, hacer del
nto de los usuarios la magnitud de la falla y e! tiempo de recuperacion, para que
in en posibilidad de implementar las medidas necesarias para el cumplimientc de
ctivas obligaciones.
. en caso de que algin subsistema oconjunto de datos
presente una falla téenica, el encargadc o concentrader correspondiente debera hacer del
conocimiento de la Secretaria Ejecutiva la magnitud de la falla y ¢l tiempo de recuperacidn,
para que la Secretaria Ejecutiva esté en posibilidad de implementar las medidas necesarias
para el cumplimiento de sus respectivas obligacicnes en tiempo y forma,
¢ Informar bimestraimente a los integrantes del Comité Coordinador sobre el
funcionamiento de la Plataforma, recomendaciones para mejorarlo, y sobre las fallas que ést
a 0 cualquiera de sus componentes
puedan haber presentado, y las medidas que se tomaran para solucionarlas.
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Al respeclo, los diferentes usuarios de la PDN podran consultar la informacion dentre de cada uno de
los sistemas de informacion, para las diferentes funcionalidades y aicances de acuerdo con cada perfil,
a fraveés de la conexion con diferentes fuentes de origen a saber:

» Con un ecosistema federal que incluya el conjunto de datos que generaran
publicas a nivel federal, es decir, los Poderes Ejecutivo, Legislativo y Judicial, pe
Constitucionalmente Auténomos, asi como por las Empresas Productivas del
cualguier otra entidad con naturaleza diferente a éstas que opere a nivel feder:

= Simultaneamente cada uno de los sistemas de la PDN debera conectarse con
de datos que hay en cada una de las 32 Entidades Federativas. Se debera c
cada Sistema Local Anticorrupcion debera contar con ese espejo de la PDN qu
informacién que se genera en cada Entidad Federativa, y que, a través de cz
Ejecutiva de los Sistemas Locales, se concentrara y conectara la informacion ¢

Asimismo, con fa puesta en operacion de la PDN, se busca como finalidad de manera ge
con una plataforma que integre y conecte los diversos sistemas electronicos que pc
informacion necesaria para que las autoridades competentes tengan acceso a los 6 si
se refiere el Titulo Cuarto de fa Ley General del Sistema Nacional:

1. Sistema de evolucidn patrimonial, de declaracidn de intereses y constancia de presentacion
de declaracion fiscal;

2. Sistema de los Servidores publicos que intervengan en procedimientos de contrataciones

publicas;

Sistema nacional de Servidores publicos y particulares sancionados;

4. Sistema de informacion y comunicacion del Sistema Nacional y del Sistema Nacional de
Fiscalizacion;

2. Sistema de denuncias pUblicas de faltas administrativas y hechos de corrupcion, y

6. Sistema de Informacién Puablica de Contrataciones.

E‘_;.)

Lo anterior, para cumplir a su vez con los siguientes objetivos:

« Contar con una fuente deinteligencia para construir integridad y combatir la
corrupcién, que creara valor para el gobierno y la sociedad, & partir de grandes cantidades
de datos.

» Un medio para el intercambio de datos anticorrupcion, que busca quitar barreras y romper
silos de informacion para que los datos sean comparables, accesibles y utilizables,
empezando con seis sistemas de datos prioritarios, interoperables, estandarizados y
distribuidos para ser consultados desde la Plataforma.
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« Hacer interoperable la informacion a fin de permitir el intercambio y consulta de datos
eficiente con autcridades y ciudadania, cuidando en tode momento la seguridad e integridad
de la informacion.

Asimismo, mediante el uso de nuevas tecnoiogias, metodologias de trabajo, ciencia de
datos e inteligencia artificial come insumos y apoyo al frabajo de las autoridades del SNA para:

« Analizar, predecir y alertar a las auioridades sobre posibles riesgos de corrupcion.

o Automatizar procesos, evitar discrecionalidad, colusion y conflicto de interés.

» Promover el uso de los datos para respaldar sanciones y como evidencia para combatir ia
impunidad.

o Dar seguimiento, en tiempo real, a los procesos y proyectos de contratacion pubiica,
asegurar el cumplimiento de sus objetivos y garantizar una mayor eficiencia en las compras
publicas.

» Apoyar la participacién ciudadana, poniendo al ciudadano al centro del combate a la
carrupcion,

' orar informacion sobre indicadores para evaluar la Politica Nacional Anticorrupcion
1dmeno en México,
ridencia para generar recomendaciones de politica publica a las autoridades del
1a Naciona Anticorrupcién.

iterior, 1a Flataforma debera contemplar la exporiacidn de informacién por parte de los
-onformidad con el acceso determinado en el catdlogo de perfiles. El uso de la
ra responsabilidad de cada usuario, de conformidad con {a normativa aplicable.

nstituto determina que el tratamiento de datos personales que llevara a cabo la SESNA
a traves de I1a puesta en operacién de 'a PDN encuentra su fundamento en los articulos 113 de ia
Constitucion Politica de los Estados Unidos Mexicanos, 8 y 9 fraccion IX, 48 a 56 de [a Ley General
del Sistema Nacional Anticorrupcion, asi como en las Bases para el funcionamiento de la PDN,
emitidas por el Comité Coordinador del SNA.

En este sentido, la Plataforma Digital Nacional cumple con el principio de licitud a que se refieren los
articulos 17 de la Ley General y 8 de los Lineamientos Generales, en el entendido de que todo
tratamiento de datos personales debe realizarse con estricio apego a |2 legislacion mexicana y, en su
caso, al derecho internacional que resulte aplicable, asi como a las afribucicnes conferidas al
responsabte por la normatividad que resulte aplicable.

1.2 Principio de finalidad
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El articulo 18 de fa Ley General establece lo siguiente:

“Articufo 18. Todo tratamiento de datos personales que efectue ef responsable debera
por finalidades concretas. ficitas, expficitas y legitimas, relacionadas con fas alrib
normatividad apficable les confiera.

El responsable podré trafar dalos personales para finalidades distinfas a aquélias esi
aviso de privacidad, siempre y cuando cuente con atribuciones conferidas en Ja
consentimiento del fitufar, salvo que sea una persona reportada como desaparecida,
previstos en fa presente Ley y demas disposiciones que resulten aplicables en la mate

Por su parte, los articulos 9 y 10 de los Lineamientos generales indican:

"Principio de finalidad
Articulo 9. Para efectos de lo previsio en ef articulo 18, primer parrafo de fa Ley . . .
presentes Lineamientos generales se entendera que las finafidades son.

l. Concrelas: cuando ef tratamiento de los datos personales atiende a fa consecucion de fines
especilicos o determinados, sin que se admitan errores, distintas inferpretaciones o
provoguen incertidumbre, dudas o confusion en ef titular,

il.  Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en ef aviso
de privacidad,

il Licitas: cuando las finalidades que justifican el tratamienio de los datos personales son
acordes con fas atribuciones o facufades de! responsable, conforme a fo previsio en fa
fegisiacion mexicana y el derecho internacional que le resulte aplicable, y

V. Legitimas: cuando fas finalidades que molivan el tratamiento de fos datos personales se
encuentran habilitadas por ef consentimiento del titular, salvo que se actualice afguna de fas
causales de excepcion previstas en ef articulo 22 de a Ley General.

K

Tratamiento para finalidades distintas

Articulo 10. En sl tratamiento de datos personales para finalidades distinias a aquellas que motivaron
su tratamiento original a que se refiere el articulo 18, segundo parrafo de fa Ley General, ef responsable
debera considerar:

I Laexpecialiva razonable de privacidad def litular basada en la relacion que tiene con éste,
it La naturaleza de los datos personales;
. Las consecuencias def tratamienfo posterior de los datos personales para ef tifular, y
IV.  las medidas adoptadas para que el tratamienta posterior de los dafos personales cumpla
con fas disposiciones previstas en la Ley General y fos presentes Lineamientos generales.”

De lo anterior, se desprende que el responsable tiene 1a obiigacion de definir las finalidades concretas,
licitas, explicitas y legitimas a que seran sometidos los datos personales para cumplir con los objetivos
que persigue, los cuales, en todo momento, deberan ser acordes con las atribuciones que la
normatividad aplicable le confiera a éste.
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Se entendera que las finalidades son:

« Concretas: cuando el tratamiento de los datos personales atiende a la consecucion de fines
especificos o determinados, sin que admitan errores, distintas interpretaciones o provoquen
incertidumbre, dudas o canfusion en e! titular.

s Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en el aviso
de privacidad.

e " Licitas: cuando las finafidades que justifican el tratamiento de los datos personales son
acordes con las atribuciones o facultades del responsable, conforme a lo previsto en la
legisiacion mexicana y, en su caso, ef derecho internacional que le resulte aplicable.

s Legitimas: cuando (as finalidades que motivan el tratamiento de los datos perscnales se
encuentran habiitadas por el consentimiento del titular, salvo que se actualice alguna de las
causales de excepcién previstas en el ariiculo 22 de la Ley General.

En caso de que el responsable pretendiera tratar los datos personales para finalidades distintas a las
originalmente previstas, podra hacerlo siempre y cuando cuente con atribuciones conferidas en la ley
y solicite el consentimiento del titular.

Orben ol nedisddar i g presentacion de la evaluacion de impacto en la proteccidn de datos
A manifesto lo siguiente:

28 concretas, licitas, explicitas y legitimas def $1.

mo objeto permitir fa consulta de los datos de Jos servidores ptiblicos obligados a
racion patrimonial y de intereses, asi cormo de garantizar fa inscripcion de la constancia
in anual de impuestos que emilta Ja aultoridad fiscal competente, 11 con fas siguientes

nac.On del sistema pueda ser soficitada y ulilizada de acuerdo con fas necesidades de

uloridades compefentes en la prevencion, investigacion y sancion de fallas

¥ hechos de corrupcion, entre las que se encuentran el Ministerio Publico, Tribunafes
0 auloridades judiciales, servidores publicos. autoridades investigadoras, sustanciadoras o
resolutoras, entre otras;
2. En una sola plataforma informatica, dar accesc af publico en genera! a la informacién publica de fas
declaraciones del S1 conforme a tas disposiciones y normas de operacién aprobadas por ef Comijté
Coordinador, mediante ef "ACUERDQC por el gue se modifican los Anexos Primero y Segundo del
Acuerdo por ef quz ef Comité Coordinador def Sistema Nacional Anticorrupcion emite ef formato de
declaraciones. de situacién patimonial y de infereses, y expide las narmas e instructivo para su flenado
y presentacion’, publicado en ef Diario Oficial de la Federacion el 23 de septiembre de 2019:
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3. Permitir que fa Secretaria de la Funcion Publica en el Poder Ejecutive Federal y sus hamologos en
fas entidades federativas, asi como los Organos Internos de Controf de fos Entes publicos, realicen /a
venficacién afeatoria de las declaraciones y patrimonial, de intereses y fiscal, para identificar la
evolucion def patrimonio de los servidores publicos, y

4. Expedicién de certificaciones de la inexistencia de anomalfas de fas declaracione

los servidores publicos que obran en ef S1.”

52

“#11.3 Finalidades concretas, ficitas, explicitas y legitimas.

1 §2 tiene como objelo permitir que ef publico en general usuarios tenga acces

refacionada con los servidores publicos que infervienen en procedimienfos de conire

de framitacion, atencién y resolucibn para la adjudicacién de un conirafo, otor

cancesion, ficencia, permisc o autorizacion y sus promogas, asi como en fa enaje

muebles y aquellos que dictaminan en materia de avallos, de tal manera que se

integrantes del Sisfema Macional Anticorrupcién y autoridades competentes ¢

deteccion, investigacion y sancion de faltas administrativas y hechos de corrupe

conirol y fiscalizacion de recursos publicos. '

Asi ias cosas, la finalidad principal del tralamiento de datos personales def S2 cc

autoridades competentes de los ires Grdenes de goblerno para prevenir, defe

sancionar faffas administrativas v hechos de corrupeion, asi como de control y fiscaliz

pubficos, fengan acceso a, por 1o menos, los nombres y adscripcién de 105 Servidu. v pumaus e
infervienen en procedimientos de contralaciones publicas, de tramitacion, atencidn y resolucion para
la adjudicacién de un contrato, oforgamiento de una concesion, ficencia, permiso ¢ autorizacion y sus
prorrogas, asi como en la enajenacién de bienes muebles y aguelios que dictaminan en materia de
avaftios, para ejercer sus facuftades.’

83

V.3 Finalidades concretas, licitas, explicitas y legitimas.

Con fundamento en ef articulo 52 de la Ley General def Sistema Nacional Anticorrupcion, el 53 tiene
como finalidad que fas sanciones impuesias a servidores publicas y particufares por la comisién de
faltas adminisirativas graves en lérminos de la Ley General de Responsabifidades Administrativas y
hechos de corrupcin en términos de la fegislacidn penal, queden inscritas y su consulta esté al alcance
de fos Enfes ptiblicos def estado mexicano que fo reqtieran. :

Lo anterior, para que fos Entes publicos def estado mexicano, previo al nombramiento, designacién o
contratacitn de las personas que pretendan ingresar al servicio publico, consuften el Sisterna Nacional
de Servidores Publicos y Partticulares Sancionados de la Flataforma Digital Nacional, con ef fin de
verificar que no estén inhabilitados por la comision de faltas graves en los terminas dispuestos por las
teyes en materia de responsabilidades administrativas o hechos de corrupcion en fémminos de la
fegistacion penal, en cuyo caso, se abstendran de realizar el nombramiento, designacion ¢ contratacion
respaciiva.

56
“V.3 Finalidades concretas, licitas, explicitas y legitimas.
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Contar con un sistema de consulta piblica, que permita a sus usuarios, Entes publicos y ciudadanos,
reafizar la de prevencion, deleccion, investigacion y sancion de faltas administrafivas y hechos de
corrupcitn, asi como de control y fiscalizacion de recursos publicos.

{1 (Sic}
Adicionaimente, en su respuesta al requerimiento de informacion adicional, la SESNA manifesto que;

T

En primer lugar, se aclara que no existe un cambio en las finalidades que justifican el origen def tratamiento
de dalos personales que conforman fos sistemas 1, 2, 3 y 6. La Ley General de Responsabilidades
Administrativas expresamente sefiala que “la informacion relacionada con las declaraciones de situacién
patnmonial v de intereses, podrad ser solicitada y utilizada por ef Ministerio Publico, fos Tribunales © las
auforidades judiciales en ef gferticio de sus respectivas alribuciones, ef Servidor Publico interesado o bief,
cuando las Autoridades investigadoras, substanciadoras o resoiuforas fo requieran con motivo de la
investigacion o fa resolucién de procedimientos de responsabifidades adminisirativas”

Adicionaimente, las Bases aprobadas par el Comité Coordinador -del que el INAI forma parte- también

establecen la posibilided de esta transferencia de informacion con ef objefivo de investigar y sancionar

posibles faltas adminisirativas o delitos de corrupcitn. Se reitera gue, como Jo establecen las Bases de la

PDN en su Aticulp 27, “Articuje 27. [ a Plataforma debera contemplar ja exporiacion de informacion por

narte e Ins isuarios, de conformidad con ef acceso determinado en el catélogo de perfifes. El uso de la
srd responsabilidad de cada usuario, de conformidad con fa normafiva aplicable "Los
serfiles ro han sido aprobados por el Comité Coordinador por lo que actualmente no se
finidas fas funcionalidades de acuerdo con ef perfil.

n fas Bases, la SESNA debera emifir un mecanismo que permita a las Secretarias y Organos
sntrof realizar fa verificacion afeaforia de las declaraciones patnimonial, de intereses y para
volucion def patrimonio de los servidores pablices. También emitira un mecanismo para la
certificaciones de la inexistencia de anomalias que deberan anotarse en ¢f Sisferma 1. Ambos
e encueniran en procese de elaboracion.

recaba datos personales ya que es una plafaforma de inferoperabilidad que opera con una
arquitectura basada en comunicaciones a fravés de Internet, que permite consultar informacion desde
diversos proveedores de informacién {Entes pibficos), en tiempo real y de manera estandarizada {en un
mismo formato). Esto ssia establecido en las Bases de la Plataforma Digital Nacional {articulos 7,8.9.10 y

)0

La LGSNAS establece que la Plataforma estard conformada por la informacion que a effa incorporen fas
auforidades infegranfes del Sistema Nacional y contara, al menos, con fos 6 sistemas que se sefialaron en
fa Evaluacion. Esto significa que, de acterdo a fas Bases de la PDN, cada Encargado y Concenirador, serd
respansable de recabar fa informacion y generar los esquemas necesarios para conectarse con fa PDN.

.
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Seré responsabilidad de effos designar a los respensables de fos sistemnas fuentes de informacion que
praveeran y actualizaran los sistemas 1,2, 3y 6.

8. Como se sefialo en la Evaluacion, la informacion contenida en ef S1 es susceptible de ser transferida a
fas diversas autoridades de los lres 6rdenes de gobierno, competenles en la prevencion, investigacion y
sancion de faftas adminisirativas y hechos de corrupcitn, entre las que se encuentran ef Ministerio Publico,
brganos jurisdiccionates como el Tribunal Federal de Justicia Administrativa y sus homdlogos en fas
enfidades federativas, servidores publicos, autoridades investigadoras, susfanciadoras o resolutoras a las
gue alude la LGRA, como fa Secretarfa de la Funcién Publica en el Poder Ejecutivg Frnrnf v non
homdlogos en las entidades federativas, asi como los Organos Internos de Control de los E,

El articufo 28 de fa LGRA habifita esta lransferencia con la finalidad de apoyar en “la inve
resolucion de procedimientos de responsabilidades administrativas”. La informacion co
Sistema 1 se captura a fravés de los formatos aprobades por el Comité Coordinador. Est
aparados, el publico y el reservado. En cumplimiento de lo acordado por ef Comité C
apartado publico podra ser consultado por cualquier cludadano a fravés de fa PON. E
reservado dnicarnente podra fener acceso aquelfos funcionarios con fa facultad fegal ¢
funcionario que fenga los pernisos necesarios para acceder a esta informacion reservada pt
todos fos datos personales contenidos en los fermalos aprobados por el Comité Coordinaa
momento Gnicamente e podra acceder af componente publico def Sistema 1 ya que no se h
catdlogo de perfiles.

9. La PDN es una herramienta creada en la LGSNA y no est4 condicionada a un flempo de . ., _.
funcionamiento permanecera activo siempre que exisla ef Sistema Nacional Anticorrupcion y fa SESNA
como institucion encargada de su administracion. Como se sefiald en la evaluacion, la PDN es una
plataforma de interoperabilidad por fo que no genera ni almacena fos datos. A fravés de servicios web o
APl s, consufta la informacin de los servidores y fas bases de dafos de fos generadores de la informacion,
y fos refleja en la Plataforma. Una AP! es un conjunte de definiciones y protocolos que se ulifiza para
desarrolfar e infegrar ef sofiware de fas apficaclones. Las AP permiten que sus producios y servicios se
comuniguen con ofros, sin necesidad de saber como estan implementados. La PDN no se encuentra
permanentemente conectada a los sistemas sino que se activa ef canal de comunicacion (API) en cada
consufia.

{.-](Sic)

Ahora bien, retomando lo dispuesto en el Titulo Cuarto de la Ley General del Sistema Nacional, asi
como de las Bases para ei funcionamiento de la PND, Ja SESNA cuenta con las atribuciones para
administrar la PDN, a través de su Secretario Técnico, asi como para establecer las medidas
necesarias para garantizar la estabilidad y seguridad de fa plataforma, promoviendo Ja homelogacion
de procesos y la simpiicidad del uso de los sistemas electronicos por parte de los usuarios.

Concretamente, la SESNA cuenta con afribuciones para:

e Proveer los servicios tecnologicos y recursos humanes y financiercs necesarios para
mantener sus componentes en funcionamiento.
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s Verificar de manera permanente el correcto funcionamiento de los componentes de la PDN y
sus sistemas, con la finalidad de prevenir fallas y, en casc de diagnosticarlas, dar
pronta atencion a las mismas.

e Asegurar que fos usuarios tengan acceso a 'a Plataforma.

Vigilar y dar cuenta de su correcto funcionamiento al Comité Coordinador.

e En caso de que la Plataforma o alguno de sus sistemas presente una falla técnica, hacer del
conocimiento de los usuarios la magnitud de la falia y el tiempo de recuperacion, para que
éstos estén en posibilidad de implementar las medidas necesarias para el cumplimiento de
sus respectivas cbligaciones.

s Asimismo, en caso de que algin subsistema o conjunto de datos presente una falia técnica,
el encargado o concentrador correspondiente debera hacer del conocimiento de la Secretaria
Eiecutiva la magntud de ... falla y €l tiempo de recuperacion, para que ia Secretaria Ejecutiva
esté en posibilidad de implementar las medidas necesarias para el cumplimiento de sus
respectivas obligaciones en tiempo y forma.

« |nformar bimestralmente a los integrantes de! Comité Coordinador sobre el funcionamiento de

lataforma, recomendaciones para mejorarlo, y sobre las fallas que ésta o cualquiera de
componentes puedan haber presentado, y las medidas que se tomaran paras
cionarias,

sifura, se advierte que el tratamiento de datos personales que se llevara a cabo a través
ara utilizado para el desempefic de fas atribuciones y funciones que le han sido conferidas

tido, se advierte que el fratamiento de datos personales que se llevara a cabo a través de
)$ sistemas que Ia conforman tiene como finalidad el cumpiimiento de las siguientes

e la interoperabilidad, interconexion, estabilidad, uso y seguridad de la informacién integrada
en la Plataforma, esto es, contar con una plataforma que integre y conecte los diversos
sistemas electronicos que posean datos e informacion necesaria para que las autoridades
competentes tengan acceso a los € sistemas a que se refiere el Titulo Cuarto de la Ley
General del Sistema Nacional:

1. Sistema de evolucidn patrimonial, de declaracién de intereses y constancia de
presentacion de deciaracion fiscal;

2. Sistema de los Servidores publicos que intervengan en procedimientos de
contrataciones publicas;

3. Sistema nacional de Servidores publicos y particulares sancionados;
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4. Sistema de informacién y comunicacion del Sistema Nacional y del Sistema Nacional
de Fiscalizacién;

5. Sistema de denuncias publicas de faltas administrativas y hechos de corrupcion, y

6. Sistema de Informacién Publica de Contrataciones.

« Promover la homoelogacién de procesocs, estandarizacion de datos y la simplicidad del uso
para los usuarios.

e Tener en cuenta en todo momento los derechos de acceso a la informacion y
datos personales en posesion de los sujetos obligados; que permitan c
procedimientos, obligacicnes y disposiciones del Sistema Nacional Anticol
instituciones gue o conforman.

e Que los diferentes usuarios de la PDN puedan consultar la informacién dentr
de los sistemas de infermacion, para las diferentes funcicnalidades y aicanc
con cada perfll, a traves de la conexion con diferentes fuentes de origen a sabs

— Con un ecosistema federal que incluya el conjunto de datos que
entidades publicas a nivel federal, es decir, los Poderes Ejecutivo,
Judicial, por los Organos Constitucionaimente Autdnomos, asi como por
Productivas def Estado, y por cualquier otra entidad con naturaleza dif
que opere a nivel federal.

~  Simultaneamente cada uno de los sistemas de la PDN debera conectarse con los
conjuntos de datos que hay en cada una de las 32 Enlidades Federativas. Se debera
contemplar que cada Sistema Local Anticorrupcién deberé contar con ese espejo de
la PDN que contenga la informacion que se genera en cada Entidad Federativa, y que,
a fravés de cada Secretaria Ejecutiva de los Sistemas Locales, se concentrara vy
conectara la informacion con la PDN.

e« Contar con una fuente deinteligencia para construir integridad y combatir la
corrupcion, que creara valor para el gobierno y la sociedad, a partir de grandes cantidades
de datos.

e Un medio para el intercambio de datos anticorrupcion, que busca quitar barreras y romper
silos de informacién para que los dalos sean comparables, accesibles y utilizables,
empezando con seis sistemas de datos prioritarios, interoperables, estandarizados y
distribuidos para ser consultados desde la Plataforma.

» Permitir el intercambio y consulta de datos eficiente con autoridades y ciudadania,
cuidando en todo momento la seguridad e integridad de la informacion.

Asimismo, mediante el uso de nuevas tecnologias, metodologias de trabajo, ciencia de
datos e inteligencia artificial como insumos y apoyo al trabajo de las autoridades del SNA para:

= Analizar, predecir y alertar a las autoridades sobre posibles riesqos de corrupcion.
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o Automatizar procesos, evitar discrecionalidad, colusién y conflicto de interés.

s Promover el uso de los datos para respaldar sanciones y como evidencia para combatir fa
impunidad.

» Dar seguimiento, en tiempo real, a los procesos y proyectos de contratacion plblica,
asegurar el cumplimiento de sus objetivos y garantizar una mayor eficiencia en fas compras
publicas.

e Apoyar la participacion ciudadana, poniendo al ciudadano al centro de! combate a la
corrupcion.

» Incorporar informacion sobre indicadores para evaluar la Politica Nacional Anticorrupcidn
y el fenémeno en México.

e Dar evidencia para generar recomendaciones de politica publica a las autoridades del
Sistema Nacional Anticorrupcion.

“~be sefialar que la PDN asegurara la interoperabilidad de la informacion que se
egre, asi como la que se genere, en cada sistema y entre los diversos sistemas.
ara conternplar la exportacion de informacidn por parte de Ios usuarios, de conformidad
determinado en el catalcgo de perfiles que el uso de la informacion sera responsabilidad
rio, de conformidad con la normativa aplicable.

:abe sefialar que cada uno de los sistemas que la conforman, mismos que se refieren
le la presente evaluacion de impacto, esto es los sistemas $1, 82, 83 y S6 a su vez,
ides especificas, a saber:

DEL SISTEMA DE EVQLUCION PATRIMONIAL, DE DECLARACION DE INTERESES
CIA DE PRESENTACION DE DECLARACION FISCAL:

ESNA debera establecer Ios mecanismos para que la informacion del sistema sea
_...tada y ufiizada de acuerdo con las necesidades de las diversas autoridades
competentes, entre las que se encuentran el Ministerio Pablico, Tribunales ¢ autoridades
judiciales, servidores publicos, autoridades investigadoras, sustanciadoras o resolutoras,
entre otras, en el ejercicio de sus respectivas atribuciones y de conformidad con la normativa
aplicable, previa aprobacion del Comité Coordinador.

e La SESNA establecerd un portal del sistema para dar acceso a la informacion pablica de {as
declaraciones conforme a las disposiciones y normas de operacion aprobadas por el Comité
Coordinador.

o La SENSA debera establecer un mecanismo que permita que las Secretarias y Crganos
Internos de Control realicen la verificacion aleatoria de las declaraciones patrimonial, de
intereses, y para identificar la evolucidn del patrimonio de los servidores publices.
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* LaSecretarfa Ejecutiva debera establecer un mecanismo para la expedicion de certificaciones
de la inexistencia de anomalias, las cuales deberan anotarse en el sistema. Asimismo, en
caso de la deteccion de anomalias, el sistema contemplara un mecanismo para dar inicio a la
investigacion correspondiente.

S2. SISTEMA DE LOS SERVIDORES PUBLICOS QUE INTERVENGAN EN PROCEDIMIENTOS DE
CONTRATACIONES PUBLICAS:

» El objeto del sistema es permitir que los distintos usuarios tengan acceso a le
relacionada con fos servidores publicos que intervienen en procedimientos de cc
publicas, de tramitacion, atencién y resolucidn para la adjudicacion de
otorgamiento de una concesion, licencia, permiso o autorizacion y sus prérrogas,
la enajenacion de bienes muebles y aquellos que dictaminan en materia de av
manera que sea ulilizada por los integrantes del Sistema Nacional Antic
autoridades competentes en sus funciones de prevencion, deteccién, investigaci
de faltas administrativas y hechos de corrupcién, ast como de control y fisc
recursos publicos.

+ Elsistema estara conformade por los datos resguardados por los encargados, de
lus formatos especificados por el Comité Coordinador. Estes datos deberan ser avwanzauos
de manera quincenal por los entes e incluiran, como minimo, los nombres y adscripcion de
los servidores publicos que intervengan en conirataciones, asi como la relacion de
parliculares, personas fisicas y morales que se encuentren inhabilitados para celebrar
contratos con los entes publices, derivado de procedimientos administrativos diversos a los
previstos en la Ley de Responsabilidades.

» La Secretarfa Ejecutiva establecerd un portal de internet, a través del cual se ponga a
disposicion de todo pablico fos datos publicos a que se refiere el presente capitulo.

S$3. DEL SISTEMA NACIONAL DE SERVIDORES PUBLICOS Y PARTICULARES SANCIONADOS:

« Este sistema tiene como objeto permitir que los usuarios tengan acceso a los datos
relacionados con sanciones impuestas a servidores plblicos y particulares por la comisién de
faltas administrativas, en términos de la Ley de Responsabilidades, y hechos de corrupcion,
en terminos de la legislacion penal aplicable, a fin de hacer disponible dicha informacion para
las autoridades cuya competencia lo requiera.

» Elsistema estara conformado por los datos resguardados por los encargados, los cuales
seran inscritos de acuerdo con las disposiciones establecidas por la Secretaria Ejecutiva en
materia de estandarizacion y distribucién; e incluiran, entre otros, las constancias de
sanciones o de inhabilitacién que se encuentren firmes en contra de los servidores piiblicos o
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pariculares que hayan sido sancionados por actos vinculados con faltas adminisirativas
graves, la anotacion de aquellas abstenciones que hayan realizado las autoridades
investigadoras o e! Tribunal Federal de Justicia Administrativa en términos de los articulos 77
y 80 de la Ley de Responsabilidades, y la relacion de los particuiares, personas fisicas y
morales, que se encuentren inhabilitados para celebrar contraios con los entes publicos
derivado de procedimientos administrativos diversos a los previstos por la Ley de
Responsabilidades, de conformidad con lo dispueste en ia normativa aplicable.

s Respecto de la informacién relacionada con las sanciones impuestas por la comision de
hechos de corrupcion, se atendera a lo dispuesto en la legislacion penal y procesal penal
aplicable, asi como a la normativa que para ei efecto establezca la Fiscalia Especializada en
Combate a la Corrupcion y el Poder Judicial de la Federacion.

» La Secretaria Ejecutiva establecera un portal para dar acceso a la informacion pablica de este
sistema. Las sanciones impuestas por faltas administrativas graves seran del conocimiento
publico cuando éstas impliquen impedimentos o inhabilitaciones a personas para ser
contratadas como servidores publicos, como prestadores de servicios o contratistas del sector
nithlic, en iérminos de 1a Ley de Responsabilidades. Los registros de 1as sanciones relativas

sponsabilidades administrativas no graves quedaran inscritos para efectos de ser
ideradas en el caso de eventuales reincidencias, pero no seran publicos.

TEMA DE INFORMACION PUBLICA DE CONTRATACIONES:

sjeto del sistema es permitir que los distintos usuarios tengan accese a la infermacion
ca de contrataciones, de tal manera que sea utilizada por los integrantes del Sistema
onal Anticorrupcion en las funciones de prevencion, deteccidn, investigacién y sancion de
5 administrativas y hechos de corrupcidn, asi como de ¢ontrol v fiscalizacion de recursos
icos, y que pueda ser consultada por |a ciudadania en general.

« [l sistema estard conformado por los datos resguardados por los encargados, los cuales
seran inscritos de acuerdo con las disposiciones establecidas por la Secretaria Ejecutiva en
materia de estandarizacion y disiribucion, y debera contener, al menos, informacion
relacionada con la planeacion, los procedimientos de contratacion y los datos relevantes y 1a
ejecucion de los contratos de adquisiciones, arrendamientos, servicios, obras publicas y
servicios relaciorados con las mismas.

= De igual manera, e! sistema inscribiré los datos derivados del manifiesto de vinculos o
relaciones de negocios, personales o familiares, asi como de posibles cepilictos de interés
que tengan los particulares, de acuerdo con lo establecido en el protocolo de actuacién en
contrataciones emitido por el Comitt Coordinador de acuerdo con la Ley de
Responsabilidades. La Secretaria Ejecutiva establecera un portal para dar acceso a la
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informacion agregada de este sistema, para lo cual debera atender, preferentemente, ali
Estandar de Datos para Contrataciones Abiertas.

Cabe resaltar, que adicionalmente, posteriormente se integraran a la PDN e Sistema de informacién
y comunicacion del Sistema Nacional Anticorrupcion y del Sistema nacional de fiscalizacion y de
denuncias publicas de faltas administrativas y heches de carrupcion, asi como sistemas

propuesta de uno o mas miembros de! Comité Coordinador, y previo dictamen técnico de

Ejecutiva.

De las consideraciones anteriores, el Instituto determina que las finalidades que
tratamiento de datos personales que se llevara a cabo a través de la PDN, se caracie
concretas, debido a que las finalidades generales de la conformacion de fa plataforma st
en fines especificos, relacionados con cada uno de los sistemas que fa conforman.

Asimismo, las finalidades descritas resultan licitas, toda vez que son acordes con lo est:
Capitulo Cuarto de [a Ley General del Sistema Nacional, asi como en las Bases para el fu
de fa PDN, en relacion con las atribuciones y facultades que le son conferidas a la SESh
con la administracién y operacién de la plataforma,

Con relacion a que las finalidades que motivan el tratamiento de los datos personales cumplan con el
requisito de ser legitimas, conviene manifestar que esta caracteristica se actualizara en la medida de
que las comunicaciones de datos personales que realicen los entes publicos para integrar los sistemas
que conforman el PDN estén habilitadas por el consentimiento del titular, cuando éste sea exigible,
0 bien, por la actualizacién de una causal de excepcion conforme a fa legislacion en la materia que
resulte aplicable.

Al respecto, se observa que la cbligacién de obtener el consentimiento de los titulares para el
fratamiento de sus datos personales, corresponderd a los proveedores de informacion (entes
publicos), con atribuciones en la materia, siempre y cuando el consentimiento sea exigible en términos
de la normatividad de proteccion de datos personales que resulte aplicable a dichos entes publicos en
funcion de su naturaleza publica de caracter federal, estatal o municipal, consideraciones que seran
analizadas bajo el principio de consentimiento,

Por dltimo, en la determinacion si las finalidades que justificaran el tratamiento de los datos personales

que se llevara a cabo a traves de fa PDN, son explicitas, este Instituto hace propias las consideraciones
sefaladas en el principio de informacién.
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Conforme lo anterior, se concluye que la SESNA cumple con el principio de finalidad a que se refieren
los articulos 18 de la Ley General y 9 de los Lineamientos generales en el sentido de que tode
tratamiento de datos personales debe estar justificado por finalidades concretas, expiicitas, licitas y
legitimas acorde con las atribuciones o facultades del responsable, conforme a lo previsto en la
legisfacién mexicana y, en su caso, el derecho internacional que resulte aplicable.

1.3 Principio de lealtad

El articulo 19 de |a Ley General establece lo siguiente:

"Articulo 19. El responsable no deberd obtener y fratar datos personales, & través de medios
engafiosos o fraudulenios, privilegfando la proteccién de los intereses del titular y la expectativa
razonable de privacdad.”

Por su parte, el arliculo 11 de los Lineamientos generales sefiala lo siguiente:

"Principio de fealtad
Articulo 11. En términos de lo dispuesic en ef arliculo 18 de fa Ley General v fos presentes
Lineamfentas generales, se entendera:
. Pormedios engafosos o fraudulentos aqueflos que ef responsable utifice para tratar fos datos
personales con dolo, mala fe o negligencia;
it Que ef responsable privilegia los infereses del fitular cuando el iralamiento de datos
personales que efectia no da lugar @ una discriminacion o trato injusto o arbitrario contra
gste, y
Por expectativa razonable de privacidad, la confianza que el titular ha depositade en ef
responsable respecto a que sus dafos personales serdn tratados conforme a lo sefalade en
el aviso da privacidad y en cumplimiento a las disposiciones previstas en fa Ley General y
fos presentes Lineamientos generales.” (Sic).

este Instituto observa que el responsable no debe actuar de manera engaficsa o
pecto al tratamiento de los datos personales que lleve a cabo, para lo cual se entiende:

:dios engafiosos o fraudulentos: aguéllos que el responsable utilice para tratar los datos
1ales con dolo, mala fe o negligencia.
-« J responsable privilegia los intereses del titular, cuando el tratamiento de dafos
personales que efectua no da lugar a una discriminacién o trato injusto o arbitrario contra éste.
e Por expectaliva razonable de privacidad: la confianza que el titular ha depositado en el
responsable respecto a que sus datos personales seran tratados conforme a lo sefialado en
el aviso de privacidad y en cumplimiento a las disposiciones previstas en la Ley General y os
Lineamientos generales.
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Al respecto, la SESNA manifesto lo siguiente:

1.1

La responsabitidad de fa SESNA es desarroffar y administrar 2 Plataforma Digital Marinnal —an
terminos def Titulo Cuarlo de la Ley General del Sistema Nacional Anticorrupeion (i

Acuerdo mediante el cual el Comité Coordinador def Sistema Nacional Anticorrupcion er

para la Implementacion y Operacion de la Plataforma Digital Nacional y las B
Funcionamiento de fa Plataforma Digital Nacional (en adefante, Bases), publicado ef 23

2018 en el Diaric Oficial de fa Federacion— que de acuerdo con ef Articulo 9, es una [

‘infegre y conecte los diversos sistemas electronicos que posean dalos e informac

para que las auloridades compelentes tengan acceso a los sistemas a que se re

Cuario de esta Ley”

De acuerdo con los Aricufos 35, fraccion X, y 48, parrafo segundo de fa LGSN:
administrada por la SESNA, a fravés def Secretario Técnico. Las Bases emitidas po

Coordinador  del Sistema Nacional  Anticomrupcion, conforme &l Adiculo 48 ¢

sefalan en su Articulo 6, que para el correcto funcionamiento de cada uno de 1oy vrerinuw. r
Secretaria Ejecutiva emilird fos protocolos, estandares, reglamentos. especificaciones técnicas
y cualquier normativa necesaria para fa colaboracion, provision de datos y acciones para cumplir
con las Bases, los cuales serdn obfigatorios para todos los proveedores, concentradores y
encargados a nivef federal, estatal v municipal.

Conforme a jos Articulos 12, 13, 14 y 15 de fas Bases, ef desarroflo, mantenimiento y actualizacion de
la PDN forman parte de la administracion de fa misma. Al ser una plataforma de inleroperabilidad, fa
PDN no genera ni almacena los datos, sino que a través de servicios web o APY's, consulta fa
informacién de fos servidores y fas bases de dalos de los generadores de fa informacidn, y los refigja
en la Plataforma,

[.]

La PDN opera con una arquitectura basada en comunicaciones a través de infernet, que permite
consultar informacién desde diversos proveedores de informacion {entes de gobierno), en tiempo real
y de manera estandarizada (en un mismo formato}. Con el objetivo de incorporar datos a fa PDN, fos
generadores de informacion deben establecer mecanismos tecnoiogicos que penmitan la consuita de
informacion desde la PDN hacia sus bases de dafos. La SESNA public las Especificaciones
Técnicas y Estandares de Datos que permiten que cualquier ente def gobierno pueda desarrolfar los
mecanismos de comunicacion.

{..T {Sic}
Asimismo, a confinuacion, se sefala el flujo de la operacion de la PDN:

T
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~ §1 se alimentara del Sistema de Evolucion Patrimonial de Declaracion de Intereses y
Constancia de Prestacion de Declaracion Fiscal mejor conocido como DeclaraNet.

~ S2 se alimentara del Registro de Servidores Pubicos del Gobierno Federal conocido como
RUSP, el Registro de Servidores Publicos de la Administracion Publica Federal que
intervienen en procedimientcs de contrataciones piblicas y de fas Unidades Compradoras de
CompraNet,

~ 83 se almentarda del Registro de Servidores Publicos Sancionados; Sistema de
procedimientos  administrativos de responsabilidades y el Sistema Integral de
Responsabilidades Administrativas.

~ 56 se alimentara de CompraNet y la Bitacora Electronica de Obra Publica.

Finalmente, es posible advertir tres posibles fases en el tratamiento de datos personate:
la integracién y conexion de los diversos sistemas; la segunda, la consuita a dicha infc
parte de los diferentes perfiles de usuarios, y finalmente la tercera fase que corresponde :
disposicion e intercambic de informacién que determinados usuarios tendran de la mis
fase, se encuentra incluida los datos personales de caracter confidencial del S1.

En este seniido, la SESNA tendra la administracion de la plataforma, de conforr

establecido en el articulo 48 de la Ley General de! Sistema Nacional, obtendra y dara tre .

manera indirecta, a datos los personales contenidos en los sistemas menmonados para el
cumplimiento de sus funciones que, en el caso que nos ocupa y de conformidad con lo dispuesto en
el articulo 43 de la Ley General del Sistema Nacional se traducen en la conformacion de la PDN.

Lo anterior, restringe o nulifica que la SESNA obtenga y trate los datos personales que daran contenido
ala PDN a través de medios engafiosos y fraudulentos, al estar definidas expresamente las fuentes a
través de las cuales puede allegarse de datos personales, concretamente:

o §1. Sistema de evolucién patrimonial, de declaracion de intereses y constancia de
presentacion de declaracion fiscal.

e 32, Sistema de los Servidores publicos que intervengan en procedimientos de contrataciones
publicas.

» 83, Sistema nacional de Servidores publicos y particulares sancionados.

e 56, Sistema de Informacion Publica de Contrataciones.

Ahora bien, con respecto al requerimiento que exige el principio de lealtad relacionado con respetar la
expectativa razonable de privacidad del titular, conviene manifestar que las Bases para el
funcionamiento de la PDN, disponen que para el funcionamiento de la plataforma, se tendra en cuenta
en todo momento las disposiciones en materia de proteccion de datos personales en posesion de los
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sujetos obligados; que permitan cumplir con los procedimientos, obligaciones y disposiciones del
Sistema Nacional Anticorrupcion y las instituciones que lo conforman, asi como que la Secretaria
Ejecutiva establecera los mecanismos de seguridad necesarios que garanticen la confidencialidad,
integridad y disponibilidad de la informacion.

No obstante, no se advierte de manera expresa la existencia de previsiones normativas que prohiben
a la SESNA tratar los detos personales que integraran la PON para finalidades distintas a aquéllas
que justifican su obtencion y que son indicadas en el aviso de privacidad correspondiente, en
cumplimiento de las disposiciones previstas en la Ley General y los Lineamientos Generales.

Por lo cual, se sugiere ala SESNA establecer algln mecanismo que le permita acreditar su obligacion
de respetar la expectativa razonable de privacidad del titular, como podria ser de manera enunciativa
mas no limitativa, identificar requerimientos para la actualizacion o reforma de las Bases para el
funcionamiento de la PND, o inciusive, determinar mecanismos de coordinacion para el intercambio
de informacion con las diversas partes interesadas.

En lo que respecta a la Gltima condicidn a que se refieren los articulos 19 de la Ley General y 11,

fraccidn Il de los Lineamientos Generales, s decir, respetar la confianza que el titular ha depositado

~= ~le~~menggble respecto a que sus datos personales seran tratados conforme a lo senalado en el
vacidad y en cumplimiento de las disposiciones previstas en la Ley General, los
; Generales y deméas normatividad aplicabie, de las manifestaciones de la SESNA y de
tales presentadas no se advierte algin mecanismo concreto,

e sugiere a la SESNA establecer algin mecanismo especifico que obligue a todos los
a PDN a privilegiar los intereses de los titulares, evitando que el tratamiento de los datos
¢ lugar a algun tipo de discriminacion o trato injusto o arbitrario; por alguna vulneracion
eber de sequridad de la informacion, particutarmente, sobre los afributos de integridad y
1de los datos personales.

ie concluye que no se cumple en su totalidad con el principic de lealtad a que se refieran
19 de la Ley General y 11, fraccion | de los Lineamientos Generales en lo que respecta a
la prohibicion de obtener y tratar datos personales a través de medics engafiosos o fraudulentos, asi
como respetar la expectativa razonable de privacidad del fitular.
1.4 Principio de consentimiento

Los articulos 20, 21 y 22 de la Ley General, 12, 13, 14, 15, 16, 17, 18, 19 y 20 de los Lineamientos
Generales de los cuales se desprende que el responsabie esta obligado a obtener el consentimiento
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del titular, ya sea en su modalidad expresa o tacita, de manera previa al tratamiento de sus datos
personales, salvo que se actualice alguna de las causales de excepcion previstas en el articulo 22 de
la Ley General;

e Cuando una ley asi lo disponga debiendo dichos supuestos ser acordes con las bases,
principics y disposiciones establecidos en la Ley General, en ningin raen nadran
contravenirla.

o Cuando se realicen transferencias de datos personales entre responsables pa
de facultades propias, compatibles o anélogas con la finalidad que motivé el tr
los datos personales.

» Cuando exista una orden judicial, resolucion o mandato fundado y motivado
competente.

« Para el reconocimiento ¢ defensa de derechos del titular ante autoridad compete

e Cuando los datos personales se requieran para ejercer un derecho o cumplir
derivadas de una relacion juridica entre el titular y el responsable.

¢ Cuando exista una situacion de emergencia que potencialmente pueda dafar a
€N SU persona o bienes.

e Cuando los datos personales sean necesarios para la prevencion, diagnostico, o fa prestacion
de asistencia sanitarna.

» Cuando los datos perscnales figuren en fuentes de acceso publico.

» Cuando los datos personales se sometan a un procedimiento previo de disociacion.

» Cuando el tituiar sea una persona reportada como desaparecida en los términos de la ley en
la materia,

Para tal efecto, el consentimiento del titular debe caracterizarse por ser:

e Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de
voluntad del titular.

» Especifico: referido a finalidades concretas, licitas, explicitas y legitimas que justifiquen el
tratamiento de los datos personales.

« Informado: que e! titular tenga conocimiento del aviso de privacidad previo al tratamiento de
s5us datos personales.

Por regla general, sera valido el consentimiento tacito del titular para cualquier tratamiento de datos
personales, salvo gue una ley exija que la voluntad del titular se manifieste expresamente.

La solicitud del consentimienic debe ser concisa e inteligible, estar redactada en un lenguaje clarc y
sencillo acorde con el perfil del titular y, cuando se refiera a diversos asuntos ajenos a la proteccion
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de datos personales, presentarse de tal forma gue se distinga claramente de dichos asuntos. Lo
anterior, en caso de que se requiera el consentimiento del titular para el tratamiento de sus datos
personales.

Asimismo, el responsable esta obligade a obtener el consentimiento del titular, de manera previa,
cuando se recaben los datos personales directamente del fitular y se requiera su consentimiento.

Cuando se recaben los datos personales indirectamente del titular y se requiera su consentimiento, gl
responsable tiene prohibido tratar los datos personales hasta que cuente con el consentimiento del
titular, -

‘Sobre el particular, la SESNA manifesto lo siguiente:

1.1

A! ser una pfaraforma de fnteroperabilidad, fa PDN no genera ni almacena los datos, sine que a
- - -==dsie~wab g APIs, consulta fa informacion de fos servidores y las bases de datos de fos
informacion, y los refleja en la Plataforma.

il de entender ef funcionamiento de la PDN es pensar en cualquier plataforma
reservar vacaciones (Por ejemplo; Expedia). Con tan solo introducir fechas,
precios, la plataforma de reservaciones genera una bisqueda de opciones de
. Estas plataformas no generan los datos por si mismas, se comunican con
ara parmitir al usuario consultar de manera uniforme enire miles de opciones
esdores de informacion, con tan solo un clic.

n una arquitectura basada en comunicaciones a fravés de infernet, que permite
iacién desde diversos proveedores de informacion (entes de gobierno), en
manera estandarizada (en un mismo formato). Con of objetivo de incorporar
los goneradores de informacion deben establecer mecanismos fecnoldgicos
sonsulta de informacidn desde Ja PDN hacia sus bases de datos.

[...J'{Sic}
Aunado a lo anterior, en su Dosumento de seguridad, la SESNA manifesto lo siguiente:

“La oblencion de fa informacibn y dafos personales para este Sislema de iratamienio de dalos personafes
8s realizade por La Secretaria de fa Funcidn Publica en ef Poder Ejecutive Federal y sus nomofogos enfas
entidades federativas, asi como fos Organos infemos de Control de fos Entes publices, segtin corresponda.
Estas auforidades son los encargados de obfener la informacion y, por lo fento, de obtener ef
conseniimiento respectivo de los litulares ya que la Plataforma Digifal Nacional es una plataforma de
interoperabifidad que no genera ni almacena los datos."
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Como ya se menciono, la SESNA no obtendra directamente de los fitulares, los datos personales que
obran en cada uno de los cuatro sisiemas que forman parte de la PDN ya que dicha plataforma se
integrara a parlir de la informacién de las bases de datos proporcionados por lo proveedores de
informacion {Entes publicos) con atribuciones en la materia, a través de las autoridades integrantes
del SNA para la conformacién de la PDN, de conformidad con lo dispuesto en el articulo 49 de la Ley
General del Sistema Nacional.

En otras palabras, la SESNA obtendra los datos personales que cbran en cada uno
sistemas que forman parte de la PDN de manera indirecta del fitutar, es decir, ¢
comunicacion entre sistemas de informacién que realizaran lo proveedores de infor
publicos) con atribuciones en la materia, por medio de las APls como medio por el
interconexién de los diversos sistemas y se realizan dichas comunicaciones de datos pe
ellos por medio de la PDN, permitiendo el acceso o consulta de los servidores y bases ¢
generadores de la informacion conectados a la plataforma, actualizandose una
entendida comc toda comunicacién de datos personales, dentro o fuera de territc
realizada a persona distinta del titular, responsable o encargado, de acuerdo con el artic
XXX|| de |la Ley General,

La PDN lograra la interoperabilidad técnica con los diversos sistemas que la integraran a través de
fa creacion de estandares de datos y mediante el uso de las APIs. Los estandares de datos permitiran
homologar la manera en que la informacion se debe representar para su entrega a la PDN, mientras
que las APIs seran el mecanismo que permitira la comunicacién entre sisternas a través de Internet.
Las APIs son ampliamente usadas para el desarrollo de aplicaciones a gran escala. El uso de APls
permitira que |as instituciones conserven el control de sus datos, gestionando el acceso a los mismos
mediante reglas y perfites de usuario.

Para la incorporacion de los datos a la PDN, los generadores de informacion deben establecer
mecanismos tecnologicos que permitiran la constilta de informacion desde [a PDN hacia sus bases de
datos. En ese sentido, la SESNA es la responsable de publicar las Especificaciones Técnicas y
Estandares de Datos'” que permiten que cualquier ente publico pueda desarrollar y poner en marcha
los mencionados mecanismes de comunicacion.

En este sentido, los responsables del tratamiento de datos personales, quienes recaban directamente
de los titulares son los responsables del tratamiento de los sistemas;

1. Sistema de evolucién patrimonial, de declaracion de intereses y constancia de
presentacion de declaracion fiscal {en adelante, $1), que alimentard del Sistema de
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Evolucién Patrimonial de Declaracion de Intereses y Constancia de Prestacion de Declaracion
Fiscal mejor conocido como DeclaraNet,

2. Sistema de los Servidores puablicos que intervengan en procedimientos de
contrataciones publicas {en lo sucesivo, $2), se alimentara del Registro de Servidores
Pubicos del Gobrerno Federal, el Registro de Servidores Plblicos de la Administracion Publica
Federal que intervienen en procedimientos de contrataciones plblicas y de las Unidades
Compradoras de CompraNet.

3. Sistema nacional de Servidores publicos y particulares sancionados (en lo
subsecuente, S3), se alimentara del Registro de Servidores Publicos Sancicnados; Sistema
de procedimientos administrativos de responsabilidades y el Sistema Integral de
Responsabilidades Administrativas.

4. Sistema de informacion y comunicacion del Sistema Nacional y del Sistema Nacional de
Fiscalizacion {en adelante, S4).
=" 1a de denuncias publicas de faltas administrativas y hechos de corrupcion (en lo

vo, S5).
1a de Informacién Publica de Contrataciones (en lo subsecuente, S6), que se
tara de CompraNet y la Bitacora Electronica de Obra Plblica.

or lo que hace al tratamiento que realizara 1a SESNA por medic de |la PDN, cabe
I articulo 20 de la Ley General establece que sera necesario recabar el consentimiento
el tratamiento de sus datos perscnales, siempre y cuando no se actualice alguna de las
(cepcibn previstas en el articulo 22 de la misma ley.

3, lafraccién | del articulo 22 de la Ley General, establece que el responsabie no estara
;abar el consentimiento del fitular cuando una ley asi lo disponga, debiendo dichos
supuestos ser acordes con las bases, principios y disposiciones establecidos en la Ley General.

Tomando en cuenta lo anterior, se observa que los sistemas que integran la PON operan de manera
independiente a la plataforma y su creacion se encuentra establecida por la misma Ley General del
Sistema Nacional, por lo que los responsables de dichos sistemas son quienes, en principio, se
encuentran obligados a cbservar los principios y deberes establecidos en la normatividad aplicables
entre los que se encuentra la obtencion del consentimiento de los titulares para el tratamiento de datos
personales que realicen, salvo que se actualice alguna causal de excepcion,

Al respecto, por lo que hace al S1, la Ley General de Responsabilidades Administrativas, en sus

arficulos 32, 38, 39 y 4€, establecen la obligacion de todo servidor publico a presentar su declaracion
patrimonial y de intereses, proporcionando la informacion requerida, incluyendo la de su cényuge,
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en el cual las dependencias, entidades y los demas sujetos de ia misma ley, deberan incorporar la
informacién que esta les requiera.

Dicho sistema contendrdl. por lo menas, la siguiente informacién, la cual debera verificarse que se
encuentra actualizada por lo menos cada tres meses:

a) Los programas anuales de adquisiciones, arrendamientos y servicios de las dependencias y
entidades.
)} El registro Unico de proveedores.
) El padron de testigos sociales.
) Lainformacién derivada de los procedimientos de contratacion, en los términos de esta Ley.
) Las notificaciones y avisos relativos a los procedimientos de contratacion y de |a instancia de
inconformidades.
fi 1ns datos de los contratos suscritos, a que se refiere el articulo 7 fraccion Xill, de la Ley
3l de Transparencia y Acceso a la Informacién Publica Gubernamental.
stro de proveedores sancionados.
soluciones de la instancia de inconformidad gue hayan causade estado.

b

o .-

5

do, conforme a las disposiciones citadas, se advierte que dichos tratamientos se
ntro de {a fraccion | del articulo 22 de la Ley General, en el entendido de que el
el tratamiento de ios datos personales estarg exceptuado de obtener el consentimiento
revisto en una ley,

nterior, cabe sefialar que, dentro del analisis respecto a la integracion al S1 a la PDON,

la informac.én ahi contenida podra ser solicitada y utilizada por el Ministerio Publico, los
Ifibunales ¢ las autoridades judiciales en el ejercicio de sus respectivas atribuciones, el Servidor
Publico interesado o bien, cuando las Autcridades investigadoras, substanciadoras o resolutoras io
requieran con motivo de la investigacién o la resolucién de procedimientos de responsabilidades
administrativas, estc de conformidad con lo establecidc en el articulo 28 de la Ley General de
Responsabilidades.

Caso en el cual se actualizarian transferencias de datos perscnales contenidos en el Sistema de
evolucion patrimonial, de declaracion de interés y constancia de presentacion de declaracion fiscal,
entendida como toda comunicacion de datos personales, dentro o fuera de territorio mexicano,
realizada a persona distinta del fitular, del responsabie o del encargado, de conformidad con lo
establecido en el articulo 3, fraccién XXXII, de la Ley General, hacla las autoridades sefialadas en
principio, por el articulo 28 de fa Ley General de Responsabilidades, al permitirse su consulta y acceso
por medio de la PON,
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Al respecto, cabe sefialar que por lo que hace al consentimiento, el articulo 65 de la Ley General,
donde se contempla que toda transferencia de datos personales se encuentra sujeta al consentimiento
del titular, salvo que se actualice alguna de las excepciones previstas en los articulos 22 A8 v 70 de
la Ley General.,

En tal virtud, para el caso concreto, cabe referir a lo establecido en ia fraccion | del artic
sefiala que el consentimiento no serd necesario cuando la transferencia esté prevista
supuesto que se actualiza en el presente caso, tomando en consideracion que la
contenida en el S1 podra ser solicitada en principio, por las autoridades sefialadas en el a
la Ley General de Responsabilidades, de conformidad con sus facultades.

En este sentido, el Instituto determina que ef tratamiento de datos personales que se llev:

parte de la SESNA para la implementacion de la PDN, cumple con el principio de conse

que se refieren los articulos 20 de la Ley General y 12 de los Lineamientos Generales, en -
de que e! responsable esta obligado a cbtener el consentimiento del titular para el tratamiento de sus
datos personales, siempre y cuando no se actualice alguna de las excepciones previstas en el articulo
22 de la Ley General.

Finalmente, cabe traer a colacion lo estipulado en el articulo 65 de las Bases para e} funcionamiento
de la PDN, el cual establece que podrén incorporarse a la PDN, sistemas adicionales a los
contempiados en €l articulo 49 de la Ley General del Sistema Nacional, a propuesta de unc o mas
miembros del Comité Coordinador y previo dictamen técnico de la Secretaria Ejecutiva.

Al respecto, en caso de tratarse de sistemas cuyos datos sean generados o resquardados por
autoridades que no formen parte del Comité Coordinador, se requerira su consentimiento expreso para
la inclusion mediante convenio que para tal efecto se celebre con la Secretaria Ejecutiva.

En este sentido, se recomienda a la SESNA que en los convenios a que se refiere el parrafo anterior,
se reconozca expresamente que correspondera a las autoridades correspondientes, recabar el
consentimiento de los titulares segun sea el caso, para el fratamiento de sus datos persenales
conforme a las atribucicnes y funciones conferidas por ministerio de ley, en términos de los arliculos
20 de la Ley General y 12 de los Lineamientos Generales o los que correspondan en las legislaciones
estatales en la materia.

Lo antericr, siempre y cuando, de conformidad con la Ley General, los Lineamientos Generales y
demas normatividad que resuita aplicable o con las legislaciones estatales en la materia y demas

Pagina 117 de 186



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS PERSONALES

DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Instituto Naciona! de Expediente: INAI/SPDP/DGNC/EIPDP/001/2021.

Transparencia,
Acceso a la (nformacién y
Proteccitn de Datos Personales

ordenamientos derivados, el consentimiento de los fitulares, segun sea el caso, sea exigible al no
actualizarse alguna causal de excepcidn.

1.5 Principio de calidad
Los articulos 23 y 24 de Iz Ley General establecen lo siguiente;

"Articulo 23. Ef responsable deherd adoptar las medidas necesarias para mamtener exacfos, complefas,
correctos y actuafizados los datos personales en su posesion, a fin de que ne se altere la veracidad de
estos,
Se presume que se cumple con fa calidad en los dalos personales cuando estas son proporcionados
directamente por ef tit'ar y hasla que éste no manifieste y acredite o contrario,
Cuando los dafos personales haysn dejado de Ser necesarios para el cumplimiento de fas finafidades
previstas en ef aviso de privacidad y que mofivaron su frafamiento conforme a las disposiciones gue
resulten aplicables, deberén ser suprimidos. previo bloqueo en su caso, y una vez que concluya el plazo
de los mismos.
nservacion de fos datfos personales no deberdn exceder aquelios que searn Necesarnos
niento de las fnalidades que justificaron su lratamiento, y deberan atender a jas
licables en la materia de que Se trate y considerar los aspectos administrativos, contables,
3 e his‘dricos de los datos personales.
‘esponsable deberd establecer y documentar los procedimientos para fa caonservacion v,
fueo y supresidn de los datos personales que fleve a cabo, en fos cuales se incluyan fos
Iservacion de fos mismas, de conformidad con fo dispuesto en el articulo anterior de la

ienfos a que se reflere ef parrafo anlerior, el responsable debera incluir mecanismos que
ofir con los plazos fijados para fa supresion de fos datos personales, asi como para reafizar
iodica sobre la necesidad de conservar fos datos personales.”

¥ 24 de fa Ley General, 21 y 23 de fos Lineamientos generales, de los cuales se desprende

able tene la obligacion de adoplar las medidas necesarias para mentener exactos,

eclos y acfualizados fos datos personales gue serén fratados, de tal manera que no se
angio e verauwadd de éstos y que correspondan con fa realidad del titular,

Asimismo, los articulos 21, 22 y 23 de los Lineamientos Generales prevén Io siguiente:

“Principio de Calidad

Articulo 21. Para efectos del articulo 23 de fa Ley General y fos presentas Lineamfentos generales, se
entendera que los dalos personales son:

I Exactos y correctos. cuando los dafos personafes en posesion del responsable no presentan errores que
pudieran afectar su veracidad,

il. Completos: cuando su infegridad permite el cumplimiento de las finalidades que motivaron su fratamiento
y de fas atribuciones def responsable, y

. Actuafizados: cuando los datos personafes responden fielmente a la situacion actual del titular
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Presuncion de calidad de los datos personales cuando se obtienen indirectamente del titular
Articule 22. Cuando los datos personales fueron obtenidos indirectamente del fitular, el responsable
debera adoptar medidas de cualquier naturaleza dirigidas a garantizar que éstos responden af principio de
calidad, de acuerdo con la categoria de datos personales y [as condiciones y medios del {fratamiento,

Supresitn de Jos datos personales

Articulo 23. En la supresion de los dalos personales a que se refiere el articulo 23. pam:
Ley General, el responsable debera eslablecer politicas, métodos y técnicas orientadac
definitiva de éstos, de {al manera que la probabifidad de recuperarios o reutilizarlos sea m
£n el establecimiento de las politicas, métodos y técnicas a que se refiers el parrafo anterios
debera considerar, al menos, fos siguientes afributos y ef o fos medios de almacenami
electronicos en los que se encuentren los datos personales:

i Irreversibilidad: que ef proceso utiizado no permifa recuperar los dafos personales,

il. Seguridad y confidencialidad: que en la eliminacion definitiva de los datos personale
los deberes de confidencialidad y seguridad a que se refieran la Ley General y los present:
generales, y

il Favorable al medio ambiente: que el método utilizado produzea el minimo de emisione.
que afecten ef medio ambiente.”

e lo anterior se desprende que el responsable tiene la obligacion de adoptar ias medidas necesarias
para mantener exactos, completos, correctos y actualizados los datos personales que seran tratados,
de tal manera que no se aitere |a veracidad de éstos y que correspondan con la realidad del titular.

Se entiende gque los datos personales son:

e Exactos y correctos:; cuando los datos personales en posesion del responsable no presentan
errores que pudieran afectar su veracidad.

e Completos: cuando su integridad permite el cumplimiento de las finalidades que motivaron su
tratamiento y de las atribuciones del responsable.

» Actualizados: cuando los datos personales responden fielmente a la situacion actual del titular.

Se presume el cumplimento del principic de calidad cuando los datos personales sean obtenides de
manera directa del titular, De lo contrario, si los datos personales son obtenidos de manera indirecta,
el responsable esta ohligado a adoptar medidas de cualquier naturaleza dirigidas a garantizar que
éstos responden al principio de calidad, de acuerdo con la categoria de datos personales vy las
condiciones y medios del tratamiento.

Al respeclo, la SESNA manifesto en la presentacion de (a evaluacion de impacto respecto de ia PDN,
lo siguiente:

.,
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Al ser una plataforma de interoperabilidad, 1a PDN no genera ni almacena los dafos, sino que a
lravés de servicios web o API's8, consulta fa informacin de los servidores y las bases de datos de los
generadores de la informacion, y los refleja en la Plataforma.

En otras pafabras, la FDN opera con una amuitectura basada en comunicaciones a traves de Infernet,
que permite consultar informacion desde diversos proveedores de informacion (Entes publicos), en
tiempo real y de manera estandarizada {en un mismo formato).

[.]

Vulnerabilidades

Es fundamental destacar que fa PDN es una plataforma de interoperabilidad y, como fo establece fa
normatividad vigente (Bases de la PON, LGRA, LGSNA), los Encargados son los responsables de
recabar, ordenar y/o resguardar los datos e informacion en fos subsisternas para su conexidn con los

sistemas de la FDN.
{1
2. informacién inexacta y/o equivocada: Cuando fos Encargados fransfieren a la PON

informacién inexacta, campos adicionales, datos reservados y otro tipo de informacién que por Sus
caracteristicas no debe ser ptiblica o parie de fa PDN.

f.]

tuacion

inexacfa y/o equivocada: Los Encargados deberan en fodo momenfo revisar y
jue los datos interoperables con fa PON comesponden exclusivamente con fa
‘e para cada uno de sus sistemas.

los dafos personales conlenidos en los expedientes sean inexactos o requieran
defera realizar el procedimiento correspondiente con e Encargado, es decir fa
y ingtitucidn encargada de oblener y regisirar la informacion en fas bases de datos.
cen las Bases para e! funcionamiento de fa PDN, la infarmacion, su actualizacion y
cclusivamente responsabilidad de los Encargados.

fiDA DE LOS DATOS PERSONALES

ha, almacena, ni genera los datos consultables en cada sistema. Por fo fanto, no fiene
e - e - 88 08 datos ni fiene facultades para capiurar, modificar o efiminar fos dafos contenidos
en cada sistema. A fravés de fa Plafaforma se podran consuffar datos confenidos en diversas bases
de datos, en fiempo real y de forma esfandarzada,

Los plazos de conservacién o almacenamiento de fos datos personales y las técnicas pare ef borrado
seguro de los datos serd responsabilidad de fas instifuciones, dependencias u organismos que recaban
fa informacion y duefios de fas bases de datos.

[T (Sit)
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Aunado alo anterior, en el documento denominado *Documento de seguridad”, anexo de la evaluacion
de impacto en la proteccién de datos personales presentada por la SESNA, se advierte lo siguiente:

St

"La obtencion de fa informacion y datos personales para este Sistema de tratamienio de dat
€5 realizada por La Secrelaria de la Funcion Publica en el Poder Ejecutivo Federal y sus hor
entidades federativas, asi como fos Organos Internos de Control de los Enfes publicos, segun
{1

Etuso. manejo y aprovechamiento de fa informacion confenida en este Sistema tiene como ¢
la consutta de fos datos de los servidores piblicos obligados a presentar declaracion pat
intereses, asi como de garantizar la inscripcion de la constancia de la declaracion anual de ir
emifa la autoridad fiscal competente.

{1

Ef almacenamiento de la informacion y datos personales se realiza en los sistemas informatico
fos Encargados de recabar fa informacion en los distintos niveles de gobiemo y érganos at
reitera que, al ser Ja PDN, una plataforma que permite fa interoperabilidad de distin
informaticos, no se realiza el almacenamienio, resguarde o replicacion de fa informacién cor
bases de datos de las auloridades responsables de recabarta.

El bloquec de la informacion y datos personales es responsabilidad de los Encargados, es decir, fas
autoridades encargadas de recabar fa informacion, ya que son éstas las que tendrén acceso a la
informacion almacenada en sus bases de datos.

La informacion y datos personales serd resguardada por las auloridades encargadas de su obtencion, de
acuerdo con la normatividad aplicable.

En cuanto a fa supresion de fa informacion y datos personales, nuevamente se enfatiza que estos procesos
seran responsabilidad de las autoridades responsables y encargadas de fas bases de datos o sistemas
que recaban la informacion. La SESNA, como administrador de fa PDN, no tiene fa capacidad o atribuciones
para aflerar las bases de datos originales.

L]

La obtencién de /a informacion y datos personales en este sistera fo deben realizar las autondades que
reaficen procedimientos de confrataciones pubiicas, de framitacion, atencion y resolucion para la
adjudicacion de un contrato, oforgamiento de una concesion, licencia, permiso o autorizacion y sus
prorrogas, asi corno en ja enajenacion de bienes muebles y aquefios que dictaminan en materia de avaltios.

Eluso, manejo y aprovechamiento de ia informacion y datos personales en este sistema tiene como objeto
permitir que ef publico en general tenga acceso a la informacion relacionada con los servidores publicos
que intervienen en procedimientos de contrataciones publicas, de tramifacion, atencion y resolucion para
la adjudicacidn de un contrato, otorgamiento de una concesion, ficencia, permiso o aufonzacion y sus
prorrogas, asi como en fa enajenacion de bienes muebles y aquelios que dictaminan en materia de avaltos,
de fal manera que sea utilizada por fos infegrantes del Sistema Nacionat Anticorrupcion y autondades
competentes en {a prevencion, deteccion, invesligacion y sancion de falfas administrativas y hechos de
corrupcton, asf como de controt y fiscalizacion de recursos publicos.
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El almacenamienio, bisqueo, resguardo o supresion de la informacion y datos personales es
responsabilidad de los Encargados. Esto significa, las auforidades a fas que perlenecen las personas
servidoras publicas que infervienen en procedimientos de contrafaciones publicas. Se reifera que fa PDN
es tinicamente una plataforma de interoperabifidad por lo que no tene facultades ni capacidades para
alterar o administrar las hases de dalos de los sistemas que contienen Ja informacion y datos personales.
{1

La obtencién de la informacion y datos personales en este sistema lo deben realizar las aufondades que
realicen procedimientos de contrataciones pubficas, de tramitacidn, atencion y resolucidn para la
adjudicacién de un contrato, oforgamiento de una concesion, ficencia, permiso © auforizacion y sus
prarrogas, asi como en fa enajenacion de bienes muebles y aquefios que dictaminan en materia de avaluos.

Efuso, manejo y aprovechamiento de la informacidn y datos personales en este sisterna tiene como objete
permifir ue el plblico en general tenga acceso a fa informacion refacionada con los servidores publicos
que infervienen en procedimientos de contrataciones publicas, de iramifacion, atencion y resolucion para
fa adjudicacion de un confrato, olorgamiento de una concesion, licencia, permiso o auforizacion y sus
promrogas, asi como en i enajenacion de bienes muebles y aquellos que dictaminan en materia de avalios,
de taf manera que sea utilizada por los infegrantes del Sistema Nacional Anlicorrupcion y autoridades
competentes en la prevencion, deteccion, investigacion y sancion de faftas administrativas y hechos de
corrupcion, asi como de confrof y fiscalizacion de recursos publicos,

[

i

~‘macenamiento, bloqueo, resguardo o supresion de fa informacion y dafos personafes es
nsabifidad de fos Encergados. Esto significa. las autoridades a las que pertenecen fas personas
loras pablicas que intervienen en procedimienios de confrataciones piblicas. Se raitera que la PDN
icamente una plataforma de consulta e interoperabilidad por o que no tiene facultades ni capacidades
alterar o administrar las bases de datos de los sistemas que contienen la informacion y datos
inales.” {Sic)

ecisado lo anterior, debe reiterarse que ja PDN, al ser una plataforma de interoperabilidad
genera ni almacena los datos personales que conformaran [a PDN, ya que dicha piataforma
1ara a partir de la informacion proporcionada por fas autoridades que integran el SNA, a su
cionada por los entes publicos que en el marco de sus facultades se encuentran obligados
ar la informacion de los sistemas 51, 52, $3 y S6.

De esta manera, se aprecia que la obtencién directa de los datos personales que forman parie de fa
informacion que integra los diferentes sistemas de [a PDN la realizan los entes publicos en el marco
de sus atribuciones, en su calidad de proveedores de proporcionar fos datos e informacion, en tiempo
y forma, de conformidad zon la legislacion aplicable.

Asimismo, y de conformidad con [0 establecido en las Bases para el funcionamiento de la PDN, sera
obligacidn de los proveedores, a través de sus encargados y concentradores, vigilar la homologacion,
actualizacién y disponibildad de |a informacidn que sea transferida de los subsistemas y conjuntos de
datos a los sistemas de la PDN, de conformidad con la normativa aplicable, y verificar de manera
permanente el correcto funcionamiento de los subsistemas y conjuntos de datos, asi como sus
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caracteristicas con las que deben de contar los datos para la interoperabilidad de los sistemas 1, 2y
3 en la pagina oficial de la PDN para consulta publica’’.

Al respecto, cabe sefialar que estas especificaciones refieren a los campos minimos de datos que
debe de contener cada sistema a fravés de un diccicnario de datos que determina la SESNA; asi como
los estandares que debe de seguir cada campo para ser interoperable con la PDN y su vez puedan
se onsultados en la piataforma. Es decir, los estandares de datos permitiran homecicgar la manera
en que la informacion se debe representar para su entrega a la PON.

Respecto de los estandares, es preciso indicar que la SESNA tambien cuenta con una herramienta
denominada "Versionado del Estandar de Datos" para la intercperabilidad del Sistema de evolucién
patrimonial, de declaracion de intereses y constancia de presentacion de declaracion fiscal (S1), en el
cuat se determina un caiendario en el que se prevén modificaciones a los estandares de datos, asi
como los supuestos por los cuales se realiza esta modificacion efecto de garantizar la homalogacién
de la informacién de todas las autoridades que proporcionen informacién a la PDN.

1a refiere, al formato de especificacion que permite describir de manera precisa las
s con las cue deberan contar las APls ¢~ integraran a la PDN, entendiendo que las
tituyen como el mecanismo que permitira 1a comunicacin entre sistemas a través de

dicional, la SESNA cuenta con un mecanismo de pruebas para la interconexion de los
la PDN y can ello verificar el funcionamiento de las APIs. Asi comao con un “Validador de
I ayudara a las autoridades a verificar que la respuesta generada por sus APls cumple
ciones que se refieren alos campos minimos de datos que debe contener cada sistema,
standar que debe seguir cada campo para ser interoperable con a PDN,

De esta manera, fa SESNA ctorga el modelo de interoperabilidad que deberan adoptar los diversos
sistemas de que proveeran informacidn a la PDN.

De las consideracicnes anteriores, es posible advertir que los datos personales tratados por la SESNA
seran exactos y correctos toda vez que, con la herramienta para validar los datos, se busca que, a
través de |la comparacién de |a informacion que los proveedores proporcionen con los estandares y
campos minimos de datos personales que debe tener ¢ada sistema de la PDN, estos no presenten
errores que pudiera afectar su veracidad.

17 Disponible en el siguiente vinculo elecironico: hips awwy.blatadnitiaci @)r acnnm crgrespecitcaciones, consullade por Gltima vez el 1805/2021,
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» Establecer politicas, métodos y técnicas orientadas a la supresion definitiva de ios datos
personales, de tal manera que |a probabilidad de recuperarlos o reutilizarios sea minima. Para
ello debera considerar los siguientes factores:

» ({rreversibilidad: que el proceso utilizado no permita recuperar los datos personales.

= Seguridad y confidencialidad: que en la efiminacion definitiva de los datos personales
se consideren los deberes de confidencialidad y seguridad.

» Favorable al medio ambiente: que el meétodo utilizado produzca el minimo de
emisiones y desperdicios que afecten el medio ambiente.

Alre:  cto, la SESNA manifesto en la evaluacion de impacto presentada, lo siguiente;

1.

CICLO DE VIDA DE LOS DATOS PERSONALES

La PDN no recaba. aimacena, i genera los datos consulfables en cada sisterna. Por lo tanto, no tiene

acceso a las bases de datos ni tiene facultades para caplurar, modificar o efiminar los datos contenidos

en cada sisterna. A fravés de fa Plataforma se podran consultar datos contenidos en diversas bases
" entiempo real y de forma estandarizada.

25 de conservacion o almacenamiento de los datos personales v las técnicas para el borrado
e fos dafos serd responsabilidad de fas instituciones. dependencias u organismos que recaban
acion y duefios de las bases de datos.

)

erior, en el documentc denominado “Documento de seguridad”, anexo de la evaluacién
a proteccién de datos personales presentada por la SESNA, se advierte lo siguiente:

1amiento de la informacion y dafos personales se realiza en los sistemas informéticos que poseen

jados de recabar fa informacion en los distinfos niveles de gobierne y brganos autonomos. Se

. & al ser fa PDN. una plataforma que permite la interoperabilidad de distintos sistemas

infarmaticas, no se realiza ef almacenamiento, resguardo o replicacién de la informacién contenida en las
bases de dalos de las autoridades responsables de recabaria.

Ef bioqueo de la informacion y datos personales es responsabilidad de los Encargados. es decir, fas
autorigades encergadas de recabar la informacidn, ya que son éstas las que tendran acceso a fa
informacion almacenada en sus bases de datos.

La informacion y datos personales seré resguardaca por fas auforidades encargadas de su obtencion, de
acuerdo con la normatividad aplicable.
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Encuanto a la supresion de fa informacion y datos personales, nuevamente s enfatiza que estos procesos
seran responsabilidad de las autoridades responsables y encargadas de las bases de datos o sistemas
que recaban fa informacion. La SESNA, como administrador de la PDN, no tiene la capacidad o atribuciones
para afferar fas bases de datos originales.

[..J

S2

1.1

Ei almacenamiento, blogueo, resguardo o supresion de fa informacion y dafos |
responsabilidad de los Encargados. Esto significa, las autondades a ias que pertenece:
servidoras publicas que infervienen en procedimientos de contrataciones publicas. Se reite
es unicamente una piataforma de interoperabilidad por lo que no tiene facuttades ni cat
allerar 0 administrar las bases de datos de fos sistemas que contienen la informacion v dait

53

[.]

Et almacenamiento, blogueo, resguardo o supresion de fa informacion y datos |
responsabilidad de fos Encargados. Esto significa, las autoridades a las que perfenece:

servidoras publicas que intervienen en procedimientos de conirataciones publicas. Se reife

es unicamente una plataforma de consuita e interoperabilidad por fo que no tiene facultades

para alterar o adminisirar Jas bases de dalos de fos sistemas que contienen la informacion y datos
personales.” {Sic).

Por otro lado, en el requerimiento de Informacion adicional, la SESNA sefiald:

“ta informacién se consufta desde fas bases de datos de los entes ptiblicos interconectados con fa PDN a
través de APls REST, residiendo temporalmente en memoria volatil. Al no existir almacenanvento
persistente, no se requiere efectuar borradas seguros periédicamente.” (Sic).

Ahora bien, especificamente, sobre el mecanismo de borrado seguro la Ley General menciona fo
siguiente:

"Arficulo 23.

{1

Cuando los datos personales hayan dejado de ser necesarios para ef cumplimiento de las finafidades
previstas en ef aviso de privacidad y que motivaron su fratamiento conforme a las disposiciones que
resuften aplicables, deberan ser suprimidos, previo blogueo en su caso, y una vez que concluya el
plazo de conservacién de fos mismos.”

Por su parte, los Lineamientos Generales indican que:

"Supresion de fos datos personales
Articufo 23. En la supresién de los datos personales a que se refiere ef articulo 23, parrafo tercero de
la Ley General, ef responsable deberé establecer politicas, métodos v técnicas orientadas a la
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supresion definftiva de éstos, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea
minima.

En ef establecimiento de las politicas, métodos y técnicas a que se refiere ef parrafo anterior, el
responsabic deberé considerar, al menos, fos siguientes atributos y ef o los medios de
almacenamiento, fisicos y/o electrénicos en los que se encuentren fos dalos personales.

I Irreversibilidad: que ef proceso utilizado no permita recuperar los datos personales,

{l. Seguridad y confidencialitlad: que en la eliminacidon definifiva de fos datos persanales se
consideren los deberes de confidencialidad y seguridad a que se refieren la Ley General y los
presentes Lineamientos generales, y

fli. Favorable al medio ambiente: que of mélode utifizade produzca ef minimo de emisiones y
desperdicios que afecten ef medio ambiente.” {Sic).

Al respecto, el responsanle (SESNA} menciona que al ser una plataforma de interoperabilidad no
almacena datos personales, aunque, almacena datos incluidos por fa navegacidn y uso de la
plataforma, informacion que se comento se autodestruia y solo se utilizaban datos anonimizados para
fines estadisticos, lo cual no estd indicado en algin documento que ponga en evidencia la
imnlamantarign de un método ¢ técnica para el borrado de los datos de navegacién dentro de la

.del documento, se asume que la informacién recibida por la PDN no tiene persistencia
forma, sin embargo, si bien es cierto que no se almacena a proposito, esta si puede ser
por los elementos que conforman la arquitectura de la PDN para otros propésitos, por
ache. El no describir la fecnologia utilizada en la PDN dificulta contar con elementos para
ue lo asumido es cierto y que no hay posibilidad de que haya remanentes de informacion
nentes de la arquitectura de |a plataforma. :

rior, este Instituto determina que la SESNA no presento la documentacidn que acredite
vee ... a Utilizar para garantizar el borrado sequro de los datos personales, en atencion a la
obhgamon establecida en el articulo 23, de la Ley General y 23 de los Lineamientos generales, es
decir, no contempld métodos y/o técnicas para garantizar ef horrado de los datos de navegacion ai no
incluir evidencias que den Scporte a las manifestaciones realizadas sobre un proceso de
ancnimizacion de los da:os utilizados para fines estadisticos.

1.6 Principio de proporcionalidad
El articulo 25 de |a Ley General establece lo siguiente:
“Articulo 25, El responsable solo deberé lralar fos datos personafes que resulten adecuados,

relevanies y estrictamente necesarios para la finalidad que justifica su tratamiento.” (Sic).
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A su vez, los articulos 24 y 25 de los Lineamientos generales sefialan lo siguiente:

"Principio de proporcionalidad

Articufo 24. En términos del articulo 25 de fa Ley General y los presentes Linearnientos generales, se
entenderd que los datos personales son adecuados, relevantes y estrictamente necesarios cuando
son apropiados, indispensables y no excesivos para ef cumplimiento de las finalidades que motivaron
su oblencién. de acuerdo con las afribuciones conferidas af responsable por la normatividad que le
resulfe aplicable.

Criterio de minimizacién
Articulo 25, Ef responsable debera realizar esfuerzos razonables para limitar los datos persor=toe
fratados al minimo necesario, con relacion a las finafidades que motivan su trafamiento.” {Sic}.

De las disposiciones citadas, se observa que el responsable esta obligado a recabar y utili
perscnales que resulten estrictamente necesarios y pertinentes para los objetivos que
acuerdo con las atribuciones conferidas al responsable por la normatividad que le resu
asi como realizar esfuerzos razonables para limitar los datos perscnales tratados al minirr
con relacion a las finalidades que motivan su tratamiento.

Ahora bien, el analisis del principio de proporcionalidad, en el caso concreto, deb
determinar si los datos persenales de la informacion que conforman los diferentes sistema:
de la PCN son adecuados, pertinentes y nc excesives para el cumplimiento de las fin:
conlleva la puesta en operacion de esta plataforma.

Ahora bien, e! tratamiento de datos personales que se lievara a cabo a través de la PDN se realiza en
atencidn a las atribuciones y funcicnes que le han sido conferidas a la SESNA como administradora
de dicha plataforma y conforme a las finalidades que ha senalade cemo finalidades especificas, a
saber:

e La interoperabilidad, interconexion, estabilidad, usc y seguridad de ia informacién integrada
en la Plataforma, este es, contar con una plataicrma que integre y conecte lgs diversos
sistemas electronicos que posean datos e informacién necesaria para que las autoridades
competentes tengan acceso a los 6 sistemas a que se refiere el Titulo Cuarte de la Ley
General de! Sistema Nacional:

e Sistema de evolucion patrimonial, de declaracion de intereses y constancia de
presentacion de declaracion fiscal;

s ODistema de los Servidores pulblicos que intervengan en procedimientos de
contrataciones pUblicas;

+ Sistema nacional de Servidores ptblicos y particulares sancionados;
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¢ Sistema de informacién y comunicacion del Sistema'Nacicnal y del Sistema Nacional
de Fiscalizacion,

» Sistema de denuncias publicas de faltas adminisirativas y hechos de corrupcion, y

s Sistemade Informacién Publica de Contrataciones.

¢ Promover la homologacion de procesos, estandarizacion de datos y la simplicidad del uso
para los usuarios,

» Tener en cuenta en todo momento los derechos de acceso a la informacion y proteccion de
datos personales en posesion de los sujetos obligados; que permitan cumplir con los
procedimientos, obligacicnes y disposiciones del Sistema Nacional Anticorrupcion y las
instituciones gue lo conforman.

e Que los diferentes usuarios de la PDN puedan consultar ta informacion dentro de cada uno
de los sistemas de informacion, para las diferentes funcionalidades y alcances de acuerdo
ron cada perfil, a través de la conexidn con diferentes fuentes de origen a saber;

— Con un ecosistema federal que inciuya el conjunto de dates que generaran las
entidades publicas a nivel federal, es decir, los Poderes Ejecutivo, Legisiativo y
lndininl norlos Organos Constitucionalmente Auténomos, asi como por las Empresas

ivas del Estade, y por cualquier otra entidad con naturaleza diferenie a éstas
xre a nivel federal.
neamente cada uno de fos sistemas de la PDN debera conectarse con los
os de datos que hay en cada una de las 32 Entidades Federativas. Se debera
plar que cada Sistema Local Anticorrupcién debera contar con ese espejo de
gJe contenga la informacion que se genera en cada Entidad Federativa, y que,
s de cada Secretaria Ejecutiva de los Sistemas Locales, se concentrara y
¥ra la informacién con ia PDN.
Jna fuente de inteligencia para construir integridad y combatir la
ue creara valor para el gobierno y la sociedad, a partir de grandes cantidades
o Un medio para el intercambio de datos anticorrupcion, que busca quitar barreras y romper
siios de informacién para que los datos sean comparables, accesibles y utilizables,
empezando con seis sistemas de datos prioritarios, interoperables, estandarizados y
distribuidos para ser consuitados desde la Plataforma.
o Permitir el intercambio y consuita de datos eficiente con autoridades y ciudadania,
cuidando en todo momento la seguridad e integridad de ia informacién.

Asimismo, mediante el usc de nuevas tecnologias, metodologias de trabajo, ciencia de

datos e inteligencia artificial como insumos y apoyo al trabajo de las autoridades del SNA para:
» Analizar, predecir y alertar a las autoridades sobre posibles riesgos de corrupcion.
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* Automatizar procesos, evitar discrecionalidad, colusién y confiicto de interés.
* Promover el uso de los datos para respaldar sanciones y como evidencia para combatir la

impunidad.
+ Dar seguimiento, en tiempo real, a los procesos y proyeclos de contrg'~=i4~ ~"ii~=
asegurar el cumplimiento de sus objetivos y garantizar una mayer eficiencia ¢
publicas.
» Apoyar la participacién ciudadana, poniendo al ciudadano al centro del
corrupcion,

» Incorporar informacién sobre indicadores para evaluar la Politica Nacional
y el fendmeno en México.

» Dar evidencia para generar recomendaciones de politica pliblica a las ¢
Sistema Nacional Anticorrupcion.

Asimismo, cabe sefialar que la PDN asegurara la interoperabilidad de la inform

conecte e integre, asi como la que se genere, en cada sistema y entre los diver

Ademas, debera contemplar la exportacion de informacién por parte de los usuarios, ¢

con el acceso determinado en el catalogo de perfiles que el uso de la informacion sera responsaniidag
de cada usuario, de conformidad con la normativa aplicable.

Al respecto, cabe sefialar que cada uno de los sistemas que la conforman, mismos que se refieren
como objeto de la presente evaluacién de impacto, esto es los sistemas 51, 52, S3 y S6 a su vez,
tienen finalidades especificas, a saber:

51. OBJETO DEL SISTEMA DE EVC_)LUCION PATRIMONIAL, DE DECLARACION DE INTERESES
Y CONSTANCIA DE PRESENTACION DE DECLARACION FISCAL:

« Que la informacién del sistema pueda ser solicitada y utilizada de acuerdo con las
necesidades de las diversas autoridades competentes en la prevencion, investigacion ¥
sancion de faltas administrativas y hechos de corrupcién, entre las que se encuentran el
Ministerio Publico, Tribunales o autoridades judiciales, servidores publicos, autoridades
investigadoras, sustanciadores o resolutoras, entre otras:

« Dar acceso a lainformacion pablica de las declaraciones de situacion patrimonial y de
intereses a todos los ciudadangs;

» Permitirque la Secretaria de fa Funcién Publica en el Poder Ejecutivo Federal y sus
homdiogos en las entidades federativas, asi como los OICs de los Entes publicos realicen la
verificacién aleatoria de las declaraciones patrimonial, de intereses, y para identificar la
evolucion del patrimonio de los servidores publicos, y
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» Permitir la expedicion de certificaciones de la inexistencia de anomalias de las declaraciones
nresentadas por los servidores piblicos, las cuales deberan anotarse en el sistema.

Ahora bien, para la consecucion de las finalidades citadas, la SESNA requerira flevar a cabo el
tratamiento de datos personales, de ios siguientes titulares, conforme lo siguiente:

Datos del declarante:
« Nombre.
Primer y segundo apellido,
Clave Unica de Registro de Poblacion (CURP).
Registro Federal de Contribuyentes (RFC) y homaclave,
Carreo electrénica institucional,
Correc electronice personalialterno.
Nimero telefdnicc de casa.
lar personal.
trimonial.

e & o 2 0 B

miento,
cimiento,
1.

{Ultimo grado de estudios).
ducativa donde se realizaron los estudios.
: se ubica la institucion educativa.
Carrera o area de conocimiento.
Estatus.
Fecha de obtencion del documento.
Documento obtenide.
Empleo/cargo/comision.
Nive! del emples cargo o comision.
Funcién o actividad principal que desempeiia en su empleo, cargo o comision.
Fecha de toma de posesion/conclusion del empleo, cargo o comisién.
Nombre del ente pablico al cual se encuentra adscrita la plaza.
Area de adscripcion.
Ambito plblico.
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Domicilio del empleo, cargo o comisién.

Experiencia laboral.
Afos iaborados.

Ambito/sector en el que se labors.

Ingresos netos del declarante.

Bienes inmuebles.
Vehiculos.

Bienes muebles.
Inversiones.

Cuentas bancarias.

Otro tipo de valores/activos.
Adeudos/pasivos.

Préstamo o comodato por terceros,
Participacién en empresas, sociedades, :

Apoyos o beneficios publicos.

Beneficios privados.
Fideicomisos.
Representacion,

Nombre.

Primer y segundo apellidos.
CURP.

RFC y homaoclave.,
Relacion con el Declarante.
Estado civil.

Lugar de nacimiento.
Fecha de nacimiento.
Nacionalidad.

Lugar de residencia.
Domicilio,

Actividad laboral.

Lugar de trabajo.

Ingrescs netos.
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Otros ingresos.

Bienes inmuebles.

Vehiculos.

Bienes muebles.

inversiones, cuenlas bancarias u otro tipo de valores factivos.
Adeudos/pasivos.

Préstamo o comedato por tercercs.

Participacion en empresas, sociedades, asociaciones.
Apoyos ¢ beneficios publicos.

Beneficiarios privados.

Fideicomisos.

Representacion,

mdientes economicos del declarante:
mpleto.
agundo apellidos.

nociave.

o con el declarante.
1iacimiento.
nacimiento.

lad.

esidensia,

Actividad laboral.

Lugar de trabaje.

Ingresos netos.

Otros ingresos.

Bienes inmuebles.

Vehiculos.

Bienes muebles.

Inversiones, cuentas bancarias u ofro tipo de valores factivos.
Adeudos/pasivos.

Préstamo ¢ comodato por terceros.

Participacién en empresas, sociedades, asociaciones.
Apoyos o benefizios pablicos.
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e Beneficiarios privados.
e Fideicomisos.
¢ Representacion,

Datos de los clientes principales del servidor publico/pareja/dependiente econdmico:
= Nombre completo.
o RFC.
= Seclor productivo al que pertenece.
e Servicio que proporciona,
o Lugar donde se ubica,

Datos de terceros relacionados con el declarante:
» Nombre completo.
* RFC.
» Dato que permita su identificacion,
o Refacion del transmisor del vehiculo con el titular.
» Relacion del transmisor de la propiedad con el fitular.
» Relacion con el duefio o titular.

Datos de servidores pUblicos que intervienen en procedimientos de contratacione
» Nombre completo del servidor publico.

Nambre completo de la persona servidora ptiblica que funge como superior jeral

RFC del servidor publico.

CURP del servidor publico.

RFC de |a persona servidora publica que funge como superior jerarquico.

CURP persona servidora plblica que funge como superior jerarguico.

Datos de particulares, personas fisicas y morales, que se encuentren inhabilitados para
celebrar contratos con entes publicos:

e Nombre.

e RFC.

s Tipode falta.

» Causas, motivos 0 hechos de sancidn,

Datos personales de servidor publico sancionado:
* Nombre del servidor piblico sancionado.
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Género servidor publico sancionado.
RFC servidor publico sancionado.

CURP servidor publico sancionado.
Dependencia.

Tipo de falta.

Causas, motivos o hechas de la sancidn.
Tipo de sancidn.

Datos personales de particulares sancionados:
» Nombre del particular sancionado.
s RFC del particular sancionado.
+ Dependencia.
O lta.
1otivos o hechos de la sancién.
ncion.,

s de servidores puablicos y particulares que intervienen y participan en los
de contrataciones publicas, y personas fisicas a las que se les adjudica un

le las personas servidoras plblicas que intervienen en los procedimientos de
ones publicas.

le las personas fisicas que participan en procedimientos de confrataciones publicas.
le las personas fisicas a las que se las adjudica un contrato pablico.

a motivacion respecto de los datos personales que seran requeridos para el propio
funcionamiento de [a PON, asi como para permitir 1a realizacidn de consultas a los sistemas que
conforman la plataferma por parte de los diferentes usuarics, encuentran sustento y justificacion en
los articulos 113 de la Constitucién Pelitica, 8, 9, fraccion 1X, 48, 49, 50, 61, 52, 53, 54, 55 y 56 de la
Ley General del Sistema Nacional; asi como en las Bases para el funcionamiento de la PDN, siendo
éstos proporcionales o idéneos que permita a la SESNA el cumpiimiento de las finalidades ya
multicitadas.

Por lo tanto, del analisis de los datos personales con relacion a las finalidades generales de la propia
PDN, asi como de 'as finalidades especificas respecto de los sistemas que la conforman que motivan
el tratamiento de éstos por parte de la SESNA, se concluye que resultan adecuados, pertinentes y no
excesivos para el cumplimiento de las afribucicnes que le han sidoc encomendadas a la SESNA a
través de la normatividad aplicable.
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Al respecto, se observa que las finalidades antes sefialadas encuentran alin mayor justificacion al
considerar la justificacién de la SESNA sobre la necesidad de implementar la PDN:

"Su puesta en operacion es estrictamente necesaria ya que cormesponde a una obligacion legal y ge=~~~+*
grandes heneficios en ef combate a la corrupcion y la rendicion de cuentas, Permitird una
fransparencia en ef uso de recursos publicos y fa actuacion de los servidores pablicas de todos Jos |

de gobferno.”

Conforme a lo anterior, aunado al analisis de las finalidades y los objetivos concretos de la |
considerarse que ¢l papel que ccupa la Plataforma dentro del SNA y el combate a la ot
México, es ser fuente de informacién fidedigna, herramienta indispensable para el seg
procedimientos contemplados en la normatividad aplicable y mecanismo de rendicion de
el combate a fa corrupcién,

En este sentido, la puesta en operacion de la PLN cumple con el principio de proporcion:

se refieren los articulos 25 de fa Ley General y 24 y 25 de los Lineamientos generales, en el entendido
que los datos antes enlistados anteriormente y que seran parte de la informacion que conformaran los
sistemas que integran la PDN seran los estrictamente necesarios para el cumplimiento de las
finalidades ya sefialadas, considerando como fin ulterior el combate a la corrupcion como una politica
del Estado mexicano y la necesidad de mecanismos, como la PDN, para la rendicién de cuentas en
el combate a la corrupcién.

1.7 Principio de informacion

Los articulos 3, fraccion 1, 26, 27 y 28 de la Ley General, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37,
38, 39,40, 41,42, 43 y 44 de los Lineamientos generales, de os cuales se advierte que el responsable
esta obfigado a informar al titular sobre la existencia y caracteristicas principales del tratamiento al que
seran sometidos sus datos personales, a través del aviso de privacidad, a fin de que pueda tomar
decisiones informadas al respecto. E! aviso de privacidad se pondra a disposicion del titular en sus
dos modalidades simplificado e integral.

El avisc de privacidad simplificado debe sefialar la siguiente informacion:

» Ladencminacion completa del responsable.

« Las finalidades o usos que motivan el tratamiento de los datos personales, distinguiendo
aquéllas que requieran del consentimiento del titular,

e Las fransferencias de datos personales que, en su caso, se tengan previstas realizar y que
reguieran del consentimiento del titular.
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e Elsitio o medio donde el titular podra consultar el aviso de privacidad integral,

Por su parte, el aviso de privacidad integral, ademas de sefialar 1a informacion prevista en el aviso de
privacidad simplificado, debe informar lo siguiente:

¢ Eldomicilio del responsable.
e Los datos personales que seran sometidos a tratamiento, identificando aguélios que sean
sensibles.
e El fundamento legal que faculta al sujeto obligado para llevar a cabo el tratamiento de los
datos personales,
» Los mecanismos, medios y procedimientos disponibles para que los titulares puedan ejercer
~~ 4erechos ARCC.
micilio de la Unidad de Transparencia de! responsable.
ransferencias, nacionales yfo internacionales, de datos personales que, en su caso,
Ue y que no requieran de su consentimiento.
nedios a través de los cuales el responsable comunicara a los titulares los cambios al
» de privacidad.

dicional a los elementos sefialados, el aviso de privacidad, de manera opcional, puede
siguientes elementos:

viatura 0 acrénimo por el cual se identifica al responsable (aviso de privacidad
lificado e integral).
s de contacto del responsable (aviso de privacidad integral).
ios y/o fuentes de obtencidn de los datos personales {aviso de privacidad integral).
transferencias, nacionales y/o internacionales, de datos personales que, en su caso,
efectlie y que no requieran de su consentimiento (aviso de privacidad integraf).
» La posibilidad gJe tiene ef titular de ejercer su derecho a la portabilidad en el casc que sea
posible (avisc de privacidad integral).

Ef aviso de privacidad debe caracterizarse por ser sencillo, con la informacion necesaria, expresado
en lenguaje claro y comprensible y con una estructura y disefic que facilite su entendimiento,
atendiendo al perfil de los tifulares a quien ira dirigido, con la finalidad de que sea un mecanismo de
informacion practico y eficiente.

El responsable esta obligade a poner a disposicion del fitutar el aviso de privacidad simplificado en un

primer momento, lo cua no le impide que pueda dar a conocer el aviso de privacidad integral desde
un inicio, conforme a las siguientes reglas;
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» De manera previa a la obtencion de los datos personales cuando los mismos se obtengan
directamente del titufar, independientemente de los formatos o medios fisicos y/o electrénicos
utilizados para tal fin, o

Al primer contacto con el titular o previo al aprovechamiento de los datos personales cuando
éstos se hubieren obtenido de manera indirecta dei titular.

Elresponsable debe publicar de manera permanente el aviso de privacidad integral, er
que se informe en el aviso de privacidad simplificado, a efecto de que el titular tenga |
consultarlo en cualquier momento,

Asimismo, el responsable esta obiigado a difundir, poner a disposicion ¢ reprodu
privacidad, independientemente de la modalidad, en formatos fisicos y efectronicos, 6
visuales o a través de cualquier otra tecnologia que permita su eficaz comunicacion.

Cabe destacar, que el responsable tiene la obligacion de poner a disposicion de! titular,
de privacidad, en sus dos modalidades, cuando:

s Cambie su identidad.

» Requiera recabar datos personales sensibles adicionales a aguéllos informados en el aviso
de privacidad original, los cuales nc se obtengan de manera directa del titular y se requiera
de su consentimiento para el tratamiento de éstos.

= Cambie |as finalidades sefialadas en el aviso de privacidad original.

» Modifique las condiciones de las transferencias de datos personales o se pretendan realizar
transferencias no previstas inicialmente y el consentimiento del titular sea necesario.

Al respecto, en la evaiuacion de impacto presentada por la SESNA se advirtid lo siguiente;

1.1

Al ser una plataforma de interoperabifidad, fa PDN no genera ni almacena los datos, sino que a
través de servicios web o API's, consufta fa informacion de Jos servidores y las bases de datos de fos
generadores de fa informacion, y los reflefa en Ia Plataforma.

La forma mas facil de entender ef funcionamiento de la PDN es pensar en cualquier plataforma
de internet para reservar vacaciones {(Por ejemplo; Expedia). Con tan solo introducir fechas,
lugar y rango de precios, la plataforma de reservaciones genera una bisqueda de opciones de
vuelos y hoteles. Estas plataformas no generan los datos por si mismas, se comunican con
otros sistemas para permitir al usuario consultar de manera uniforme entre miles de opciones
de diversos proveedores de informacion, con tan solo un clic.
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La PDN opera con una arquitectura basada en comunicaciones a fravés de inlernet, que permite
consuftar informacién desde diversos proveedores de informacion {entes de gobierno), en
tiempo real y de manera estandarizada (en un mismo formato). Con e! objetivo de incorporar
datos a fa PDN, los generadores de informacién deben establecer mecanismos tecnoldgicos
que permitan fa consulta de informacion desde fa PDN hacia sus bases de datos.

{...I"(Sic}
En su documento de sequridad, la SESNA manifestd 1o siguiente:

‘I a obtencién de Ia informacion y datos personafes para este Sistema de tratamienfo de datos personales
es realizada por La Secretaria de fa Funcion Pablica en ef Poder Ejecutivo Federal y sus homblogos en fas
~wsidnrgs foderalivas, asi como Jos Organos Internos de Conirol de los Enies piblicos, segin corresponda.
auforidades son fos encargados de obtener la informacion y, por lo fanfo, de obtener ef
timientc respectivo de fos tifufares ya que la Plataforma Digital Nacionaf es una plataforma de
srabilidad que no genera i almacena los dalos.
ic)

anterior, es preciso reiterar lo manifestado por fa SESNA respecto de que no sera quien
:ctamente de los titulares, 1os datos personales que obran en cada uno de los sistemas
ian 1a PON, ya que dicha plataforma se integrara a pariir de la informacién proporcionada
ridades que integran el SNA, a su vez proporcicnada por lo proveedores de informacion
:08} con atribuciones en la materia para brindar informacién de los sistemas 51, 52, 53y

1era la SESNA obtendra los datos personales que obran en cada unc de los sistemas que
conforman la PDN de manera indirecta, a través de la comunicacion de informacion que realizaran las
autoridades gue integran la SNA con los sistemas de la PDN.

En este sentido es precisc sefialar que de conformidad con el articulo 26 de la Ley General, el
responsable deberd informar al titular, a través del aviso de privacidad, la existencia y caracteristicas
principales del tratamien'o al que seran sometidos sus datos personales, a fin de que pueda tomar
decisiones informadas al respecto. Asimismo, el articulo 43 de los Lineamientos Generales establecen
gue se debera poner a disposicion el aviso de privacidad al titular de manera previa a fa obtencion de
los datos personales, cuando los mismos se obtengan directamente del titular, o al primer contacto
con el titular o previo al aprovechamiento de los datos personales, cuando ésios se hubieren obtenido
de manera indirecta del titular.

Ental virtud, se advierte que si bien, el cumplimiento al principio de informacién se materializa a través
del aviso de privacidad, también lo es que para dar a conocer este documento debe realizarse de
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manera previa a la obtencion de los datos perscnales o bien al primer contacto con el titular o previo
al aprovechamiento de los datos personales.

Considerando lo anterior, se observa que en el caso especifico estamos ante dos supuestos distintos
en relacién al cumplimiento del principio de informacion y las obligaciones que devienen del mismo,
ya que, en un primer momento, la obtencion directa de los datos personales de los titulares que obran
en cada uno de los sistemas que conforman la PDON, la realiza los distintos entes pablict

de alimentar dicha plataforma.

En este sentido, la puesta a disposicion de los avisos de privacidad correspendientes -
los sistemas actualiza el supuesto establecido en la fraccion | del articulo 43 de ios
Generales, en relacion con el momento en el cual se debe poner a dispesicion de los tit
de privacidad en cualquiera de sus dos modalidades, esto es de manera previa ala obtel
personales, cuando los mismos se obtengan de manera directa del titular.

Por io tanto y en esta logica, son los entes plblicos los responsables de informar al titule
aviso de privacidad, la existencia y caracteristicas principales del fratamiento al que se
sus dafos personales, en la modalidad, medios que cada una de [as autoridades detern
en atencion a los momentes de puesta a disposicion segln corresponda,

Ahora bien, por lo que hace al segundo supuesto, la SESNA como responsable del tratamiento que
realice en la PDN, actualizaria el supuesto previsto en la fraccion I del articulo 43 de los Lineamientos
Generales, toda vez que como ya fue referido en milltiples ocasiones, los datos personales se obtienen
de manera indirecta de los titulares, por lo que en este supuesto el aviso de privacidad correspondiente
debera ponerse a disposicion de los titulares al primer contacto con estos o previo al aprovechamiento
de los datos perscnales.

Respecto a lo anterior, de las manifestaciones vertidas por la SESNA asi como de la informacion que
se acompana en la presentacién de la evaluacion de impacte que nos ocupa, es posible advertir que
exista necesariamente un contacto o interaccion directa con los titulares de los datos personales, por
lo que independientemente de dicha consideracion, la SESNA aln estaria obligada a cumplir con el
principio de informacién, toda vez que se constituye como responsable del tratamiento de datos
personales al permitir la interoperabilidad, acceso y consulta, de la informacion y sistemas contenidos
en la PND, poniendo a disposicidn un aviso de privacidad previo al aprovechamiento de los datos
personales, es decir, previo a que dé inicio al tratamiento habilitando la funcionalidad dei acceso de
los distintos sistemas por medio de las APls.
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En virtud de lo anterior, este Instituto determina que la SESNA esta obligada a poner a disposicion un
aviso de privacidad del tratamiento de datos personales que realice con la implementacion de la PDN,
el cual se trata de un documento diferente a los Términos y Condiciones de Uso de la PDN, que fueron
referidos en 1a evaluacion de impactado presentada.

Por lo tanto, ia SESNA estaria en el supuesic de responsable para cumplir con el principio de
informacion y poner a disposicion, el avisc de privacidad correspondiente, en el que se informe al
titular la existencia y caracteristicas principales del tratamiento al que seran sometidos sus datos
personales de conformidad con a lo dispuesto en los articules 26, 27 y 28 de la Ley General y 26, 27,
28, 29,30, 31,32, 33,34, 35,36, 37,38, 39,40, 41, 42,43, 44, 45, 46, 47, 48, y 49 de los Lineamientos
Generales.

"Para la elaboracién dei aviso de privacidad simplificado, la SESNA debera incluir los siguientes

al titular Ia existencia y caracteristicas principales del tratamiento al que seran
s sus datos personales a traves de ta PDN de conformidad con lo dispuesto en fos
26 de la Ley General y 26 de los Lineamientos generales.
er sencillo, con la informacion necesaria, expresade en lenguaje clarc y comprensible
1a estructura que facilite su entendimiento, de acuerdo al perfil de los titulares,
2 prohikido, el uso de frases inexactas, incluir textos o formatos que induzcan a elegir
en especifico, marcar previamente casillas relacionadas con el consentimiento, o
documentos que no estén disponibles, de conformidad con lo dispuesto en los
26 de la Ley General y 28 de los Lineamientos generales.
....... de privacidad debera difundirse, ponerse a disposicion, o reproducirlo en formatos
fisicos, electronices, Opticos, sonoros, visuales ¢ a través de cualquier tecnologia, de
conformidad con o dispuesto en los articulos 27, fraccion | de la Ley General y 30 de los
Lineamientos generaies.

= Se debera sefiaar la denominacién completa de la SESNA de conformidad con lo dispuesto
en los articulos 27, fraccidn | de la Ley General y 30 de los Lineamientos generales.

e Sedeberan indicar de manera especifica las finalidades del tratamiento de datos personales,
con base en o mencionado a lo largo del presente dictamen conforme a lo dispuesto en los
articulos 27, fraccién Il de la Ley General y 31 de los Lineamientos generales.

» Se debera sefialar si |la SESNA realizara transferencias de datos personales a que se refiere
el articulo 3, fraccion XXX|i de la Ley General, atendiendo a lo dispuesto en los articulos 27,
fraccion Il de la Ley General y 32 de los Lineamientos generales.
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» Se debera incluir o informar el mecanismo o medio habilitado para recabar el consentimiento
def titular atendiendo a lo dispuesto en los articulos 27, fraccion IV de la Ley General y 33 de
los Lineamientes generales.

* Se debera identificar claramente el medio que habilitara la SESNA para que los titulares
puedan conocer el aviso de privacidad integral, de conformidad con los articulos 27, fraccién
Vde la Ley General y 34 de los Lineamientos Generales.

Respecto al aviso de privacidad integral, la SESNA ademas de los elementos sefialados para el aviso
de privacidad simplificado debera incluir lo siguiente:

» Se debera mencionar el domicilio de la SESNA a que se refieren los articulos 2
la Ley General y 37 de los Lineamientos Generales.

» Sedebera indicar |a totalidad de los datos personales que seran objeto de tratar
de la PDN conforme a lo dispuesto en los articulos 28, fraccion Il de la Ley G
los Lineamientos Generales y conforme los argumentos vertidos en e
proporcionalidad del presente dictamen.

o Se deberan sefialar los fundamentos legales que facultan a la SESNA para |i
tratamiento a traves de {a PDN segun lo dispuesto en los articulos 28, fraccic
General y 38 y 39 de los Lineamientos Generales.

» Sedeberan indicar de manera especifica ias finalidades del tratamiento de dat
con base en lo mencionado en el presente dictamen y conforme a lo dispuesto en ios articulos
27, fraccion 1 y 28, fraccion |V de la Ley General y 31 y 35 de los Lineamientos Generales.

s Describir puntualmente el procedimiento para el ejercicio de derechos ARCO, o bien remitir al
titular a los medios que tenga disponibles para que conozca dicho procedimiento, de
conformidad con lo establecido en el articulo 28 fraccion V de la Ley General y 40 de los
Lineamientos Generales.

 Los requisitos que debera contener la solicitud para el ejercicio de los derechos ARCO a que
se refiere el articulo 52 de la Ley General y 40 fraccion | de los Lineamientos generales.

» Informar a los titulares en el aviso de privacidad integral los medios habilitados para dar
respuesta a las solicitudes para el ejercicio de derechos ARCQ; la modalidad o medios de
reproduccion de los datos personales; los plazos establecides dentro del procedimiento, los
cuales no deberan contravenir fo previsto en los articulos 51, 52, 53 y 54 de la Ley General;
el derecho que tiene el titular de presentar un recurso de revisidn ante el Instituto en caso de
estar inconforme con la respuesta; lo anterior, de conformidad con los articulos 28, fraccion V
de la Ley General y 40 fracciones IV, V, VI y VIl de los Lineamientos Generales,
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o Se debera sefalar los datos de la Unidad de Transparencia de la SESNA, conforme a fo
dispuesto en los articulos 28, fraccion VI de la Ley General y 41 de los Lineamientos
Generales.

o Se debera identificar claramente el medioc que habilitard la SESNA para dar a conocer los
cambios en el aviso de privacidad integral, de conformidad con los articulos 28, fraccion Vil
de la Ley General y 42 de los Lineamientos Generales.

Por otro lado, se advierte que, en torno a los objetivos que persigue la PDN, esta la de permitir que
diferentes usuarios de la PDN tengan acceso a la plataforma y puedan consultar la informacion dentro
de cada uno de los sistemas de informacién, para las diferentes funcionalidades y alcances de acuerdo
con cada perfil,

En este sentido, es importante sefialar lo establecido por la SESNA en su evaluacion de impacto en
itos personales, la cual dice a la lefra;

rautorizado: Es fundamental mencionar gue ef acceso a los datns resarvados se realizara
{os permisos que ol Comité Coordinador del SNA y con ~u.v €0 fas afribuciones que
aplicable confiere a aquelios qie pueden consuftar fos datos reservados. £n caso de que
acceso no autorizado, se debe identilicar de donde provino y como fue ef acceso.

ysuario registrado y copn privilegios 4 generar un acceso mediante usuario y
- fa-PON-que-tenga-privilegios-para-a—consulta-de-informacién-confidencial se fe
mpleta responsabilidad al usuano, del buen uso, resguardo v confidencialidad de sus dalos

ontrasef.a. En caso de existir ef robo 0 ugo ilegal de su usuario y contrasefia, ef usuario debe

diatamante af personal de fa SESNA para bloguear esa cuenta. Se hara un rastreo de los

consuftaron, fa fecha y fa fiora. Se notificard al usuario sobre fa informacion que se consultd.

'e usuarios y contrasefias para acceder a datos reservados: Las credenciales, listas de
permisgs v contrasefias se resguardaran en una Base de Datos sequra que podra ser consultada
tinfcamenta por (os Encargados v ¢ equipo administrador de la PDN. La Base de Datos segura contara
con ef soporte de las cuafro capas de seguridad anfes mencionadas (Sistema Operativo, Aplicaciones,
Segmento de red y Red perimetral). Asimismo. en fa Base de Datos las conirasefias de acceso se

encontrardn cifradas para evitar que puedan ser.visibles.a.0jo humano o ulilizadas para acceder af sistema

en ef supuesto caso ne que un atacante legara a sustraerias de fa PON."

Aunado a lo anterior, en su respuesta a la informacion adicional 1a SESNA indico:

‘Respecto a la informacitn confenida en ef Sistema 1, se debe dividir fa informacidn en publica y reservada,
de acuerdo con lo aprebado por ef Comité Coordinador2 -def que forma parte ol INAI- En esta etapa de Ja
PDN solo se cuenta con informacion de caracter pubiico. Hasta que no se apruebe y publique el catalogo
de perfiles -que eslablecera qurénes son los usuarios que podran acceder a la informacion reservada,
conforme ala normativa aplicable- fa PON no permifira fa consulfa y ef intercambyo de fos datos reservados.
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que en la etapa en la que se encuentra actualmente la PDN sclo se cuenta con informacién de caracter
publico y seré hasta que se apruebe y publique el catéloge de perfiles -que establecera quiénes son
los usuarios que podran acceder a la informacién reservada, conforme a la normativa aplicable-, en
terminos de o establecido en los articulos 3, fraccidon 1V y 18 de las Bases para el funcionamiento de
la PDN; no permitira la consuita y el intercambio de los datos reservados en dicha plataforma.

En este sentido, la SESNA declard que, al momento de la presentacion de esta Evaluacidn, este
catalogo de perfiles se encuentra en elaboracion, por lo cual se puede concluir que esta funcionalidad
no Se encuentra operando actualmente.

Tan es asl que, ai realizar las pruebas de ingreso a la PDN a traves del vinculo electrénico
https:/fwww_ plataformadigitalnacional.org/ por parte de este Instituto, fue posible advertir que, para
acceder y consultar la informacion que ya yace en los sistemas 1, 2, 3 y 6, no se solicita ningun tipo
- --==="~"=nto de inicio de sesion o registro.

, este Instituto se advierte que para el uso o consulta de datos reservados que obran en

un procedimiento de inicio de sesién a través de un usuario previamente registrado. Sin
a informacién proporcionada por la SESNA, si bien, se sefiala que fa PON no permitira
!l intercambio de los datos reservados en tanto no se apruebe y publique el catalogo de
» mandata en las Bases de funcionamiento de 1a PDN en el que se determinara el listado
de los perfies de usuarios existentes para distinguir los niveles de acceso, gestion y uso
icion de los sistemas de la Plataforma, lo cierlo es que tampoce se brinda mayor
obre qué datos personales serdn los que se requeriran para el registro de los usuarios
s para acceder a informacion reservada, ni se estipula mayor informacion sobre las bases
15 que se resguardaran las credenciales, listas de permisos y contrasefias.

on waie venudo, $6 puede advertir que un procedimiento en el cual se requiera iniciar sesién conlleva
necesariamenie un reqistro previo por parte del usuaric mediante e! cual se proporcionen datos
requeridos para establecer un usuario, asi como la generacién de una contrasefia, por lo que, se
estarla configurando un tratamiento de datos personales a través de la PDN, al recabar datos
personales a efecto de realizar un registro. Asimisme, puede suponerse que este tipo de registros
podrian ser llevados a cabo por personas fisicas, relativas a servidores publicos pertenecientes a las
autoridades usuarias facultadas para acceder a informacion de la PDN que requiera este registro
previo o inclusive por personas fisicas en representacidn de particulares sancionados o inhabilitades
de acuerdo con los perfies de datos personales previamente sefialados.

Por lo tanto, es preciso sefaiar que al implementar esta funcionalidad de inicio de sesion para el
acceso de determinados perfiles de usuarios que asi se determine por la SESNA, actualizaria un
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fratamiento de datos personales, ademés de que la obtencidn de estos sera realizada directamente al
titular, por lo que ta SESNA estaria en el supuesto de responsable para cumplir con el principio de
informacion y poner a disposicion, previo registro de los usuarios, el aviso de privacidad
correspondiente, en el que se informe al titular 1a existencia y caracteristicas principales del tratamiento
al que seran sometidos sus datos perscnales de conformidad con a o dispuesto en los articulos 26,
27 y 28 de la Ley General y 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44,
45, 46, 47, 48, y 49 de los Lineamientos Generalgs.

Finalmente, y de conformidad con lo anterior, respecto de la emision de usuarios

registrados e identificados, es importante que la SESNA considere la proteccion de dato
a partir de la navegacion de los usuarios dentro de la plataforma. Lo anterior, toda ve
entendido de que habra un registro de determinados perfiles de usuario para el uso de la
que los datos generados a traves de la navegacién de dichos usuarios de ia plataforma «
utilizar tecnologias de rastreo como [as cookies, podran constituirse como datos
entendiendo dato personal como toda informacidn concerniente a una persona fisica ic
identificable de conformidad con el arliculo 3, fraccion VIl de la Ley General.

Ce esta manera, los usuarios que se registren seran personas fisicas que proporcio
concernientes, a su persona para realizar el regisiro e iniciar sesion, por [o que los datos ¢

su navegacion por la plataforma se actualizardn como datos personales y por ende se podra
considerar que existe un tratamiento de datos perscnales pues el usuario podra ser identificado por
un nombre o demas datos que haya proporcionado al momento dei registro.

Por o cual, se recomienda a la SESNA, realizar las actividades que fe corresponden en torno al
principio de informacion a través de la emision de un aviso de privacidad en el que se senale a los
titulares de datos perscnales que podran llevarse a cabo dichos tratamientos a través de la informacion
generada por la navegacidn en {a plataforma, asi como los alcances y finalidades para los cuales seran
tratades, previo al registre que realicen; el cual, deberia considerar las interacciones con los diversos
sistemas, subsistemas y componentes con Ios que interaciua, tanto en o técnico, como en cuanto al
contenido de los diversos avisos de privacidad que eventualmente deberian reconocer las
transferencias que se realicen en el marco de la PDN.

1.8. Principio de responsabilidad
Los articulos 29 y 30 de la Ley General, 46, 47, 48, 49, 50, 51 y 52 de los Lineamientos generales, de
los que se desprende que el responsable esta obligado a implementar mecanismos que permitan

acreditar el cumplimiento de los principios, deberes y demas obligaciones establecidas en la Ley
General como son, de manera enunciativa mas no limitativa, las siguientes:
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o Elaborar politicas y programas de proteccion de datos personales obligatorios y exigibles al
interior del sujeto obligado.

« Establecer un sistema de supervision y vigilancia interna y/o externa para comprobar el
cumplimiento de las politicas de proteccién de datos personales.

« Disenar, desarrollar e implementar politicas publicas, programas, servicios o sistemas de
conformidad con las disposiciones previstas en la Ley General,

o Garantizar que las politicas publicas, programas, servicios ¢ sistemas cumplan por defecto
con las obligaciones previstas en la Ley General.

Sobre el particular, la SESNA manifestd lo siguiente:

IENTO NORMATIVO

n fos deberes legales? en materia de profeccién de datos personales se elabort un
seguritad ef cual serd revisado anualimenie para defecfar dreas de mejora o, en caso
tciOn, a revision se haré inmediatamente para implementar las medidas correctivas

plementara un programa de Capacitacibn especializado en maferia de proteccién de
85 para todas las personas servidoras publicas que infegran fa USTPDN.

Tir algin incidente gue ponga en riesgo v exponga la informacion contenida en la PDN

lisis inmediato de las medidas de seguridad para defectar vuinerabilidades. Ademas, se

“fones al plan de trabajo establecido en el documenio de seguridad para incorporar
acciones preventivas y correctivas.

[..]{Sic)
En su Documento de seguridad, la SESNA manifesto lo siguiente:

“8. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Como mecanismos de monitoreo, se ulifizan las auditorias que registran los accesos a sistemas y datos
de todos fos usuarios con el objetivo de detectar posibles riesgos de seguridad.

Los registros de auditoria deberan incluiv:

1. fdentificacitn def usuario.

2. Fecha de infcia y fir.

3. Registros de intentos exitosos y fallidos de acceso a los sistemas.

4. Registras de infentas exitosos y fallidos de acceso a dalos y olros recursos.

En todos los casos. Jos registros de auditoria seran archivados preferentemente en un equipo diferente al
gue los genere, la perodicidad de las revisiones se realizara de manera semestral

Pagina 148 de 186



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS PERSONALES

DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Instiluta Macional de Expediente: INAI/SPDP/DGNC/EIPDP/001/2021.

Transparencia,
Acceso a la Informacion y
Protecsitn de Datos Personales

Monitoreo del Uso de fos Sistemas

Se realiza un monitorec sobre ef uso de fas instalaciones de procesamiento de la informacién, a fin de
garantizar que los usuarios sélo estén desempedando actividades que hayan si
explictamente. La periodicidad de las revisiones se realizard de manera semestral.

Todo ef personal de la USTPDN debe conocer ef alcance preciso def uso adecuado d
informaticos, asi como fas actividades que pueden ser objelo de control y monitoreo.

Entre los eventos que deben tenerse en cuenta para el control y monitoreo de fos sisternas
fas siguienfes:

1. Acceso no auforizado, incluyendo detalfes como.
a) identificacion del usuario.
b} Fecha y hora de evenlos clave,
¢} Tipos de eventos.
d) Archivos a fos que e accede.

2. Todas las operaciones con privifegio, como:
al  Uso de cuenta de administrador.
b) Inicio y cierre def sistema.
¢) Conexion y desconexion de dispositivos de ingreso y safida de informacion o que permitan copiar
aatos.
d}  Cambic de fecha/hora.
e] Cambios en fa configuracion de la sequridad,
f}  Alfa de servicios.

3. Intentas de acceso no autorizado, como:
a} Intentos faffidos.
b) Violaciones de accesos y notificaciones para "Gafeways" y "Firewalls”.
c) Alertas de sistemas de deleccion de intrusiones.

4, Alertas o fallas de sisterna como:
al Alerias o mensajes de consofa.
b) Excepciones del sisterna de registro.
¢) Alarmas del sistema de administracion de redes.

Registro v Revision de Eventas
Registro y revision de fos eventos de auditoria, orientado a producir un informe de las amenazas delectadas
conira los sistemas y fos metodos utilizados.

L a periodicidad de dichas revisiones es de manera semesiral, ufilizando herramientas especificas para
auditoria o utilitarios adecuados para lfevar a cabo el control de los regisiros.

Las herramientas de registro deberan contar con fos controles de acceso necesarios, a fin de garantizar que no
QCLrra;
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9. PROGRAMA GENERAL DE CAPACITACION

La Unidad de Transparenicia difundird su programa de capacifacion y actualizacion para fos servidores
publicos de fa SESNA en matenia de proteccion de datos personales al que esta obligado a establecer of
Comité de Transparencia de conformidad con lo dispuesto en ef arficulo 84 fraccion Vi de la LGPDPPSQ,
a efecto de gue dichos servidores piblicos se capaciten respecto de la profeccion de daltos personales y
ejervicio de derechos ARCO. También se desarrolara un programa de capacifacion especializado para las
personas servidoras publicas que sean responsables def traiamiento y profeccidn de datos personafes,

Adicionalmente a los cursos impariidos por ef INAI, se prevé la contratacitn de capacitadores extermnos
para garantizar un mayor nivel de especializacion en fas practicas y conocimiento de los servidores piblicos
responsables del tratamrento de los datos personales.”

»ecto del requerimiento de informacién adicional se advierte lo siguiente:

walizaran revisones anuales del Documento de Seguridad, informes de la operacién de fa PDN e
y para identificar dreas de mejora. En caso de existir suficiencia presupuestania se realizaran
. externas péra anafizar ef cumplimiento de fos principios, dsberes, derechos y demas
1es previstas en fa Ley General.” (Sic).

3 importanie mencionar que para dar cumplimiento a este principio es necesario
‘ealizacién de una serie de acciones que permitan acreditar e! cumplimiento de las
revistas en a Ley General, los Lineamientos generales y demas normatividad aplicable

nviene manifestar que las obligaciones del principio de responsabilidad van mas alla de

; de capacitacion y actualizacion del personal sobre las obligaciones y demas deberes
en mawena ue proteccion de datos personales que puedan impartirse al personal de la SESNA, del
establecimiento de los mecanismos de monitoreo o revisidn de las medidas de seguridad o las
auditorias supeditadas a la existencia de suficiencia presupuestaria, lo cual, de ninguna manera
significa que no sean valiosos, pero que son solo una parte del comulo de obligaciones que se esperan
para el cumplimiento de! principio que se analiza.

Asimismo, es importante distinguir entre el objetivo y alcance del documento de seguridad entendido
como el instrumento que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas, administrativas adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee conforme a lo sefialado en el articulo 3,
fraccion XIV de la Ley General, de las obligaciones que el responsable esta obligado a llevar a cabo
para el cumplimiento de los principios, deberes y demas obligaciones establecidas en dicho
ordenamiento, asi como para rendir cuentas sobre el tratamiento de datos personales en su posesion
al titular e Instituto de acuerdo con e! articulo 29 de la Ley General.
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General y las demas que resulten aplicables en Ia materia, en términos de lo dispuesto en el
articulo 51 de los Lineamientos Generales.

Lo anterior, por medio de la aplicacion de medidas de caracter administrativo, técnico, fisico u otras
de cualquier naturaleza que, desde el disefio, le permitan aplicar de forma efectiva el cumplimiento de
los principios, deberes y demas obligaciones previstas en la Ley General y los Lineamientos
Generales, en sus politicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones
electrénicas o cualquier otra tecnologia que implique el fratamiento de datos personales.

» Garantizar que sus politicas puablicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualguier otra tecnologia que implique el tratamiento
4= -~'ng personales, cumplan por defecto con las obligaciones previstas en la Ley General y
mas que resulten aplicables en la materia, de acuerdo con lo estipulade en el articulo

los Lineamientos Generales.

| responsable debera aplicar medidas técnicas y organizativas apropiadas y orientadas
ue, por defecto, solo sean objeto de tratamiento los datos personales estrictamente
‘a cada uno de los fines especificos del tratamiento,

insiderando el desarrolio tecnolégico y las técnicas existentes; 1a naturaleza, contexto,
lidades del tratamiento de los datos perscnales, las atribuciones y facultades de la
as cuestiones que se considere convenientes.

eguridad
lia utilizada

La Ley General, sefiala en su articulo 32 Io siguiente:

‘Articuio 32. Las medidas de seguridad adopfadas por ef responsable deberéan considerar:

{]

. El desarrolio tecnologico;

{...J(Sic).

Por su parte, las Disposiciones administrativas, en su arliculo 10, fraccién Xl sefialan que, en la
descripcidn de la politica pablica, programa, sistema o plataforma informatica, aplicacion electronica o
cualquier ofra tecnologiz que implique un tratamiento intensivo o refevante de datos personales y que
pretenda poner en operacion o modificar, ef responsable debera indicar, lo siguiente:
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1.

XH. lLa tecnologia que se prefende utilizar para efectuar e! iratamienio intensivo o rele
de datos personales;

[, (Sic)

Al respecto, la SESNA informd en la evaluacion de impacto en la proteccién de datos |
siguiente:

S1

"Il.7 Tecnologia utifizada

La fecnologia utilizada para el S1 es fa misma que se utiliza para el funcionamiento generat de ia

esto es, un sistema de interoperabifidad que a través de servicios web o API's, consulta la inform__ ..
de fos servidores y fas bases de dalos de los generadores de la informacion, en ef caso concrefo, fa :
Secrefaria de fa Funcién Publica en el Poder Ejecutivo Federal y sus homologos en fas entidades
federativas, asi como los Organos interncs de Control de los Entes piblicos. v los refleja en fa PDN.
Como lo esiablecen las Bases para ef Funcionamiento de la Plataforma Digifal Nacional, Ja
estandarizacion de fa informacién es uno de los requenmientos normativos y operativos para lograr la
interoperabifidad de los datos def ST con la PDN.

Ef articulo € establece:

"Fara el correcto funcionamiento de cada uno de los sistemas, la Secretaria Ejeculiva emitird fos
protocolos, estandares, reglamentos, especificaciones técnicas y cualquier normativa necesaria para
la colaboracién, provision de datos y accionss para cumplir con fas Bases, fos cuales serén obfigatorios
para todos los proveedores, concentradores y encargados a nive! federal, estatal y municipal "

La SESNA pubiict en octubre de 2019 el estandar de datos y los diccionarios de datos y catalogos de
valores para =) 81, que encueniran disponibles en:
fhttps piataformadigitalinacional org/declaracionesiespecificaciones™

52

“li.7 Tecnologia utilizada

La tecnologia utitizada para el S2 es el mismo que se utiliza para ef funcionamiento de fa PDN, esto
es, un sistema de interoperabifidad que a través de servicios web o API's, consuita la informacién de
los servidores y las bases de datos de fos generadores de fa informacion y los refleja en fa PDN.

53

V.7 Tecnologia utilizada

interoperabilidad que a fravés de servicios web o API's, consulta la informacion de Jos servidores y las
bases de datos de los generadores de fa informacion y los refleja en la PON."

54

V.7 Teenologia utilizada

La tecnologia utifizada para ef S6 es fa misma que se utiliza para el funcionamiento general de fa PDN,
esto es, un sistema de interoperablfidad que a través de servicios web o API's, consulta la informacion
de fos servidores y las bases de datos de los generadores de fa informacion y fos refleja en fa PDN.
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{.r
En su respuesta al requerimiento de informacion se sefiald lo siguiente:

“La PDN trabaja bajo un modefo de inferoperabifidad de sistemas de informacidn, es decir, bajo esquemas
de comunicacion digital que permiten la compatibilidad de la informacion compartida. Para fograr fa
interoperabifidad, se disefaron y publicaron estandares de dafos para los sistemas 1, 2, 3y 6dela FDN y
se emitieron fas especificaciones técnicas para el intercambio de informacion a fravés de APls tipo REST

Logica de negacio
dal AP1
[RIRR = IO K]
P S reany

n danendearieg
Parametras de cansulta

‘enlareiog

: AP! . é
—T— I -

Usuarios

en fa imagen anferior, bajo este esquema fos entes publicos son los responsables de
‘dad y sequridad de su informacion, asf como de mantener disponible la comunicacion
0§ 365 dias de! ario.

1 tranafo, fos entes publicos interesados en incorporar informacion a fa PDN pasan por
de integracion para incorporar sus datos a la PDN:

thiente de desarralio. Los entes publicos envian una soliciiud de conexion debidamente
el formato emitido por fla PDN16. En esta elapa se flevan a cabo pruebas funcionales y
n armbiente de desarrolio, el cual debera contar con datos ficticios para /a realizacion de
35 pruehas se encuentran descritas y aisponibles en la pagina de ia PDN.

2. Pruebas en ambiente de produccion. Una vez que aprobaron la etapa anterior, los entes piblicos
interesados en incorporar informacion a la FDN deberan enviar una solicitud de conexion para dicho
ambiente, ef cual debera contar con los datos reales que serdn suministrados a fa PDN, los cuales no
deberan confar datos reservados, y fos endpoints de sus servicios deberan contar con un cerdificado SSL
para cifrar las comunicaciones. En esla efapa se llevaran a cabo pruebas funcionales, de conectividad y
de nivel de servicio. £n caso de que el sujeto obligado cuente con ella, se establece la comunicacidn con
su VPN,

3. Integracién a PDN y pase a produccién, Una vez que se han aprobado las pruebas en ambiente
productivo, ef equipo de fa PON integra finalmente el servicio a los buscadores correspondientes de fa
FDN.

4, Mantenimienta. £ ente publico interesado en incorporar su informacion a la PDN se compromete a dar
mantenimiento a sus servicios en caso de cualquier actualizacion en los estandares de datos asi como de
fas especificaciones técnicas emitidas para fa PDN. Ademas. se establece ef enlace correspondiente para
la alencion de cualquier falfa y/o intermitencia del servicio,
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Durante fas etapas de integracion, el personal de la USTPDN de fa SESNA se encarga de recibir, atender
¥ evaluar fas solicifudes, asf como de flevar a cabo fa infegracion con fa PDN una vez que han superado la
efapa 1y 2 exitosamente.

Los Planes de prueba para venficar el funcionamiento de fas APfs se encuentran disponibles en fas
sigufentes direcciones.

e Sistama 1; hifps fdnive.qoogie comidile/a/ THZ AV 7 7By 1w QK WX G Tung YRBEmMHview

o Sisfema 2: hitps wdnve google comifilesd: TooAuve TRNMITE R 1yRICE0R b8 U ew

e Sistema 3.

Servidores pubficos sancionados:

nilps. drive. googre carmifilesds TinbhHgSrge T w188pByDinyeF 2itve view
Partictilares sancionados.

hitos.idrive googfe convile/d/15mPs TLuWBu97cRMxBaEPS YCKAZnX32v-vigw

{1 (Sic)

Al respecto, en la respuesta del requerimiente nimero 4 ef cual versa sobre el articuio 15 f
se observa que la SESNA hace alusion a la tecnologia de interoperabilidad en ef esc
presenta dentro de la documentacion, es asi que, la plataforma no genera o almac
personales de los sistemas, aunque, genera otro tipo de datos per la interconexidn de sist
la propia navegacion que realiza un usuario, en los documentos entregados se indica que
plataforma es un mecanismo de conexion, aungue, no se muestra evidencia que comprue
datos de navegacion del usuaric sen Unicamente utilizados con fines estadisticos y para
posibies errares por el uso de la plataforma.

De esta manera, a partir de la descripcien de la relacion, conexion, caracteristicas y otros elementos
de los sistemas que conectan con la plataforma, se recomienda dejar evidencia de que cada sistema
es responsabilidad del propietario, asi como resultados de pruebas que demuestren la seguridad de
la comunicacion entre sistemas y plataforma que indiquen que no hay riesgos hacia los sistemas por
la comunicacion desde la piataforma, garantizando {a integridad de los datos que se consultan y las
bases de datos del propietario, dejando claro que la plataforma no representa riesgos y que, las
amenazas que pudieran presentarse son conocidas y se pueden contener en caso de alguna
vulneracion.

2.2. Medidas de seguridad de caracter administrativo, fisico y técnico que se pretenden para la
PDN
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Con relacion a las medidas de sequridad administrativas, fisicas y técnicas, los articulos 31y 34 de la
Ley General establecen que:

“Articufo 31. Con independencia def tipo de sisfema en ef que se encuentren fos dafos personales o
el tipo de tratamiento que se efecfie. ef responsable deberd establecer y mantener las medidas de
sequridad de cardcter adminfstrativo, fisico y fécnico para la protection de los datos persanales. que
permitan protegerfos contra daflo, pérdida, afteracion, destruccién o su uso, acceso o fratamiento no
auforizado, asi como jarantizar su confidencialidad. integridad y disponibilidad.

Articulo 34. Las acciones refacionadas con Ias medidas de sequridad para el tratamiento de los datos
personales deberdn ser documeniadas y confenidas en un sistema de gestion.

{.-.I' (Sic)
Asimismo, el articulo 55 de los Lineamientos generales sefalan que;

"Daber de seguridad

Articulo 55 E! responsable debera sstablecer y mantsner medidas de seguridad de caracter

adminisirativo, fisico y fécnico para la profeccion de fos datos personales gn su posasion de

conformidad con lo previsto en los articufos 31, 32 y 33 de fa Ley General, con el objeto de impedir,
alquier tratam.ento de datos personales contravenga las disposiciones de dicho ordenamiento
esentes Lineamientos generales.

wdidas de seguridad a las que se refiere ef parrafo anterior consiituyen minimos exigibles, por fo
responsable podra adoptar las medidas adicionales que ssfime necesarias para brindar
3§ garantias en la proteccion de fos datos personales en Su posesion.”

las Disposiciones Administrativas, en su articulo 15, fraccién Xl establecen que, en la
: |a politica nublica, programa, sistema o ptataforma informatica, aplicacion electrénica o
tecnologia que implique un tratamiento intensivo o relevante de datos personales y que
2r en operacion ¢ modificar, el responsable debera indicar, lo siguiente:

; medidas de segutidad de caracter adminisirativo, fisico y técnico a implementar de conformidad
- wrevisto en la Ley General o las legislaciones estatales en la materia y demas disposiciones
gplicables.” {Sic)

Al respecto, la SESNA manifestd lo siguiente:

1]

Medidas de seguridad
Los mecanismos de Seguridad que se gjecufan para garantizar fa sequridad de los datos consulfables
a través de la PDN, especialmente los datos reservados, son los sigufentes:
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fo el protocolo

ot o b ooz 56 o o co incamente o o Ereas @
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Ahora bien, en la atencion al requerimiento de informacién adicional, la SESNA manifest

“15. Lag sistemas informaticos donde se aloja la PDN cuentan con al menos cuatro capas de def
cuafes se mencionan a confinuacion:
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e, ¥a qQue, No Nay evigr encias que

ente, 1a descripcién de las medidas de segurid inistrativas y fisicas que

Asimismo, si bien la SESNA remitié su Documento de Seguridad, también se advierte que, en el
mismos no se advierte ef inventario de datos personales ni de los sistemas con los sistemas 1, 2, 3,
4, 5y 6 de la PON interactian; ni tampoco se realizé referencia especifica a su actualizacion en
terminos def arliculo 36 de fa Ley General.

Al respecto, la SESNA esta obligada a realizar al menos las siguientes acciones interrelacionadas:
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e Crear politicas internas para la gestion y tratamiento de los datos personales, tomando en
cuenta el contexto en el que se lleva a cabo el tratamiento a través de la PDN y el ciclo de
vida de los datos personales, es decir, su obtencion, uso y posterior supresion.

e Definirias funciones y obligaciones de todo el personal involucrado, desde la SESNA hasta la
empresa contratada para el desarrollo de la plataforma, en el tratamiento de datos personales.

¢ Realizar un andlisis de riesgo de los datos personales, considerando las smenazaa v
vulnerabilidades existentes para los datos personales y los recursos involl
tratamiento, como pueden ser, el hardware, software, personal del responsabls

s Realizar un analisis de brecha, comparando las medidas de seguridad existe
faltantes en la organizacion de la SESNA.

« Elaborar un plan de trabajo para {a implementacion de tas medidas de segurida
como las medidas para el cumplimiento cotidianc de las politicas de gestion y
los datos personales a través de la SESNA.

 Monitorear y revisar periodicamente las medidas de sequridad que determin
asi como las amenazas y vulneraciones a las que estan sujetos los datos pers
trataran a través de la propia PON.,

» Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mandc
de sus roles y responsabilidades respecto del tratamiento de los datos pers
pretende con la puesta en operacion de la aplicacion electronica,

Por lo antes dicho, y atendiendo a lo manifestado en las constancias del presente expediente, se
advierte que la SESNA brinda evidencia de forma parcial sobre el cumplimiento con la adopcion de
medidas de seguridad de caracter administrativo, fisico y técnico en el disefio y operacion de la PDN.

3. Deber de confidencialidad

El articulo 42 de la Ley General dispone lo siguiente:

"Articufo 42. £l responsable debera establecer controles o mecanismos que tengan por objeto que
fodas aquellas personas que infervengan en cualguier fase def tratamiento de los datos personales,
guarden confidencialidad respecto de éstos, obligacion que subsistird atn después de finalizar sus
refaciones con ef mismo.

Lo anterior, sin menoscabo de fo establecido en fas disposiciones de acceso a la informacion pubfica.”
A su vez, el articulo 71 de los Lineamientos Generales sefiala o siguiente:

"Deber de confidencialidad
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Articulo 71. Ef respcnsable debera establecer confroles o mecanismos que tengan por objeto que
fodas aqueffas personas que intervengan en cualquier fase del tratamiento de los dalos personales.
guarden confidenciaidad respecto de éstos, obfigacion que subsistiré aun después de finalizar sus
relaciones con el mismo.”

De las disposiciones anteriores, se desprende que el responsable esta obligado a guardar reserva y
sigilo durante todo el tratamiento de los datos personales.

En virtud de lo anterior, la SESNA refirié que:

“Ino de los objetivas de fa PDN es fa rendicion de cuentas y generar inteligencia por lo que garantizar el

ayor grado de accesibifdad se considera como un elemento positivo. Sin embargo, se implementaran todas
fas medidas de sequridad necesarias para salvaguardar la secrecia de la informacion clasificada por el
Comité Coordinadar coma confidencial y asegurar que unicamente las auloridades con facultades Jegales
puedan acceder a estos dafos.

[-]

mental mencior.ar que ef acceso a los dalos reservados se realizara con base en los permisos que
¥ Coordinador del SNA v con base en las atribuciones que fa fegisfacion aplicable confere a aquefios
len consulftar los dalos reservados.” (Sic}

2 SESNA refirio que actualmente la PDN dispone Unicamente de informacién publica,
la consulta de informacion no reservada de manera puablica y andnima, por lo cual, se
in registro con fines estadisticos que permite identificar inicamente bisquedas frecuentes
cas de uso a través de la tecnologia conocida como Google Analytics.

cabe mencionar que las Bases para el funcionamiento de ia PDN, establecen lo siguiente:

“Articulo 17. Los diferentes niveles de acceso g la Plataforma se definiran conforme a fos derechos,
atribuciones y compelencias de cada usuario, conforme a fa normativa aplicable a cada uno de los
sistermas.

Articulo 18. La Secretaria Ejecutiva elaborara y publicard un catalogo de perfiles, en ef cual se establezcan
las facuftades, obligac.ones, y/o alribuciones que les sean aplicables a cada uno de los usuarios de manera
genérica,

Articulo 19, Para ef acceso restringide de la informacién, la Secrefarfa Ejecutiva establecera los
mecanismos de sequridad necesarios que garanticen la confidencialidad, integridad y disponibifidad de fa
informacion.

Articufo 20. La cofaboracion para ef adecuado funcionamiento de la Plataforma seré obligatoria para todos
fos entes publicos & nivef federal, esfatal y municipal, de conformidad con fo establecido en fas presenfes
bases y la legisiacion aplicable.

Articuio 21. Para aquelffos dafos que sean de dominjo pitblico, fa Plataforma seguira las disposiciones en
materia de fransparencia, acceso a la informacién, datos ableros y profeccion de datos personales
aplicables.
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Articuio 22. La Secretaria Ejeculiva, propondra y disefiard los talleres de aprendizaje en ef uso de la
Plataforma, y serd responsable de brindar capacitacion técnica y de operacion de fa Plataforma a fos
usuarios, proveedores, concentradores y encergados.”

De lo anterior, es posible advertir que en principio la informacion contenida actualmente en la PDN es
publica, por lo cual no cuenta en principio con el caracter de confidencial.

No obstante, respecto de aquella informacion que pudiera tener el caracter de
confidencial, en términos de la Ley General de Transparencia y Acceso a (a informaci
SESNA manifestd que se encuentran en elaboracion el documento con el Catélogo de
establecera quiénes son los usuarios que pedran acceder a la informacién reservada,
normativa aplicable- por lo que en tanto dicho documento no sea emitido, la PDN n
consulta y el intercambio de los dates reservados.

De fo anterior es posible advertir que la SESNA cumple de manera parcial con e} deber d

pues, si bien refiere en la normatividad que se implementaran los mecanismos net

garantizar la confidencialidad de ia informacion, no se cuenta con evidencia que permita

ha establecido este tipo de controles o mecanismes que permitan acreditar el cumpli

obligacién para garantizar la confidencialidad de los datos personaies que son fratados a través de la
PDN.

Por lo tanto, en su caracter de sujeto obligado, la SESNA debera implementar algun tino de control ¢
mecanismo que tenga como propeésito que todas las personas que intervengan en el tratamiento de
los datos personales tratados a través de ia PDN guarden confidencialidad respecto de taies datos
personales, como podrian ser:

e FElaboracion de clausulas confractuales que refieran la obligacion de gquardar la
confidencialidad respecto de los datos personales que, con motive de las funciones gue
realiza, conozca.

s Elaboracion cartas compromiso dirigidas a todo el universo de usuarios, €s decir, a cualquiera
persona que por cualquier motivo participe en el tratamiento de datos personales gque
conformaran los sistemas de la PDN; en las que se refiera que ia obligacion de guardar
confidencialidad respectc de los datos personales, con motivo de las funciones que se
realizaran a traves de plataforma.

e Engeneral la elaboracion de cualquier documento ¢ instrumento que permita acreditar que el
responsable cuenta con mecanismos que garanticen la confidencialidad de los datos
personales que recaba.

4, Derechos ARCO y portabilidad de datos personales
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Los articulos 43, 44, 45, 46, 47, 49, 50, 51, 52, 53, 54, 55 y 86 de la Ley General, los articulos 73, 76,
77,78, 79, 80, 81,91, 92, 93, 94 y 95 de los Lineamientos generales, de los cuales se advierte que
los derechos ARCQ son prarrogativas que tiene toda persona fisica para:

« Acceder a los datos personales y conocer la informacion relacionada con las condiciones y
generalidades de su tratamiento.

s Rectificar sus datos personales cuando resulten ser inexactos, incompletos 0 no se
ancuentren actualizados.

e  ancelar sus datos personales de los archivos, registros, expedientes y sistemas del
responsable, a fin de que los mismos ya no estén en su posesion y dejen de ser tratados por
aste Oltimo.

e Oponerse al tratamiento de sus datos perscnales cuando aun siendo licito el tratamiento, el
mismo deba cesar para evitar que su persistencia cause un dafio o perjuicic al titular y los

personales sean objeto de un tratamiento automatizado, e} cual le produzca efecios
3s no deseados o afecte de manera significativa sus intereses, derechos o liberiades, y
Jestinados a2 evaluar, sin intervencion humana, determinados aspectos personales del
+ 0 analizar o predecir, en parficular, su rendimiento profesional, situacién econémica,
» de salud, preferencias sexuales, fiabilidad o comportamiento.

0, la solicitud para e! ejercicio de los derechos ARCQ debe sefialar lo siguiente:

nbre del titular y su domicilio o cualgquier otro medio para recibir notificaciones.
cumentos que acrediten la identidad del titular y, en su caso, la perscnalidad e identidad
representante.
e De ser posible, el rea responsable que trata los datos personales y ante el cual se presenta
la solicitud.
s La descripcion clara y precisa de los datas personales respecto de los que el titular busca
gjercer alguno de los derechos ARCC.
« Ladescripcion del derecho ARCQO que se pretende ejercer, o bien, lo que salicita el titular.
o Cualquier otro elemento o documento que facilite fa localizacion de los datos perscnales, en
SU €aso.
« Tratandose del ejercicio del derecho de acceso, debera contener el sefialamiento de ia
medalidad en la que el titular prefiere que sus datos personales se reproduzcan.

Para el gjercicio de los derechos ARCO sera necesario acreditar la identidad del titular y, en su caso,
la identidad y personalidad con la que actde el representante, conforme las siguientes reglas:
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= Eltitular debera acreditar su identidad a través de los medios previstos en el arliculo 76 de los
Lineamientos generales. Por su parte, su representante debera acreditar su identidad y la
personalidad con la que actia conforme a los medios enlistados en el articulo 77 de los
Lineamientos generales.

» En el caso del ejercicio de los derechos ARCO de menores de edad o de persc ==~ = -
encuentren en estado de interdiccién o incapacidad, de conformidad con las leye
estara a las reglas de representacién dispuestas en la misma legislacion.

» Parala acreditacion de laidentidad de un menor y la representacion de los padres
la patria potestad, de una persona distinta a los padres que ejercen la pattia po
tutor se deberan observar las regias y medios previstos en los articulos 78, 79
Lineamientos generales.

» Cuando el titular sea una persona en estado de interdiccion o incapacidad decla
0 por autoridad judicial, ademas de acreditar la identidad de la persona, su re
debera acreditar su identidad y representacion conforme a los medios previstos p:
81 de los Lineamientos generales.

Es por ello, que el responsable se encuentra obligado a establecer procedimientos st
permitan el ejercicio de los derechos ARCO de fos datos personales utilizados, bajo lau iy nee
condiciones:

» Los derechos ARCO se pueden ejercer en cualquier momento, donde el ejercicio de
cualquiera de ellos no es requisito previo, ni impide el ejercicio de otro.

« Procurar que las personas con algln tipo de discapacidad o grupos vulnerables puedan
ejercer, en igualdad de circunstancias, su derecho a la proteccion de datos personales.

 La prohibicién de imponer al fitular mayores requisitos en las solicitudes para el ejercicic de
los derechos ARCO que las sefialadas en el articulo 52 de la Ley General y 83 de los
Lineamientos generales.

* La prohibicion de aumentar los plazos previstos en el articulo 51 de la Ley General para la
atencion y respuesta de soliciiudes para el ejercicio de los derechos ARCO, los cuales se
traducen en 20 dias héabiles, contados a partir del dia siguiente a fa recepcion de fa solicitud,
para que el responsable determine la procedencia o improcedencia del derecho de que se
trate, el cual podra ampliarse por una sola vez hasta por 10 dias habiles. En caso de que
resulte procedente el ejercicio de los derechos ARCO, el responsable debera hacerlo efectivo
en un plazo que no podra exceder de quince dias habiles, contados a partir del dia siguiente
en que se haya notificado la respuesta al titular.

» Elejercicio del derecho de acceso es gratuito. Los cobros solo podran realizarse cuando se
quiera recuperar los costos de reproduccidn, certificacion o envio.
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De esta manera, la obligacion de acceso a los dafos personales se dara por cumplida cuando el
responsable ponga a disposicion del titular, previa acreditacion de su ideniidad y, en su caso, la
identidad y personalidad de su representante, los datos personales a través de los medios previstos
en ¢! articulo 92 de los Lineamientos Generales.

Asimismo, |2 obligacion de rectificar los datos personales se dara per cumplida cuando el responsable
notifique al titular, previa acreditacidn de su identidad y, en su caso, la identidad y personaiidad de su
representante, una constancia que acredite la correccion solicitada. Para ello debera considerar, al
menos, '~= requisifos previstos por el articulo 93 de los Lineamientos generales.

Por su parte, la obligacion de cancelar jos datos personales se dara por cumplida cuando el

+responsable notifique al titular, previa acreditacion de su identidad y, en su caso la identidad y
su representante, una constancia que cumpla con los requisites y formalidades
rliculo 94 de los Lineamientos generales.

obligacién de cesar el tratamiento de los datos personales se dara por cumplida
1sable notifique al titular, previa acreditacion de su identidad y, en su caso, laidentidad
e su representante, una censtancia que sefiale dicha situacion.

asponsable podra determinar la improcedencia del ejercicio de los derechos ARCO
lice alguna de las siguientes razones:

"0 su representante no estén debidamente acreditados.
Js persorales no se encuentren en posesién del responsable.
Exista un impedimento legal,
Se lesionen los derechos de un tercero.
Se obstaculicen actuaciones judiciales o administrativas.
Exista una resolucién de autoridad competente que restrinja el acceso a los datos personales
0 no permita ia rectificacién, cancelacién u oposicién de los mismos.
La cancelacion u oposicion haya sido previamente realizada.
o Elresponsable no sea competente.
+ |os dalos personales sean necesarios para proteger intereses juridicamente tutelados del
titular.
e Los datos personales sean necesarios para dar cumplimienio a obligaciones legalmente
adquiridas por el titular.
= Enfuncion de sus atribuciones legales el uso cotidiano, resguardo y manejo sean necesarios
y proporcionales para mantener la integridad, estabilidad y permanencia de! Estado mexicano.
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» Los datos personales sean parte de la informacién que las entidades sujetas a la regufacion
y supervisién financiera del responsable hayan proporcionado a éste, en cumplimiento a
requerimientos de dicha informacion sobre sus operaciones, organizacion y actividades.

Sobre el particular, la SESNA manifestd en el Documento de Seguridad, siguiente:

11

FPara todos los sistemas de fratamiento de datos personales

El acceso, rectificacion, cancelacion y oposicidn de los dalos personales se deberd solicitar a los
Encargados, ya gue son elfos los responsables de fa administracidn de fas bases de datos y sistemas
donde se almacenan los datos personales que cbtfenen.

[..J (Sic)

Ahora bien, como ya se ha sefialado en el presente analisis, los datos personales que se
los sistemas que conforman la PDN seran obtenidos por la SESNA de manera indirecta, t
los entes publicos, con atribuciones en la materia, seran los encargados de recabz
personales de los titulares que formaran parte de los sistemas de la PDN, ademas seran
almacenamiento a dichos datos. En este sentido, al obtener directamente los datos per
entes publicos son los responsables ante guienes los titulares podran solicitar el acceso, 1
cancelacion u oposicion al tratamiento de los datos personales que le conciernen en tér
dispuesto en ef articulo 43 de 'a Ley General a efecto de que se le pueda dar tramite y r¢
terminos del articulo 48 de la citada ley.

Por lo anterior, si bien, la SESNA no estara obligada a realizar {a recepcion y tramite de las solicitudes
para el ejercicio de los derechos ARCO de los titulares de los datos personales que formaran parte de
la informacign contenida en ios sistemas que integran la PDN, tomando en consideracion las
manifestaciones realizadas en el principio de informacian respecto de Ios datos psrsonales obtenidos
a traves del registro de usuarios con privilegios, s preciso sefalar que, una vez que se implemente
esta funcionalidad para dicho proceso de registro, la SESNA estard obligada a adoptar los
mecanismos y medios que estime pertinentes orientados para garantizar el ejercicio de los derechos
ARCO de los titulares que reaiicen dicho registro de usuarios con privilegios, informades mediante el
respetivo aviso de privacidad, de conformidad con las disposiciones citadas anteriormente de la Ley
General y los Lineamientos generales, las cuales, de manera general, se traducen en lo siguiente:

» Los derechos ARCO se pueden ejercer en cualquier momento, donde el ejercicio de
cualguiera de ellos no es requisito previo, ni impide el ejercicio de otro.

e Las Unicas personas acreditadas para ejercer derechos ARCO son el titular o su
representante, menores de edad o personas que se encuentren en estado de interdiccidn o
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incapacidad declarada en ley con su debida representacion conforme a las reglas civiles que
resulten aplicables y personas vinculadas a fallecidos.

e La prohibicion de imponer mayores tequisitos en las solicitudes para el ejercicio de los
derechos ARCO que las sefialadas en el articuio 52 de la Ley General y 83 de los
Lineamientos Generales.

= La prohibicién de aumentar los plazos previstos en el articulo 51 de la Ley General para Ia
atencién y respuesta de sclicitudes para el gjercicio de los derechos ARCQ, los cuales se
traducen en 20 dias habiles, contados a partir del dia siguiente a la recepcion de la solicitud,
para que fa SESNA determine la procedencia o improcedencia del derecho de que se trate, el
cual podra ampliarse por una sola vez hasta por 10 dias habiles. En caso de que resulte
procedente el ejercicio de los derechos ARCO, la SESNA debera hacerlo efectivo en un plazo
que no podra exceder de 15 dias habiles, contados a partir del dia siguiente en que se haya
notificado la respuesta al titular.
= urar que las personas con algdn tipo de discapacidad 0 grupos vulnerables, puedan

ef, en igualdad de circunstancias, su derecho a la proteccion de datos personales.
rohibicion de cobrar costos a los representantes de los nifios y adolescentes por €l
iicio de sus derechos ARCO, mas alla de aquellos relacionados con la reproduccion,
ficacion y envio de datos personales.

1 SESNA estara obligado a garantizar el derecho a la portabilidad de conformidad con el

e la Ley General en caso de que la PDN genere un formato estructurado y comdnmente

1e se refiere el arliculo 6 de los Lineamientos que establecen los parametros, modalidades

:ntos para la portabilidad de datos personales,'® es decir, que se trate de un formato
electronico accesible y legible por medios automatizados de tal forma que éstos puedan identificar,
reconocer, extraer, explolar ¢ realizar cualquier ofra operacion con datos personales especificos; el
formato permita la reutilizacién yfo aprovechamiento de los dalos personales y el formato sea
interoperable con otros sistemas informaticos de conformidad con lo dispuesto en el articulo 2, fraccion
I de los aludidos Lineamientos. Lo anterior, sin menoscabo de fa aciualizacidn de las causales de
improcedencia previstas en el articulo 55 de la Ley General,

Al respecto, la SESNA no realizd manifestacion alguna en la evaluacién de impacto de la PDN, ni en
la respuesta al requerimiento de informacién adicional sobre ta posibilidad de ejercer este derecho con
respecto a! tratlamiento de datos personales que se llevara a cabo mediante la PDN,

18 0OF, (2019). Lineamientos que establecen los parametros, modalidades y procedimientos para la poriabilidad de datos personales.
Consultado &l 10/12/2019. Direcsion URL: nttpfwww dof gob mxmaola_detalle, phip?ecg,go=50 12847 ferna= 12002016 consullados
par ultima vez el 18/05/2021
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Derivado de lo anterior, este Institutc determina que, hasta el momento de la presentacion de la
evaluacion de impacto en la proteccion de datos personales que nos ocupa, SESNA no tiene previsto
|la posibilidad de ejercer este derecho con respecto al tratamiento de datos personales que se llevara
a cabo mediante la PDN,

5. Encargado

Los articulos 3, fracciones VI 'y XV, 68, 59, 60, 61, 62, 63, 64 y 71 de la Ley General
111y 112 de los Lineamientos generales, de los que se advierte que ef encargado
fisica 0 moral, de caracter pablice o privado, ajena a la organizacion del response
conjuntamente con otras, trata datos personales a nombre y por cuenta de éste.

Es decir, el encargado es un prestador de servicios que realiza actividades de tratar
personaies a nombre y por cuenta del responsable, como consecuencia de la ex
relacion juridica que lo vincula con el mismo y delimita el &mbito de su actuacion en
un servicio,

En ese sentido, la figura del encargado debe cumplir con cada una de las siguientes taiaviciiowas.

» . Puede ser una persona fisica o moral del ambito publico o privado.

» Serajeno a la organizacion del responsable, es decir, los trabajadores que forman parte de la
estructura del responsable no tienen la calidad de encargados.

» Puede tratar los datos personales sclo 0 en conjunto con otras personas.

« Se vincula con el responsable a través de una relacion juridica que deiimita el dmbito de su
actuacién.

» No osienta poder de decision sobre el tratamiento de los datos personales que efectie, sino
que en virtud de la relacion juridica que lo vincula con el responsable se limita a tratarlos a
nombre y por cuenta de este dltimo, siguiendo expresamente sus instrucciones.

En otras palabras, el encargade actualiza una especie de delegacion de funciones en el tratamiento
de los datos personales que lleve a cabo, acotando su actuacion a las instrucciones dadas por el
responsable y sin ostentar poder alguno de decision sobre el alcance y contenido del tratamiento.

En este sentido, el responsable esta obligadc a formalizar con el encargado la prestacion de sus
servicios a traves de la suscripcion de un contrato ¢ cualquier otro instrumento juridico de conformidad
con fa normatividad que le resulte aplicable, considerando, al menos, las siguientes clausulas
relacionadas con ios servicios contratados:
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« Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable.

» Absienerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable.

e |mplementar las medidas de seguridad conforme ala Ley General, los Lineamientos generales
y demas instrumertos juridicos aplicables.

e Informar al responsable cuando ocurra una vulneracion a ios datos personales que trata por
sus instrucciones.

s Guardar confidencialidad respecto de los datos personales tratados.

e Suprimir o devolver los datos personales, obieto de tratamiento, una vez cumplida la
prestacion de senvicios con el responsable, siempre y cuando no exista una prevision fegal
que exija la conservacidn de los datos personales,

» Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine o la comunic...ién derive de una subcontratacion o por mandato expreso de la
autoridad competente,

o Permitir al Institutc o al responsable realizar verificaciones en el lugar o establecimiento donde
lleva a cabo el tratamiento de los datos personales.

- Onlaborar con el Instituto en las investigaciones previas y verificaciones que lleve a cabe, en
inos de lo dispuesto en la Ley General, los Lineamientos generales y demas normatividad
able, '
erar, actualizar y conservar [a documentacién necesaria que le permita acreditar el
plimiento de sus obligaciones.

responsable esta ohligado a autorizar expresamente 1a subcontratacion de servicios que
tratamiento de datos perscnales, ya sea en ef propio contrato o instrumento juridico que
el prestador de servicios ¢ encargado, o hien, de manera previa a la contratacion.

wuanuw e sdbcontratacion de servicios sea autorizada por el responsable, el encargado esta obligado
a formalizar esta a través de la suscripcion de un contrato o cualquier otro instrumento juridico que
determine el encargado, el cual debe contener, al menos, [as clausulas previstas para la formalizacion
de la prestacion de servicos entre el responsable y el encargado.

En caso de que el encargado incumpla fas instrucciones del responsable y decida por si mismo sobre
los fines, medios y demas cuestiones relacionadas con el fratamiento de datos personales instruido
por el responsable, asumird el caracter de responsable conforme a la legislacién que le resulte
aplicable en funcidn de que su naturaleza sea publica o privada.

El responsable esta obligado, en su caso, a contratar o adherirse a aquellos servicios de computo en
fa nube y otras materias, entendidos como modelos de provision externa de servicios de computo bajo
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demanda que implica el suministro de infraestructura, plataforma o programa informatico, distribuido
de modo flexible mediante procedimientos virluales en recursos compartidos dindmicamente, que
garanticen politicas de proteccion de datos perscnales equivalentes a los principios y deberes
estabiecidos en la Ley General, los Lineamientos Generales y demas normatividad deriv

Los proveedores de servicios de computo en fa nube y otras materias tienen la calidad de
por lo cual, si el responsable tiene la posibiiidad de convenir con el proveedor las ¢
terminos de este tipo de servicios a través de la suscripcion de un contrato o instrurr
especifico, éste debe prever, al menos, las clausulas generaies sefialadas en los artici
Ley General y 109 de los Lineamientos generales, obligacion que no exime al responsable
lo siquiente:

» Que el servicio de computo en la nube o de otras materias cumpla, al mencs, co. ..

» Tener y aplicar politicas de proteccién de datos personales afines a los principios y
deberes aplicables que establece la Ley General, los Lineamientos generales y
demas normativa aplicable.

= Transparentar las subcontrataciones que involucren los datos personales sobre los
gue se preste el servicio.

* Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o
permitan asumir ia titularidad o propiedad de {os datos personales sobre los que se
preste el servicio.

= (Guardar confidenciafidad respecto de los datos personales sobre los que se preste el
Servicio.

* Que los servicios de computo en la nube o de ofras materias cuenten con mecanismos, al
menos, para:

= Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
se preste,

* Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los
que se preste el servicio,

* Establecer y mantener medidas de seguridad para la proteccién de los dates
personales sobre los que se preste el servicio.

* Garantizar la supresion de los datos personales una vez que hubiere concluido el
servicio prestado al responsable y que este Ultimo haya podido recuperarlos.

* Impedir el acceso a {os datos personales a personas que no cuenten con privilegios
de acceso, 0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente informar sobre tal situacion al responsable.
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En caso contrario, el responsable sélo esta obligado a observar las reglas previstas en los articulos
59 de ta Ley General y 10€ de jos Lineamientos generales.

Al respecto, la SESNA no -ealizé manifestacion alguna en la evaluacién de impacto de la PDN, ni en
la respuesta al requerimiento de informacion adicional sobre 1a coniratacién o prestacion de servicios
por un Encargado.

Derivado de lo anterior, este Instituto determina que, hasta el momento de la presentacion de la
evaluacion de impacto er la proteccion de datos personaies que nos ocupa, fa SESNA no tiene
previsto contratar servicios de terceros que implicarian un tratamiento de datos personales a traves
de fa PDN.

Por lo anterior, en caso de que la SESNA decidiera contratar los servicios de terceros para el
{ratamiento de los datos personales que se llevara a traves de la PDN estaria obligado a cumplir con
lo dispuesto en los articulos 58, 53, 60, 61, 62, 63, 64 y 71 de la Ley General y 108, 109, 110, 111y
112 de los Lineamientos generales.

is

raccion XXXII, 65, 66, 67, 68, 69 y 70 de la Ley General, 113, 114, 115 y 116 de los
nerales, que disponen que toda comunicacién de datos personales, sea nacional o
:alizada a persona distinta del responsable, encargado y titular se denomina

), toda transferencia de datos personales que se efectlie debe estar autorizada
el titular, salvo que se actualice alguna de las siguientes excepciones:

¢ Cuando la transferencia de ios datos personales esté prevista en una iey, convenic ¢ tratado
internacional suscrito y rafificado por Méxica.

« Cuandc la transferencia se realice entre responsables, siempre y cuando los datos personales
se utiicen para el ejercicio de facultades propias, compatibles ¢ analogas con la finalidad que
mativo el tratamiento de los datos personales.

« (Cuando la transferencia de |os datos personales sea legalmente exigida para la investigacion
y persecucidn de los delitos, asi como la procuracion o administracion de justicia.

+ Cuando la transferencia de los datos perscnales sea precisa para el reconocimiento, ejercicio
o0 defensa de un derecho ante autoridad competente, siempre y cuando medie el requerimiento
de esta uitima.
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o Cuando la transferencia de los datos personales sea necesaria para la prevencion,
diagnostico medico, prestacién de asistencia sanitaria, tratamiento médico o gestion de
servicios sanitarios, siempre y cuando dichos fines sean acreditados.

» Cuando la transferencia de los datos personales sea precisa para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y el titular.

« Cuando la transferencia de los datos personales sea necesaria por virtud de un contrate
celebrado o por celebrar en interés del titular, por el responsable y un tercero.

» Cuando el responsable no esté obligado a recabar ¢! consentimiento del titular para el
tratamiento de sus datos personales,

e Cuando la transferencia de datos personales sea necesaria por razones ¢
nacional.

Cabe serialar, que el hecho de que el responsable no esté obligado a requerir el conse
titular para {a transferencia de sus datos personales, de ninguna manera, debera entende
excepcion se extienda o resulte aplicable a la observancia de las demas obligaciones pr
Ley General, los Lineamientos generales y demas disposiciones aplicables.

Por regla general, 1a autorizacion del titular para la transferencia de sus datos personales

la modalidad tacita, salve que una disposicion legal exija al responsabie recabar el co

expreso del titular. En aquellos casos donde se requiera el consentimiento expreso
responsable esta obligado a establecer cualquier medio que le permita obtener dicho co..ee.vvvie oo
de manera previa a |a transferencia de los datos personales, siempre y cuando el medio habilitade sea
de facil acceso y con la mayor cobertura posible, considerando el perfil de los titulares y la forma en
gue mantienen contacto cotidiano o comun con éstos.

Asimismo, el responsable transferente de los datos personales esta obligado a:

¢ Informar en su aviso de privacidad los destinatarios de los datos personales y las finalidades
que motivaron la comunicacion de los mismos.

s Limitar el tratamiento de los datos personales transferidos a las finalidades que originaron ia
misma.

» Comunicar su aviso de privacidad al receptor o destinatario de los datos personales.

» Formalizar la transferencia de datos personales mediante la suscripcion de clausulas
contractuales, convenios de cofaboracion o cualquier otro instrumento juridico, que le permita
demostrar el aicance del tratamiento de los datos personales, las obligaciones vy
responsabilidades asumidas por las partes, salvo que se actualice alguna de las siguientes
excepciones,
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= (Cuando lz transferencia de datos perscnales sea nacional y se realice entre
responsables en cumplimiento de una disposicion legal ¢ en el ejercicio de
atribuciones expresamente conferidas a éstos.

» Cuando latransferencia de datos personales sea internacional y se encuentre prevista
en una ley o tratado suscrito y ratificado por México, 0 bien, se realice a peticién de
una autoridad extranjera u organismo internacional competente en su caracter de
receptor, siempre y cuando las facultades entre ef transferente y el receptor sean
homologas, o bien, las finalidades que motivan la transferencia de dates personales
sean analogas o compatibles respecto de ~~uéllas que dieron origen al tratamiento
del responsable transferente.

Cuando se trate de una transferencia nacional de datos personales, ademas de las reglas generales
sefialadas anteriormente, el receptor o destinatario de los datos personales:

o Asume el caracter de responsable conforme a la legisiacion que en esta materia le resulte
aplicable, atendiendo a su naturaleza juridica, publica o privada.
» Esta obligado a tratar ios dates personales conforme a dicha legislacion y a lo convenido en
el avisn de privacidad que le sera comunicado por el responsable.
arantizar fa confidencialidad de los datos personales.
ligado a tratar los datos personales para las finalidades que motivaron su transferencia
ndo a lo convenido en el aviso de privacidad del responsable fransferente.

Ina transferencia internacional de datos personales, ademas de las reglas generales
riormente, el responsable solo podra transferir datos personales fuera del territorio
0 el receptor o destinatario se obligue a proteger ios datos personales conforme a
nilares o equiparables a las previstas en la Ley General, los Lineamientos generales y
vidad mexcana aplicable en la materia, asi como a los términos establecidos en el
dad que le sera comunicado por el responsable transferente.

Sobre ¢l particular, la SESNA sefalo [o siguiente:

“II.6 Transferencias

Tormando en cuenta que por “transferencia” se debe entender toda comunicacién de dalos personales
dentro o fuera del ferritoric mexicano. reafizada a persona distinta del litular, del responsable ¢ del
encargado, 13 se manifiesta que fa informacién contenida en el S1 es susceptible de ser fransferida a
las diversas autoridades de los fres 6rdenes de gobierno, competentes en fa prevencitn, investigacion
y sancion de faffas administrativas y hechos de corrupcion, entre las que se encuentran el Ministerio
FPublico, drganos jurisdiccionales como 8l Tribunal Federal de Justicia Administrativa y sus homologos
en {as enfidades federaffvas, servidores publicos, autoridades investigadoras, sustanciadoras o
resolutoras a las que alude Ja LGRA, como la Secretaria de la Funcion Publica en ef Poder Ejecutivo
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Federal y sus homologos en las entidades federativas, asi como los Organos infemos de Control de
fos Entes publicos.

{1

#I1.6 Transferencias

No aplica.

Lo anterior, en virtud de que ef 82 es solo un sistema de consulta para las diversas autoridades de los
lres drdenes de gobierno, competentes en fa prevencion, deteccion, investigacion v sancion de fatas
administrativas y hechos de corrupcion, asi como de controf y fiscalizacion de recursos publicos.

[]

V.6 Transferencias

No aplica.

En virtud de gue ef S3 es solo un sistema de consulla para los Entes publicos del Estado mexicano
que pretendan realizar un nombramiento, designacion o conlratacion.

{.]

V.6 Transferencias

No apfica.

Lo anterior, en virtud de que ef S6 es sofo un sistema de consulta fanto para Entes piblicos como
ciudadania en general, para facilitar fa prevencion, deteccién, investigacion y sancion de fatas
administrativas y hechos de corrupcion, asi como de confrof y fiscalizacion de recursos publicos

{...J (Sic)

Derivado de fo anterior, la SESNA manifestd que la informacién contenida en el 81, e
respective a las declaraciones patrimoniales y de intereses, asi como la constancia de pre

de declaracién fiscal, es susceptible de ser transferida a las diversas autoridades de los tre

de gobierno, competentes en la prevencion, investigacion y sancion de faltas administrativa:

de corrupcidn, entre las que se encuentran el Ministerio Plblico, érganos jurisdiccionale

Tribunal Federal de Justicia Administrativa y sus homdlogos en las entidades federativas,

publicos, autoridades investigadoras, sustanciadoras o resolutoras a las que alude la Ley (
Responsabilidades, como la Secretaria de la Funcién Publica en el Poder Ejecutivo Fed
homologos en las entidades federativas, asi como los Organos Internos de Control de los Entes
publicos.

Por lo que refiere al resto de los sistemas que conformaran la PDN, se advierte que no se llevara a
cabo transferencias.

Al respecto, el articulo 28 de la Ley General de Responsabilidades establece que la informacion
relacionada con las declaraciones de situacion patrimonial y de intereses, podra ser solicitada y
utilizada por el Ministerio Publico, los Tribunales o las autoridades judiciales en el ejercicio de sus
respectivas atribuciones, el Servidor Plblico interesado o bien, cuando las Autoridades investigadoras,
substanciadoras o resolutoras io reguieran con motivo de la investigacién o la resolucion de
procedimientos de responsabilidades administrativas.
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En este sentido el articulo 42 de las Bases para el funcionamiente de ta PDN, dispone que la SESNA
debera establecer los mecanismos para que la informacidn de diche sistema sea solicitada y
utilizada de acuerdo con las necesidades de las autoridades competentes antes mencionadas, en el
gjercicio de sus respectivas atribuciones y de conformidad con la normativa aplicable, previa
aprobacion del Comité Coordinador.

Por lo anterior, y por lo gue hace al Sistema 1 relacionade con las declaraciones de situacion
patrimenial y de intereses; las disposiciones legales antes mencionadas determinan que el Ministerio
Pablico, Tribunales o autoridades judiciales, servidores plblicos, autcridades investigadoras,
sustanciadoras o resolutoras en el ejercicio de sus respectivas atribuciones y de conformidad con (a
normativa aplicable, previa aprobacion del Comite Coordinador podran solicitar la informacion
relacionada con las declaraciones de situacion patrimonial y de intereses a fin de ser utilizadas con
respecto a sus respectivas atribuciones.

Al respecto la SESNA determina que, para tal solicitud y utilizacion, se deberan establecer

mromaninman que permitan ta posibilidad de transferir dicha informacién a las autoridades competentes,
as, con el con el objetivo de ser utilizadas para investigar y sancionar posibles faltas
as 0 delitos de corrupcion.

if, se identifica que, para cumplir con la solicitud de dichas autoridades competentes y en
edan ser ulilzadas en el ejercicic de sus respectivas atribuciones, la SESNA, como
yra del funcionamiento de esta plataforma, sea a través de los mecanismos que permitiran
ridades como usuarios de la PDN, un acceso a dicha informacion, lo cual actualizara una
n a estas autoridades de las declaraciones patrimoniales y de intereses.

Ve esid rianera, se advierte que se actualizarian transferencias de datos personales contenidos en el
51, Sistema de evolucion patrimonial, de declaracion de intereses y constancia de presentacion de
declaracion fiscal, entend da como toda comunicacion de datos personales, dentro o fuera de territorio
mexicano, realizada a persona distinta da! titular, def responsable ¢ del encargado, de conformidad
con lo establecido en el articulo 3, fraccion XXX, de ta Ley General.

En este sentido, al actualizarse una transferencia de datos personales respecto del tratamiento
realizado a fravés de la PDN, 1a SESNA en cumplimiento con el régimen establecido en la Ley General
respecto del tratamiento de transferencias, por lo que hace al articulo 65 de la Ley General, donde se
contempla que toda trarsferencia de datos personales se encuentra sujeta al consentimientc del
titufar, salvo que se actualice alguna de las excepciones sefaladas en la Ley, se hace propio lo
establecido en el principio de consentimiento previamente sefalado.
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Cabe sefialar que por lo que hace a lo establecido en el articulo 66 de la Ley General, es posible
adverir que las transferencias de datos personales contenidos en el 51, Sistema de evolucion
patrimonial, de declaracién de intereses y constancia de presentacion de declaracion fiscal, se
realizaran entre la SESNA y las autoridades competentes, previamente sefialadas, en virtud del
cumplimiento de lo establecido en la Ley General de Responsabilidades, asi como en las Bases para
el funcionamiento de la PDN, por lo cual, no sera necesario formalizarse mediante la a suscripcion de
clausutas contractuales, convenios de colaboracion o cualquier otro instrumento juridico, en términos
del articulo 66, fraccion |I.

Ahora bien, en términos del articulo 35 de los Lineamientos Generales, la SESNA, debera informar
mediante su aviso de privacidad integral, la transferencia que efectlia, en virtud de recomendacion
sefialada en el principio de informacion.

VIll. Conclusiones y recomendaciones.

De las consideraciones anteriores, se concluye que los controles y medidas que la SES
para gestionar los riesgos asociados al tratamiento de datos personales que conllevara
operacion de la PDN; asi como los mecanismos o procedimientos que implementara
tratamiento de los datos personales cumpla, desde el disefio y por defecto, con las
previstas en la Ley General, ios Lineamientos generales y demas normatividad aj
susceptibles de mejora. Por lo cual, se recomienda a la SESNA lo siguiente:

1. Identificacién, analisis y gestion de los riesgos para la proteccion de los datos p
« Fortalecer el analisis de riesgos a la PON, lievando un nuevo ejercicio, de Mant.w yermre y
no solo sobre fos riesgos respecto del ambito técnico y deberd contemplar al menos lo
siguiente;
La identificacion fotal de todos los actores involucrados y de los sistemas de
tratamiento, como una exigencia derivada de lo previsto por e articulo 35, fracciones |
y Il, de la Ley General.
En términos de lo establecido en el punto que antecede, considerar a todos los actores
involucrados que interoperan con la PDN (sistemas, subsistemas y componentes de
entrada y salida), a fin de considerar en términos dei articulo 32 de Ia Ley General, Io
siguiente:
El riesgo inherente a los datos personales tratados.
La sensibilidad de los datos personales tratados.
El desarrollo tecnologico.
Las posibles consecuencias de una vulneracion para los titulares.
Las transferencias de datos personales que se realicen.

®ao0 o
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f. El nUmero de fitulares.

g. Las vuineraciones previas ocurridas en los sistemas de tratamiento.

h. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su
posesion.

Lo anterior, en la infeligencia que, por ejemplo, el registro de vulneraciones previas
existentes en subsistemas con los que interactia la PDN deben ser controlados a fin
de evitar que se traduzcan en vulnerabilidades potenciales o reales.
La identificacion y descripcion especifica de los riesgos administrativos, fisicos o
tecnoldgicos; asi como de los recurses humanos, técnicos, financieros, asociados;

- La ponderacion cuantitativa y/o cualitativa de la probabilidad de que los riesgos
identificados sucedan, asi como su nivel de impacto en los titulares en lo que respecta
al tratamierto de sus datos personales, y

- Las medidas y controies concretos que el responsable adoptara para eliminar, mitigar,

sferir o retener los riesgos detectades.

demas elementos normativos a que hace referencia la Ley General y que se

riben en el presente apartado, en particular, los elementos a que hacen referencia

irticulos 31, 32 y 33 de la Ley General,

1analisis de brecha, esto es, que el analisis se debera realizar el comparativo entre

s de seguridad existentes y que son efectivas contra las medidas de seguridad que

uyos resultados permitirian al responsable establecer las medidas de seguridad

in remplazar a uno o mas controles implementados actualmente para la conexién
emas de la PDN y sobre el funcionamiento de la misma.

n plan de trabajo para la implementacion de las medidas de seguridad faltantes, asf

nedidas para el cumplimientc cotidiano de las politicas de gestion y tratamiento de

)ersonales a través de la PDN asi como de los sistemas fuentes de dénde se origina

la informacién para consulta desde |a plataforma, para lo cual se debera tomar en cuenta los
recursos destinados, el personal interno y externc de la SESNA vy las fechas de compromiso
para la implementacion de dichas medidas nuevas ¢ faltantes.

o Considerando las atribuciones de ia SESNA en tormo a la PDN, ante la aclualizacion de una
hipotesis normativa que dé lugar a la elaboracion y presentacion de una nueva Evaluacidn de
impacto en la proteccion de datos personales, incorporar dentro de la misma la participacion
de las entidades, actores o sistemas vinculadas con la presentacion a fin de que sea
presentada una Evaluacidn de impacto en la proteccion de datos personales de caracter
interinstitucional a que hace referencia el articulo 11 de las Disposiciones administrativas.

Par lo que este Instituio recomienda, realizar ias siguientes acciones:
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e ldentificar la técnica de analisis de riesgos apropiada para la PDN de conformidad con los
requerimientos normativos, administrativos y técnicos aplicable a fa SESNA, tomando come
punto de partida la referencia o exclusion expresa de !a aplicabilidad del MAAGTICSI: a fin de
que queden claramente comprendidas y justificadas las razones por las cuales se opta por
una alternativa determinada, esto es asi, puesto que el analisis de riesgo se llevé a cabo por
BAA y no por el marco de MAAGTICSI, que eventualmente puede da
implementacion de andlisis de riesqos en el marco de los estandares de la
Internacional de Estandarizacion en su serie 27000.

* Incorporar dentro del andlisis de riesgos, andlisis de brecha y plan de trabajo la
y acciones relacionadas con 10 sistemas y subsistemas con los que interactua l:
federal, estatal y municipal, que le resultan exigibles a la SESNA en tém
atribuciones y en el marco de ia implementacién de su Sistema de Gestion.

* Realizar un nuevo analisis de riesgos a la PDN sobre los riesqos de conexién e
y sobre la plataforma misma, que contemple al menos io siguiente:

o La identificacién y descripcion especifica de los riesgos administrati
tecnelogicos'®,

o La ponderacién cuantitativa y/o cualitativa de la probabilidad de qus
identificados sucedan, asi como su nivel de impacto en los titulares en lo
al fratamiento de sus datos personales, y

o Las medidasy controles concretos que el respensabie adoptaré para eliminar, mitigar,
transferir o retener los riesges defectados.

* Realizar un andlisis de brecha, esto es, que el aniisis se debera realizar el comparativo entre
las medidas de seguridad existentes y que son efectivas contra las medidas de seguridad que
faltarian, cuyos resultados permitirian al responsable establecer las medidas de seguridad
que podrian remplazar a uno ¢ mas controles implementados actualmente para la conexion
entres sistemas de la PDN y sobre el funcionamiento de la misma.

» Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, asi
como las medidas para el cumpiimiento cotidiano de las politicas de gestién y tratamiento de
los datos personales a través de la PDN asi como de los sistemas fuentes de donde se origina
la informacion para consulta desde la plataforma, para lo cual se debera tomar en cuenta los
recursos destinados, el personal intermo y externo de la SESNA y las fechas de compromiso
para la implementacion de dichas medidas nuevas o faltantes.

2. Principios de proteccion de datos personales
» Se sugiere establecer algin mecanismo gue le permita acreditar su obligacién de respetar fa
expectativa razonable de privacidad del titular, estableciendo algun mecanisme especifico que

' Algunas herramientas de pruebas que se pueden utdizar son: Postmarn, Newnam, Apache Jmeter, ScapUl, Rest Assured, elc.
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obligue a todos los usuarios de fa PDN a privilegiar [os intereses de {as personas fitulares,
evitando que el fratamiento de fos datos personales dé lugar a algdn tipo de discriminacion o
trato injusto o arbitraric.

e Serecomienda afa SESNA que en caso de tratarse de sistemas cuyos datos sean generados
o resquardados por autcridades que no formen parte del Comité Coordinador, respecto de los
cuales se requerird su consentimiento expreso para la inclusidén mediante convenic que para
tal efecto se celebre con la SESNA, se reconozca expresamente en dichos convenios que
correspondera a las autoridades correspondientes recabar el consentimiento de los titulares
seglin sea el caso, para el tratamiento de sus dates personales conforme a las atribuciones y
funciones conferidas por ministerio de ley, en terminos de los articulos 20 de ia Ley General
y 12 de los Lineamientos Generaies o los que correspondan en las legislaciones estatales en
fa materia Lo anterior, siempre y cuando, de conformidad con la Ley General, los

s Generales y demas normatividad que resulta aplicable o con las legislaciones
la materia y demas ordenamientos derivados, el consentimiento de los titulares,
| caso, sea exigible al no actualizarse alguna causal de excepcién.
1da que por o que hace al tratamiento de datos personales de los sistemas 4, 5 y
T Mecanismos, procesos y controles administrativos y técnicos para garantizar la
latos personales que permitan que los datos personales sean exactos, completos
0s en funcién de la naturaleza de la informacién.,
1da establecer mecanismos, procescs y controles administrativos y técnicos para
a calidad los dafcs personales que permitan que los datos personales sean
5 en funcion de la naturaieza de la informacion respecto de los sistemas 1, 2y 3.
:on independencia de que sean Ios encargados ios responsables de alimentar !as
~wwu- o-- COnforman los sistemas de la PDN, y en este sentido sean quienes en primera
instancia cumplan con el principio de calidad, la SESNA como administradora de la plataforma
debera asegurarse que la configuracion de la interoperabilidad y los accesos a las bases de
dates de los distintos sistemas por medio de las APls, garantice que dicha consulta se efectue
respecto a las bases en su ltima version, es decir aquella con la informacion mas actualizada.

» Se sugiere contemplar métodos y/o técnicas para garantizar el borrado de los datos de
navegacion al no incluir evidencias que den sopcrie a tas manifestaciones realizadas sobre
un proceso de anonimizacién de ios datos utilizados para fines estadisticos y los reportes e
informacian de analisis que genere la PDN,

» La SESNA debed a poner a disposicion un aviso de privacidad del tratamiento de datos
personales que realice con la implementacion de la PDN, el cual se trata de un documento
diferente a los Términos y Condiciones de Uso de la PDN, que fueron referidos en la
evaluacion de impactado presentada.

e En cumplimiento con el principio de informacion y la puesta a disposicion del aviso de
privacidad correspondiente, en el que se informe al titular la existencia y caracteristicas
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principales de! tratamiento al que seran sometidos sus datos personales de conformidad con
alodispuesto en laLey General y Lineamientos Generales, debera considerarse la interaccion
de fos sistemas de la PDN con y los diversos subsistemas con los que interactia.

= Implementar los mecanismos y controles concretos que consideren pertinentes y que tengan
por objeto acreditar el cumplimiento de los principics, deberes y deméas obligaciones
establecidas en la Ley General, los Lineamientos Generales y demas normatividad aplicable.

» De manera parlicular, se recomienda poner especial atencion a la implementacion de los
mecanismos para la proteccion de datos personales por disefio y por defecto, en la
implementacion de [a FDN.

» En términos de lo que previene el articulo 30 de la Ley General, se sugiere
evidencia del cumplimiento del principio de responsabilidad en torno a:

o Se destinan recursos autorizades para tal fin para la instrumentacion de |
politicas de proteccién de datos personales.

o Se cuenta con politicas y programas de proteccion de datos personales,

y exigibles al interior de la organizacion del responsable.

o Se pone en practica un programa de capacitacion y actualizacion def pe
las obfigaciones y demas deberes en materia de proteccion de datos per

c Se revisan periodicamente las politicas y programas de segurida
personales para determinar las medificaciones que se requieran.

o Se establece un sistema de supervision y vigilancia interna yfo externa
auditorias, para comprobar el cumplimiento de las politicas de protecct
personales.

o Se establecen procedimientos para recibir y responder dudas y quejas de
asi mismo, definir en el marco de dichos procedimientos la vinculacién cc
de cambios en la PDN, como parte del soporte técnico, mesa de ayuda, v, la gestlon
de fa experiencia de las y los usuarios, asi como entidades relacionadas.

o Se disefian, desarrollan e implementan sus politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier ofra
tecnologia gue implique el tratamiento de datos personales, de conformidad con las
disposiciones previstas en la Ley General y [as demas que resulten aplicables en la
materia.

o Se garantiza que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplen por defecto con las obligaciones previstas
en la presente Ley y las demas que resulten aplicables en la materia.

3. Deber de seguridad
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o Entérminos de lo previsto por el articulo 34 de la Ley General, se sugiere a la SESNA generar
evidencia de la implementacion de un Sistema de Gestion, y, del cumplimiento de lo
establecido en los diversos articulos 31, 32 y 33 de la Ley General, ya que si bien, se remite
un documento de seguridad, se advierte que éste es especifico para la PON y no se identifica
dicho tratamiento dentro def marco del Sistema de Gestidn de la SESNA. Asi mismo, a pesar
de existir disposicion expresa que obliga a la SESNA en las Bases para el funcionamiento de
la PDN, no se acompafié evidencia, o se acompafo evidencia parcial, de los requerimientos
normativos a que hacen referencia los numerales 6 (protocolos, estandares, regiamentos,
es~~cificacicnes técnicas y cualquier normativa necesaria para la colaboracion, provisidn de
datos v acciones para cumplir con las Bases), 12, 13, 14, 15, 16, 17, 18, 19, 22, 23, 24, 27,

31,32, 33, 34,35, 36, 37 y 38.

s de lo establecido por los articulos 30, fraccion I, y 33, fraccién |, de la Ley

slorar el establecimiento de un Programa de Proteccién de Datos Perscnales al

a SESNA que comprenda todos los tratamientos de dates personales a su cargo,

ndencia de las acciones especificas en torno a la PDN, con independencia de en

3l mismo pueda definir, monitorear, evaluar y mejorar en torno a:

elaboracion de politicas y programas de proteccién de datos personales,

igatorios y exigibles al inferior de la organizacion del responsable.

creacion de politicas internas para la gestion y tratamiento de los datos personales,
~ e tomen en cuenta el conlexto en el que ocurren los tratamientos y el ciclo de vida
de los datos personales, es decir, su obtencién, uso y posterior supresion.

+ Entérminos de lo previsto por el articulo 35 de la Ley General, se sugiere:

o Incorporar de conformidad con el articuio 35, fraccién |, los sistemas y subsistemas
de tratamientc de entrada ¢ de salida de la informacién, interacciones que no se
encuentran reportadas en el documento de seguridad.

o En termincs de la identificacién de actores involucrados que se desprende de la
identificacion de los sistemas de tratamiento requerida en términos del articuio 35,
fraccion |, de la Ley General, en la determinacion de los perfiles y catalogos de
usuarios deberan sefialarse las funciones y obligaciones y debera confirmarse que
las responsabilidades en torne al adecuado manejo de la PDN resultan exigibies en
terminos de las disposiciones legales aplicables. En el ambito

o En términos de la identificacion de actores involucrados que se desprende de la
identificacion de los sistemas de tratamiento requerida en términos del articulo 35,
fraccién |, de la Ley General, con independencia de las funciones y obligaciones de
caracter Jenerico que se reconocen en el fratamiento, se sugiere identificar ias que
corresponden de manera especifica a las entidades, sistemas y subsistemas con fos
que interopera la PDN, a fin de confimar o descartar obligaciones especificas en
funcién de entidad involucrada o de perfil de usuario. Derivado de lo anterior, debera
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confirmarse que se cuentan con todos los requerimientos legales y en su caso,
documentos particulares, que permitan exigir responsabilidad proactiva de todas las
personas que realizan alguna operaci()n dentro de la PDN, o inclusive, de aqueilos
con los que interopera.

o En términos de fa elaboracién del inventaric de datos personales, los sistemas de
tratamiento y la identificacion de aclores involucrados que se desprende de la
identificacion de los sistemas de tratamiento requerida en términocs d - o
fraccidn |, de la Ley General, definir en términos técnicos y normativos e
el fratamiento de datos personales, consistente en “inteligencia” a que h
el articulo 4 de las Bases para el funcionamiento de la PDN, a fin que, ¢
un fratamiento de datos personales potencial como parte del funcion
PDN, éste sea identificado y gesticnade dentro del Plan de Trabaj
referencia el articule 35, fraccién V, de la Ley General, previa elab
analisis de brecha.

o En términos de la elaboracién del inventario de datos personales, lo
fratamiento vy la identificacion de actores involucrados que se des
identificacién de los sistemas de tratamiento requerida en términos d
fraccién |, de la Ley General, con relacion al diverse 35, fraccién VI, de |;
relativo a incluir los mecanismos de manitoreo y revisién de las medidas de seguridad,;
la SESNA debera identificar:

= Las medidas de seguridad implementadas a través de los confroles
especificos por los cuales estas se gestionen,

* La eficacia de su implementacion, para lo cual, podra vincularse de manera
enunciativa con los resultados de los analisis de riesge y de brecha.

= [os documentos que soporten la medicion, analisis y mejora de las medidas
de seguridad implementadas.

» Los informes y comunicaciones derivados de la implementacion de las
medidas de seguridad.

= Los informes y comunicaciones derivados del desempefio de |a cperacion de
la PDN, como un reflejo giobal de la adecuada implementacion de las
medidas de seguridad.

o En términos de la elaboracion del inventario de datos perscnales, los sistemas de
tratamiento y la identificacion de actores involucrades que se desprende de la
identificacidn de los sistemas de fratamiento requerida en términos del articulo 35,
fraccion |, se sugiere incorporar mecanismos de capacitacion y comunicacion ¢on
todos los perfiles involucrados a traves de la generacion de capacitaciones, tutoriales,
y cualquier tipo de herramienta de capacitacion y adiestramiento para todos los
actores que vayan a tener interaccion con la PDN, a fin de que se advierta que el
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Programa General de Capacitacién, no solamente considera los niveles de
capacitacion, sino los contenidos en funcién de los roles y responsabilidades
apropiadas para su manejo.

s Se recomienda dejar evidencia de que cada sisiema es responsabilidad del propietario, asi
como resultados de pruebas que demuestren la seguridad de la comunicacién entre sistemas
y plataforma que indiquen gque no hay riesgos hacia los sistemas por la comupicacion desde
|la plataforma, garantizando la integridad de los datos que se consultan y las bases de datos
del propietario, dejando claro que la plataforma no representa riesgos y que, las amenazas
que pudieran presentarse son conccidas y se pueden contener en case de aiguna vulneracién.
s Realice un debidc analisis de riesgos que le permita a la SESNA identificar las medidas de
idad necesanas a implementar ya que, de acuerdc con la descripcién, existen amenazas
secas que no son reportadas ni mucho menos analizadas, por lo gue se espera gue se
'an reportes que pongan en evidencia la seguridad de las comunicaciones entre sistemas
imente, la descripcion de las medidas de seguridad administrativas y fisicas que se

fiquen y acrediten respecto de la propia plataforma.

:onfidencialidad

1giere implementar algun tipo de control 0 mecanismo que tenga como propésito que

 las personas que intervengan en el tratamiento de los datos personales tratados a través

PDN guarden confidencialidad respecto de tales datos personales, como la elaboracién

ausulas contractuales, elaboracion de cartas compromiso, en general la elaboracion de
cualquier documento o instrumento que permita acreditar que el responsable cuenta con
mecanismos que garanticen [a confidencialidad de los datos personales que recaba, Io
anterior, en términos de la identificacion de los requerimientos a que hace referencia el articulo
35, fracciones | y I, de la Ley General.

» Determinar en términos del articuio 35, fracciones |, il y Vi, de la Ley General, una verz que
se hayan determinado catalogos y perfiles de usuarios y niveles de acceso, los mecanismos
apropiados para gestionar fos permisos de acceso y la tecnologia relativa a la identificacion y
autenticacién, a fin de llevar a cabo una gestién adecuada de ia identidad de los usuarios y
del registro de las operaciones que éstos realizan en cada sesion, con independencia de los
demas mecanismes inherentes a la informacion que se registrard en dichas sesiones,
considerando de manera integral cualquier uso potencial de los datos personales sujetos de
tratamiento.

3. Encargado
« Enelmarce de lo establecido por el articulo 35, fracciones | y 1l, de fa Ley General en el marco

de la elaboracion del inventario de datos personales, los sistemas de tratamiento y Ia
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identificacion de actores involucrados que se desprende de la identificacion de los sistemas
de tratamiento; se sugiere identificar la distincion entre responsable y encargado en términos
de lo que previene la Ley General, asi como de las comunicaciones de datos, sean
transferencias y/o remisiones, segun correspondan, vy, sefalar similitudes y diferencias con
los conceptos que se utifizan en el marco de la aplicacion de las disposiciones de la Ley
General del SNA y las Bases de funcionamiento de la PDN.

 Ensucaso, debera contratar o adherirse a servicios de computo en la nube y ofras materias
que garanticen politicas de proteccién de datos personales equivalentes a los principios y
deberes establecidos en la Ley General, los Lineamientos Generales y demas normatividad
derivada.

6. Transferencias

» Debera identificar y documentos las reglas establecidas en los articulos 65, 6¢
70 de la Ley General y 113, 114 115 y 116 de los Lineamientos Generales,
excepciones.

IX. Consideraciones finales.

PRIMERA. En términos de lo sefialado en el apartado 1, el presente dictamen se emite ¢

de que para su emision se tomaron en cuenta los datos e informacion proporcionada por Ja SESNA,
por lo que la responsabilidad respecto a las manifestaciones, abstenciones o eventuales omisiones,
son responsabilidad exclusiva de la SESNA como sujeto obligado en términos del articulo 1 parrafo
quinto de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y del
articulo 30 parrafo segundo de las Disposiciones administrativas.

SEGUNDA. La Direccion General de Normatividad y Consulta, en términos de lo previsto por los
articulos 32 de las Disposiciones administrativas, y 42 fraccion V del Estatuto Organico, queda a su
disposicion para asesorarle en la implementacion de los resultados del presente dictamen de la
evaluacion de impacto en fa proteccion de datos personales, en el entendido que, de considerarlas
pertinentes, lleve a cabo su implementacion a la brevedad respecto de las que resuite factible su
implementacion, asi como aquellas, que por el momento no puedan ser implementadas, pero si
registradas dentro del Plan de Trabajo o Programa de. Proteccion de Datos Personales gue
corresponda,

TERCERA. Considerando que las actuaciones generadas en el presente expediente son susceptibles
de constituirinformacion clasificada, se solicita atentamente a la SESNA, para que indique lo siguiente;
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Describa o sefiale de manera especifica la informacion susceptible de constituir informacién
clasificada, ya sea reservada o confidencial,

- Senale la causal o causales de clasificacion que correspondan en términos de los arlicuios
110 y/o 113 de la Ley Federal de Transparencia y Acceso a la Informacion Publica, asi como
el supuesto especifico que corresponda conforme a los Lineamientos generales en materia
de clasificacion y desclasificacion de la Informacion, asi como para la elaboracion de versiones
pubplicas, correlacionandolo con la informacion que corresponda en términos del punto que
precede.

- Indique de manera general, las razones, motivos, circunstancias y/o fundamento que
soporiarian la clasificacion de referencia.

En caso de tratarse de informacion reservada, sefialar ef periodo relativo a la misma.

Lo anterior, con la prevencion de que esta unidad administrativa podra considerar la totalidad de la
informacion contenida en el expediente como informacion pablica, con excepcidn de los daics
personaies confidenciales y las medidas de seguridad que a consideracion de esta unidad
administrativa deban reservarse por encontrarse en fa hipotesis prevista por el articulo 110, fraccién
VI, de la Ley Federal de Transparencia y Acceso a la Informacién Publica, como informacion relativa
ala prevencion de potenciales delitos.

CUARTA. Se ponen a disposicion las documentales proporcionadas para la tramitacion del Dictamen
relativo a Ja Evaluacion de Impacto en la Proteccion de Datos Personales de fa puesta en operacion
de la PDN, a efecto de que el sujeto obligado pueda solicitar la devolucion de jas mismas, ias cuales
podran ser recogidos en las oficinas de este Instituto, a través de la persona que se autorice para tal
efecto, o bien, de asi requerirlo, le sean enviados por mensajeria al domicilio del sujeto obligado, para
lo cual se solicita que se irdiquen el nombre y cargo de la persona que recibira dicha documentacion,
asi como cualquier otra medida de seguridad que resultara exigible sobre el particuiar. En caso de que
dicha informacién no sea devuelta al presentante, esta unidad administrativa procedera a su
destruccion medianie mezanismos seguros de borrado de conformidad con sus instrumentos de
control archivistice ' " ":valuaciones de impacto en la
proteccion de dafo

El presente docar »s arliculos 25, primer parrafo,
fraccion XJiI, segu s IV y Xl del Estatuto Orgénico,
por parte def Direc Jo Sanchez Hernandez.
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