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Glosario

Ademds de las definiciones previstas en los articulos 3 de la Ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados y 2
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Piblico, para efectos de este Programa, se entenderd por:

Auditorfa: Proceso sistemdtico en el que de manera objetiva se obtiene y se evalda evidencia para determinar si las acciones llevadas a cabo por los
entes sujetos a revision se realizaron de conformidad con lo normatividad establecida o con base en principios que aseguren una gestion pablica
adecuada.

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier formato, que es generado por el responsable y puesto a disposicion de los
titulares de los datos personales, a partir del momento en el cual se recaben dichos datos, con el objeto de informarles los propdsitos de su tratamiento.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con independencia de la forma o modalidad de su creacion, tipo
de soporte, procesamiento, almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hacen referencia los articulos 43 de la Ley General de Transparencia y Acceso a la Informacion Piblica y
64 de la Ley Federal de Transparencia y Acceso a la Informacion Pblica.

Datos personales: Cualguier informacion concerniente a una persona fisica identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion
o conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o ético, estado de salud presente o futuro, informacion genética, creencias religiosas, filosoficas y morales, opiniones
politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general, sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable que permitan proteger los datos personales que posee contra dafio, perdida, alteracion, destruccion o el uso, acceso o
fratamiento no autorizado.

Evaluacion de impacto en la proteccion de datos personales: Documento mediante la cual los sujetos obligados que pretendan poner en operacion o

modificar politicas poblicas, programas, sistemas o plataformas informdticas, aplicaciones electronicas o cualquier otra tecnologia que implique el

fratamiento intensivo o relevante de datos personales, valoran los impactos reales respecto de determinado tratamiento de datos personales, a efecto
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de identificar y mitigar posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi como los deberes de los responsables
y encargados, previstos en la normativa aplicable.

Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.
LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los datos que ha proporcionado al responsable del tratamiento en
un formato estructurado que le permita sequir utilizandolos.

Programa: Programa de Proteccion de Datos Personales de la SESNA.

Responsable: Persona que decide sobre el tratamiento de los datos personales, de conformidad con la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de constatar el cumplimiento continuo de los confenidos
esfablecidos en este Programa.

Riesgo: El evento adverso e incierto (externo o interno) que derivado de la combinacion de su probabilidad de ocurrencia y el posible impacto pudiera
obstaculizar o impedir el logro de los objetivos y metas institucionales.

SESNA: Secretaria Ejecutiva del Sistema Nacional Anficorrupcion.
SNT: Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

Sujeto obligado: Cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, drganos autdnomos, partidos
politicos, fideicomisos y fondos pablicos, del dmbito federal.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el reglamento inferno, estatuto orgdnico o instrumento normativo
equivalente.

Unidad de Transparencia: Instancia a lo que hace referencia el articulo 45 de la Ley General de Transparencia y Acceso a la Informacion Pablica.
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1. Objetivos

El presente Programa tiene como obietivos:

1. Proveer el marco de trabajo necesario para la proteccion de los datos personales en posesion de la Secretaria Ejecutiva del Sistema Nacional
Anticorrupcion.
2. Cumplir con las obligaciones que establece la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y los
Lineamientos Generales, asi como la normatividad que derive de los mismos;
3. Establecer los elementos y actividades de direccion, operacion y control de los procesos que impliquen el tratamiento de datos personales,
a efecto de protegerlos de manera sistemdtica y confinua, y
4. Promover la adopcion de mejores prdcticas en la proteccion de datos personales al interior de la SESNA.
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2. Responsabilidades del Comité de Transparencia dentro del Programa

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la LGPDPPSO y 47, segundo pdrrafo, y 48 de los Lineamientos Generales, el

Comité de Transparencia es lo autoridad maxima en materia de proteccion de datos personales y tiene entre sus funciones la de coordinar, supervisar

y realizar las acciones necesarias para garantizar el derecho a la proteccion de los datos personales en la organizacion del responsable, dicho drgano

colegiado tendrd las siguientes funciones con relacion a esfe Programa:

VII.
VIIL.

IX.

Elaborar y aprobar el Programa;

Proponer cambios y mejoras al Programa, a partir de la experiencia de su implementacion;

Difundir el Programa al interior del sujeto obligado;

Coordinar la implementacion del Programa en las unidades administrativas de la SESNA;

Asesorar a los unidades administrativas de la SESNA en la implementacion de este Programa;

Presentar un informe anual ol Titular de la SESNA, en el que se describan las acciones realizadas para cumplir con lo dispuesto por esfe
Programa;

Supenvisar la correcta implementacion del Programa;

Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion en materia de proteccion de datos personales. Para su
elaboracion podrd consultar a ofras unidades administrativas de la SESNA y

Las demds que de manera expresa le sefiale el propio Programa.

El informe establecido en la fraccion VI deberd presentarse al Titular de la SESNA, en marzo y debera referirse a las acciones realizadas en el afio
inmediato anterior.

En congruencia con la LGPDPPSO, el Programa serd de observancia obligatoria para todas las personas servidoras péblicas de la SESNA que en el

gjercicio de sus funciones traten datos personales.

Las unidades administrativas de la SESNA deberdn realizar las acciones necesarias para cumplir con las obligaciones que esfablece este Programa,

para lo cual deberdn asignar los recursos materiales y humanos necesarios, y prever lo que s requiera en sus programas de trabajo.

Es fundamental que este Programa se conozca al interior de la SESNA, por lo que el Comité de Transparencia se encargard de difundirlo entre las

personas servidoras péblicas de la SESNA.
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3. Alcance del Programa

En cumplimiento a los articulos 30 fraccion 11y 11l'y 33 de la LGPDPPSO, se establece el presente Programa mismo que aplicard a todas las unidades

administrativas de la SESNA que realicen tratamiento de datos personales en ejercicio de sus atribuciones.

Quedan exceptuados de la aplicacion de este Programa, los datos personales que correspondan al cumplimiento de las obligaciones de transparencia
a las que refieren los articulos 120 de la Ley General de Transparencia y Acceso a la Informacion Piblica y 117 de la Ley Federal de Transparencia y
Acceso a la Informacion Péblica.

Ahora bien, el articulo 9 del Estatuto Orgdnico de la Secretaria Ejecutiva del Sistema Nacional Anficorrupcion establece que su estructura orgdnica
estd integrada por:

VI.

Organo de Gobiemo;

Comision Ejecutiva;

Secretario Técnico;

Unidades:

0. Unidad de Riesgos y Politica Piblica.

b.  Unidad de Servicios Tecnolagicos y Plataforma Digital Nacional.
Direcciones Generales:

a.  Direccion General de Administracion.

b.  Direccion General de Asuntos Juridicos.

. Direccion General de Vinculacion Inferinstitucional.

Las demds unidades administrativas y personal que autorice el Organo de Gobiemo a propuesta del Secretario Técnico, sujefo a lo
capacidad presupuestal de la Secretaria Ejecutiva.

En la fecha de aprobacion de este Programa, junio 2022, las Gnicas unidades administrativas dentro de la SESNA que realizan tratamiento de datos

personales son las siguientes:

Direccion General de Administracion; y
Unidad de Servicios Tecnoldgicos y Plataforma Digital Nacional

En caso de existir otra unidad administrativa que posteriormente realice tratamiento de datos personales deberd ser incluida en el presente Programa

para garantizar el cumplimiento de las obligaciones en la materia.
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4. Politica de Gestion de los Datos Personales

El tratamiento de datos personales que realicen las unidades administrativas de la SESNA deberd cumplir con los principios, deberes y obligaciones
que prevé la LGPDPPSO. En este sentido, este Programa establece el marco de trabajo minimo que se deberd seguir para alcanzar dicho obietivo.

En primer lugar, es necesario identificar las obligaciones de las unidades administrativas que realizan tratamiento de datos personales, de acuerdo
con lo que establece la LGPDPPSO, los Lineamientos Generales, y segin el ciclo de vida de los datos personales.

La SESNA procurard la adopcion de mejores prdcticas para la proteccion de datos personales, en aquellos tratamientos que asi lo permitan y segin el
nivel de madurez que exista.

4.1 Inventario de datos personales y de los sistemas de tratamientos

Para el debido cumplimiento de las obligaciones que se establecen en el apartado 4.2 de este Programa es necesario que cada unidad administrativa
de la SESNA realice un diagnastico de los tratamientos de datos personales que lleva a cabo.

Este diagnostico se basa en la elaboracion de un inventario con la informacion bésica de cada tratamiento de datos personales que se realiza en la
SESNA.

El control documentado de los tratamientos que realizan las unidades administrativas de la institucion se identificard como inventario de datos
personales y de los sistemas de tratamientos, de conformidad con lo establecido en los articulos 33, fraccion Il y 35, fraccion | de la LGPDPPSO, asi
como 58 de los Lineamientos Generales.

A continuacion, se enlista el inventario de datos personales y de los sistemas de tratamiento que se identificaron al interior de la SESNA:
A Sistema de Tratamiento de Datos Personales de Adminisiracién de Personal

Datos personales contenidos en el sistema:
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SISTEMA DE TRATAMIENTO DATOS PERSONALES
DE ADMINISTRACION DE PERSONAL

Inventario de Datos Personales

Nive/ Estindor

Tivo de Datos Personales Documentos Datos Personales

- Nombre

- FEdad

- Sexo

- RFC

- (URP

- Estado civil

- Lugar de nacimiento

- Fecha de nacimiento

- Nacionalidad

- ldioma o lengua

- Ada de nacimiento - Firma

- (redencial de elector - Régimen pensionario

- Pasaporte - Parentesco

Datos de identificacion: - Curriculum vitae - Beneficiarios

- Hoja Gnica de servicios - Fotografia

- Expediente electronico dnico - Domicilio

- Reporte de movimientos de personal - Pension alimenticia

- (lave de elector

- Adio de registro de elector

- 0R

- localidad, seccion, estado y municipio
- Ao de registro, de emision y vigencia
- Espacios necesarios para marcar aiio

eleccion
- (adigo de barras bidimensional
- (odigo QR

- Zona de lectura mecdnica

- Currfculum vitae

L . - Puesto de trabajo
- Hojo Gnica de sewicios .
. - Experiencia laboral
- Nombramiento

Datos laborales: = Afios laborados

- Dafos ISSSTE - N°de sequridad social
- Constancia de No Inhabilitacion . g L
- Régimen pensionario

- Reporte de movimientos de personal

Datos patrimoniales: - (onstancia de situacion fiscal - Clabe interbancaria
P ' - Informacion bancaria - Préstamos personales
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SNA

Seguro de vida institucional

Reporte de movimientos de personal
Reporte emitido por FOVISSSTE
Reporte emitido por ISSSTE

Recibo de nomina

(réditos de vivienda
Prestaciones

N°. de cuenta bancario
Seguros

Afore

Curriculum vitae

Correo electronico particular

- N° de teléfono particular
- N°de teléfono celular particular
- Domicilio particular

Datos de contacto - Datos de domicilio
- Datos de contacto

Nivel Sensible

Tjpo de Datos Personales Docvmentos Datos Personales

- (onstancia de incapacidad = fstodo de salud

Licencias médicas - Alergios
Datos de salud - Padecimientos

- Dictamen médico o
- Esfado psicoldgico
- Intervencion quirdrgica
- (redencial de elector - Fotografia
- (redencial de la SESNA - Huello dactilar

Caracterfsticas fisicas

La obtencion de la informacion y datos personales para este Sistema de tratamiento de datos personales es para efecto de la contratacion y
otorgamiento de las prestaciones que le corresponden a la persona que desea ingresar como persona servidora piblica de la SESNA. Asi como para
llevar a cabo el proceso de cdlculo de la nomina con el propdsito de administrar y pagar puntualmente las remuneraciones a las personas servidoras
pGblicas, cumplir con las diferentes obligaciones en materia de impuestos y seguridad social, entre ofras.

El uso, manejo y aprovechamiento que se le da a la informacion y datos personales en este Sistema de tratamiento de datos personales es exclusivo
para llevar a cabo los trdmites administrativos, fiscales y juridicos necesarios para la obtencion de las prestaciones legales a las que tiene derecho las
personas servidoras pablicas de la SESNA, conforme a lo establecido en el Manual de Percepciones de los Servidores Pablicos de las Dependencias y
Entidades de la Administracion Pablica Federal vigente.

El envio a lus instancias gubernamentales se da en estricto apego de la normativa, al igual que el registro de informacion de las personas servidoras
plblicas en las bases de datos con la relacion de la contratacion de personal.

El almacenamiento de la informacion y datos personales se lleva a cabo mediante la integracion de expedientes de personal de cada persona servidora
pGblica, las bases de datos electronicas que se generan con la relacion de la contratacion de personal.
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El bloqueo de la informacion y datos personales se dard una vez cumplida la finalidad para la cual fueron recabados los mismos y con el Gnico
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propasito de determinar posibles responsabilidades en relacion con su tratamiento. Durante dicho periodo, los datos personales no podrdn ser objefo

de tratamiento.

La informacion y datos personales serd resguardada indefinidamente, lo anterior por la naturaleza juridica y administrativa que tienen los expedientes

del personal, derivado de los tramites futuros que podrian requerir las personas servidoras pablicas que ya no forman parte de esta Entidad.

En cuanto a la supresion de la informacion y datos personales, por la naturaleza juridica y administrativa de la documentacion, no aplica la baja
documental de los expedientes de personal.

B Sistema de Tratamiento de Datos Personales de Confrataciones

Datos personales contenidos en el sistema:

SISTEMA DE TRATAMIENTO DE DATOS PERSONALES

DE CONTRATACIONES

Inventario de Datos Personales

Nivel Estdndar
Tjpo de Datos Personales Documentos Datos Personales

Nombre

- (redencial de elector Domicilio

- Ada constitutiva RFC

e - Comprobante de sitvacion fiscal NGmero de cuenta para depdsitos
Dotos de denficacicn - (omprobante de domicilio CURP

- (labe Bancaria Estandarizada (CLABE) (lave de elector

- Poderes Afio de registro de elector
0(R

Datos patrimoniales:

= Acta consfitutiva

N° de acciones

- (omprobante de domicilio

Teléfono particular

- (ofizacion S
Datos de contacto Domicilio particular
= CLonirlos Correo electronico particular
- Pedidos P
Nivel Sensible
Tjpo de Datos Personales Documentos Datos Personales

Caracteristicas personales

= (redencial de elector

Fotografia
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La obtencidn de la informacion y datos personales en esfe sistema de tratamiento es para la adquisicion de bienes, contratacion de servicios, asi como
arrendamientos de bienes posterior pago de los mismos.

El uso, manejo y aprovechamiento de la informacion y datos personales en este sistema de tratamiento serd para llevar a cabo la formalizacion de
las contrataciones y hacer el registro de los beneficiarios de los pagos.

El almacenamiento de la informacion y datos personales se llevard a cabo mediante la infegracion de un expediente por cada contratacion.
El blogueo de la informacion y datos personales se dard una vez cumplida la finalidad para la cual fueron recabados los mismos y con el Gnico
propdsito de determinar posibles responsabilidades en relacion con su tratamiento. Durante dicho periodo, los datos personales no podrdn ser objefo

de tratamiento y transcurrido éste, se procederd a su cancelacion en la base de datos que corresponda o baja documental del expediente.

La informacion y datos personales serd resguardada por un total de ocho afios, de los cuales tres afios estard en el archivo de tramite y cinco en el
archivo de concentracion.

En cuanto a la supresion de la informacion y datos personales se dard posterior a ocho afios, realizando la debida bajo documental con el drea
coordinadora de archivos.

Para todos los sistemas de fratamiento de datos personales aplica lo siguients:

El acceso al titular de los datos personales se dard en todo momento, por si o a través de su representante, mediante escrito libre presentado ante la
Unidad de Transparencia, o mediante correo electronico que envie a la siguiente direccion: waidadiransparencia@sesna.gobmy: o a través del Sistema

de Solicitud de Acceso a la Informacion de la Plataforma Nacional de Transparencia, en la direccion: https://www.plataformadetransparencia.org.my/
conforme a lo establecido en el Titulo Tercero de la LGPDPPSO.

El acceso, redtificacidn, cancelacion y oposicion de los datos personales se podrd solicitar en todo momento. Las solicitudes serdn analizadas por el
drea responsable, a fin de determinar la procedencia de dichos requerimientos, de acuerdo con lo sefialado en el articulo 52 de la LGPDPPSO.

La diwlgacion de lo informacion y datos personales se dard de conformidad con los criterios establecidos por el Pleno del INAI, ya sea por sus riterios
de interpretacion o los determinados en sus resoluciones, mismas que son vinculantes, definitivas e inatacables para los sujetos obligados; asi como
para el cumplimiento de las Obligaciones de Transparencia establecidas en los Capitulos I, I11'y IV del Titulo Quinto de la Ley General de Transparencia
y Acceso a la Informacion Pablica y el Capitulo | del Titulo Tercero de la Ley Federal de Transparencia y Acceso a la Informacion Pdblica.
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En caso de realizar alguna fransferencia de la informacion y datos personales, se dard Gnicamente entre responsables, de acuerdo con los framites
respecivos

La remision de la informacion y datos personales se dard Gnicamente entre el responsable y los encargados (personas fisicas o morales, privadas o
pGblicas con las que se contrate), como se sefiald con anterioridad, de acuerdo con los tramites correspondientes.

4.2 Cumplimiento de obligaciones

En la presente seccion se identifican las obligaciones que establecen la LGPDPPSO y los Lineamientos Generales y se dividen segin las distintas efapas
del ciclo de vida de los datos personales (obtencion, uso y eliminacion), sefialando la siguiente informacion:

e Descripcion de las obligaciones.

o Adividades necesarias.

e Atticulos de la LGPDPPSO y de los Lineamientos Generales de los que derivan.
e Unidad administrativa responsable del cumplimiento.

Obtencion

(licitud, informacion,
consentimiento,

proporcionalidad,
sequridad,
confidencialidad)

Ciclo de vida de
los datos Uso
personules registro, organizacidn,

conservacion, eloboracidn,
utilizacién, comunicacién,
difusion, almocenamiento,
posesion, acceso, manejo,
aprovechamiento, divulgodion,
fronsferencio, disposicion.

Himinacion
(calidad, sequridad)

(colidad, finalidad, lealtad,
sequridad, confidendiolidad
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La efapa de obtencion de los datos personales se identificard con la letra “0”, la de uso con la “U”, la de eliminacion con la “E”y las transversales
con la “T”, para facil referencia.

La etapa de obtencion son las acciones mediante las cuales el fitular otorga sus datos personales al responsable para un tratamiento en especifico.
Por su parte, la etapa de uso es el tratamiento que el encargado, responsable o tercero le da a los datos personales. Por Gltimo, la etapa de eliminacion
es el proceso mediante el cual el responsable elimina los datos personales en su posesion por haber cumplido su funcion.

A continuacion, se enlistan las obligaciones que derivan de cada etapa, las cudles serdn desarrolladas mds adelante.

e  Obligaciones relevantes en la etapa de obtencion de datos personales: licitud, lealtad, informacion/aviso de privacidad, medidas
compensatorias, consentimiento, datos personales sensibles, inferés superior de los menores de edad y proporcionalidad.

e  Obligaciones relevantes en la etapa de uso de los datos personales: finalidad, calidad, relacion con los encargados, computo en la nube,
transferencias, atencion a solicitudes de ejercicio de derechos ARCO y portabilidad.

e Obligaciones en la etapa de eliminacion de datos personales: calidad del proceso de supresion.

Adicionalmente, en todas las etapas del ciclo de vida de los datos personales, se deberd cumplir con las obligaciones transversales que son:
implementar medidas de sequridad, contar con documentos de sequridad, manuales de actuacion en caso de vulneraciones y confidencialidad.
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4.2.1 Obligaciones Transversales

W SECRETARIA

EJECUTIVA

SNA

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION
UNIDAD DE TRANSPARENCIA

Los deberes de sequridad y confidencialidad deben observarse especialmente en cualquier etapa del ciclo de vida de los datos personales.

1.T. MEDIDAS DE SEGURIDAD

Se testa del
documento la
seccién
"Medidas de
Seguridad" por
considerarse
informacién de
caracter
reservada de
conformidad
con el articulo
110 fraccion
VIl de la
LFTAIP y
Vigésimo
Sexto de los
Lineamientos
generales en
materia de
clasificacion y
desclasificaci
6n de la
informacion,
asi como para
la elaboracion
de versiones
publicas.

A\
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Cuadro de texto
Se testa del documento la sección "Medidas de Seguridad" por considerarse información de carácter reservada de conformidad con el artículo 110 fracción VII de la LFTAIP y Vigésimo Sexto de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas. 
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2.T. DOCUMENTO DE SEGURIDAD

Ver Anexo 1.
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3.T. VULNERACIONES
Ver Anexo 2
4.T. CONFIDENCIALIDAD
Obligaciones Actividades para su cumplimiento Unidad administrativa responsable | Medios  para  acreditar el
del cumplimiento cumplimiento
o [Establecer  controles o | 1. Incluir en los medidas de | Direccion General e Administracion. | @ Documento de sequridad.
mecanismos para que fodas las | seguridad, controles para garantizar e (onfroles definidos para la
personas que intervengan en | la confidencialidad de los datos confidencialidad de los datos
cwalquier fase del tratomiento | personales. personales.
de los d0T0§ per;or?ules guarden 2. Implementar los controles para la | Todos las unidodes administrafivas | e Evidencia de lo aplicacion de
U C."I"f'de”““l'fj“.d-, Es,m confidencialidad  de los datos | que realicen tratamiento de datos los controles.
0b||golaon S”E?'ST'.“’ U1 personales. personales.
deSpyeS de |nu.||zor SUS '3, Establecer ddusulas en los | Direccién General de Administracién. | @  Contratos celebrados con los
relaciones con el mismo y sin .
. contratos con los encargados, que encargados del tratamiento.
menoscabo de lo esfablecido en . R
o obliguen a la confidencialidad de los
las disposiciones de acceso a la
. . datos personales.
informacion poblica. — — — - ,
4. Implementar capacitacion para las | Comité de Transparencia y Unidad de | @ Documentacién que acredite la
personas servidoras péblicas de la | Transparencia. capacitacion ~ brindada  y
SESNA, a fin de generar conciencia fomada.
sobre la importancia de guardar lo
confidencialidad  de los  datos
personales que tratan.
Estas medidas deberdn observarse durante todo el ciclo de vida de los datos personales, desde su obtencion hasta s eliminacion.
Articulos vinculados: 42 LGPDPPSO y 71 de los Lineamientos Generales.
4.2.2 Obligaciones relevantes en la etapa de OBTENCION de los datos personales
1.0. LICITUD
17
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Obligaciones

o Sujetar el fratomiento de los datos
personales o los atribuciones o
facultades de la SESNA, con estricto
apego de lo dispuesto en la
LGPDPPSO,  los  Lineamientos
Generales, lo legislacion que e
resulte aplicable y, en su caso, el
derecho infernacional, respetando los
derechos y libertades de los titulares.

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

Actividades para su cumplimiento

1. Identificar el marco normativo que faculta a la
unidad administrativa o tratar los datos personales en

Unidad administrativa

UNIDAD DE TRANSPARENCIA

Medios que facilitan la

responsable del acreditacion del

cumplimiento cumplimiento
Direccion ~ General  de  Marco normativo
Administracion'. respectivo.

concordancia con las finalidades establecidas, asf

como el que regula el frafamiento respectivo.

Articulos vinculados: 17 de lo LGPDPPSO y 8 de los Lineamientos Generales.

2.0. LEALTAD

Obligaciones

e No obtener ni tratar los datos
personales a través de medios
engaiiosos o fraudulentos.

o  Privilegior los intereses
expectativa  razonable  de
privacidad de los titulares.

De acuerdo con el articulo 11, fraccion Il
de los Lineamientos Generales, se
entenderd que el sujeto obligado
privilegia los intereses del titular cuando
el tratamiento de datos personales no da
lugar a discriminacion o trato injusto o
arbitrario en contra del titular.

Actividades para su cumplimiento

1. Verificar que los datos personales no se
obtengan con dolo, mala fe o negligencia.

2. Verificar los tratamientos de datos
personales para confirmar que los mismos
no den lugar a discriminacion o trato
injusto o arbitrario en contra del fitular.

3. Elaborar avisos de privacidad con todos
los elementos informativos que establece
la LGPDPPSO y con informacion que
corresponda a la realidad del tratamiento
que se efectia.

4. Incluir en los avisos de privacidad todas
los finalidades de los fratamientos. Las

Unidad administrativa
responsable del
cumplimiento
Direccion ~ General  de

Administracion.”

Direccién  General  de
Administracion.

! Esta actividad es aplicable a todas las unidades administrativas que realicen tratamiento de datos personales.
2 Esta actividad es aplicable a todas las unidades administrativas que realicen tratamiento de datos personales.
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Medios que facilitan la acreditacion
del cumplimiento

Medios para la obtencion de los
datos personales.

Resultado de las auditorias o
procedimientos  de  revision
efectuados.

Avisos de privacidad.
Documentacion que se genere
durante el tratamiento, que
permita acreditar que los datos
personales  se  utilizaron
conforme a lo sefialado en el
aviso de privacidad y segin lo
dispuesto en la normatividad.

Resultado de las auditorfos o
procedimientos  de  revision
efectuados.

18
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. .. - Unidad odmiristativo Medios que facilitan la acreditacion
Obligaciones Actividades para su cumplimiento responsable del -
. del cumplimiento
cumplimiento
Asimismo, de conformidad con el articulo | finalidades deberdn ser redactadas de
11, fraccion 1l de los Lineamientos = forma clara y concreta, para que no haya
Generales, se entiende por expectativa  lugar a confusion al respecto.
razonable de privacidad, la confianza que
el titular ha depositado en el sujeto 5. Llevar a cabo el tratamiento de los datos
obligado respecto a que sus datos personales solo para los fines informados
personales serdn tratados conforme a lo  en el aviso de privacidad.
sefialado en el aviso de privacidad y en
cumplimiento @ las  disposiciones
previstas en la  LGPDPPSO y los
Lineamientos Generales.
Articulos vinculados: 19 de la LGPDPPSO y 11 de los Lineamientos Generales.
3.0. INFORMACION (AVISO DE PRIVACIDAD)
Ver Anexos 3 y 4.
4.0. MEDIDAS COMPENSATORIAS
_ . - Unidd odmiristativo Medios que facilitan la acreditacion
Obligaciones Adividades para su cumplimiento responsable del del cumolimi
. . el cumplimiento
cumplimiento
o Instrumentor medidas compensatorias ' 1. Dar a conocer el aviso de privacidad = Direccion ~ General ~ de e Evidencia de la difusion del aviso

de privacidad por el medio de
comunicacion  masiva  utilizado
para la medida compensatoria
implementada.

o En su caso, autorizacion del INAI
y evidencia de su difusion.

simplificado o tovés de la Administracion
implementacion de medidas
compensatorias  cuando 1) Resulte
imposible dar a conocer al fitular el aviso
de privacidad de manera directa, o 1)

Ello exija esfuerzos desproporcionados.

cuando resulte imposible dar a conocer
al ftitular el aviso de privacidad
simplificado de manera directa, o ello
exijo esfuerzos desproporcionados, de
acuerdo con los Criterios Generales para
la instrumentacion de  medidas
compensatorias en el sector piblico del

autorizacion expresa del INAI para la
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EJECUTIVA
Unidad administrativa
Obligaciones Actividades para su cumplimiento responsable del
cumplimiento
implementacion de medidas
compensaforias.
3. Implementar los  medidas

compensatorias.

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

UNIDAD DE TRANSPARENCIA

Medios que facilitan la acreditacion
del cumplimiento

Articulos vinculados: 26 de la LGPDPPSO y Criterios Generales para la instrumentacion de medidas compensatorias en el sector piblico del orden

federal, estatal y municipal.

5.0. CONSENTIMIENTO

Obligaciones

Contar con el consentimiento del titular,
para el tratamiento de sus datos
personales, salvo que se actualice
alguna de las excepciones previstas en
el articulo 22 de la LGPDPPSO.
Recabar el consentimiento libre,
especifico e informado del titular.

La solicitud del consentimiento deberd
ser concisa e inteligible, estar redactada
en un lenguaje daro y sencillo acorde
con el perfil del titular.

Dependiendo del tipo de datos
personales, el consentimiento deberd
ser tdcito o expreso, siguiendo las reglas
establecidas en el articulo 21 de lo
LGPDPPP.

Actividades para su cumplimiento

1. Identificar las finalidades para las
cuales se requiere el consentimiento de
los titulares.

2. Solicitar el consentimiento de los
fitulares.

3. Solicitar el consentimiento después de
poner a disposicion del fitular el aviso de
privacidad.

4. Redactar los solicitudes de
consentimiento de forma concisa y clara.

5. Definir el tipo de consentimiento que
se requiere, segun las categorias de
datos personales que se vayan a tratar o
las disposiciones normativas que regulen
el tratamiento.

6. Habilitar los mecanismos necesarios
para solicitar el consentimiento expreso
y documentar su obtencion.

7. Documentar la puesta a disposicion
del aviso de privacidad para la obtencion
del consentimiento tdcito.

Unidad administrativa

responsable del

cumplimiento
Direccion  General
Administracion

Direccion ~ General
Administracidn

Direccion  General
Administracidn
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de

de

de

e (onsentimiento

o Jviso de

e (onsentimiento

Medios que facilitan la acreditacion
del cumplimiento

expreso
otorgado por los titulares y la
solicitud respectiva.

privacidad
procedimiento para su puesta a
disposicion.

e Procedimiento  implementado

para recabar el consentimiento.

e Procedimiento para la puesta a

disposicion ~ del aviso de
privacidad.

e Texto de soliditud de
consenfimiento.

e  Solicitud del consentimiento

eXpIeso.
expreso
otorgado por los fitulares.

e Puesta a disposicion del aviso

de privacidad.
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Obligaciones

Cuando los datos personales se recaben
directamente del titular y se requiera el
consentimiento, éste deberd solicitarse
previo o la obtencion de los datos
personales y después de lu puesta a
disposicion del aviso de privacidad.

Cvando los datos personales  se
obtengan indirectamente del fitular y se
requiera el consentimiento, no se
podrdn tratar los datos personales hasta
que se cuente con la manifestacion libre,
especifica e informada del titular, en la
que autorice el tratamiento de sus datos
personales de manera fdcita o expresa,
segun corresponda.

Atender las solicitudes de revocacion del
consentimiento, mismas que podrdn ser
presentadas por el titular en cualquier
momento del tratamiento sin que se le
atribuyan efectos refroactivos, a través
del ejercicio de los derechos de
oposicion y cancelacion.

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

Actividades para su cumplimiento

8. Solicitar el consentimiento previo a la
obtencion de los datos personales y
después de la puesta a disposicion del
aviso de privacidad.

9. Cuando los datos personales no los
proporcione personal o directamente el
fitular 0 su representante, el sujeto
obligado deberd enviar a los titulares el
aviso de privacidad correspondiente al
medio de contacto que tenga registrado.
Asimismo, deberd informarles que
cuentan con un plazo de 5 dias habiles
para en su caso manifestar su negativa
para el trafamiento de sus datos
personales para aquellas finalidades que
requieran su consenfimiento.

En caso de no obtener respuesta del
fitular se enfenderd por consentido el
fratamiento.

En el caso del consentimiento expreso es
necesario que el mismo se solicite, ya
sea en el cuerpo del aviso de privacidad
0 en un instrumento aparte. El sujeto
obligado no podrd tratar los datos
personales si no cuenta con el
consentimiento expreso del fitular.

10. Prever en el procedimiento interno
para lo atencion de solicitudes de
derechos ARCO lo relativo a la revocacidn
del consentimiento, segin los plazos,
requisitos y procedimiento que se
establecen para el ejercicio de los
derechos de cancelacion y oposicion.

Unidad administrativa

responsable del

cumplimiento
Direccion  General
Administracion

Direccion  General
Administracidn

de

de

UNIDAD DE TRANSPARENCIA

Medios que facilitan la acreditacion

Comité de Transparenciay
Unidad de Transparencia.

Articulos vinculados: 20, 21y 22 de la LGPDPPSO y 12 al 20 de los Lineamientos Generales.
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del cumplimiento

Procedimiento  para  la
obfencion del consentimiento.

Aviso de  privacidad
procedimiento para su puesta a
disposicion.

Consentimiento expreso
otorgado.

Aviso de privacidad.

Constancia de envio del aviso
de privacidad.

Respuesta por parfe de los
fitulares.
Consentimiento
otorgado.

expreso

Procedimiento inferno atencion
derechos ARCO.
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6.0. CONSENTIMIENTO DE PERSONAS MENORES DE EDAD Y EN ESTADO DE INTERDICCION O INCAPACIDAD DECLARADA CONFORME A LA LEY.

Obligaciones

o Atender las reglas de representacion
previstas en el Codigo Civil Federal y
demds disposiciones que resulten
aplicables en la materia especifica
de que se frate, para la obtencion del
consentimiento de menores de edad
0 de personas que se encuentren en
estado de interdiccion o incapacidad
declarada conforme a la ley.

Actividades para su cumplimiento

1. Identificar los tratamientos de menores de edad o de
personas que se encuentren en estado de interdiccion o
incapacidad declarada conforme a la ley, que requieren
consentimiento, segin el articulo 20 de la LGPDPPSO.

2. Poner a disposicion de los padres, tutores o
representantes legales el aviso de privacidad, asi como
también, cuando ello sea posible, a los menores de
edad y al titular en estado de interdiccion o incapacidad
declarada conforme a ley.

3. Redactar los avisos de privacidad y solicitudes de
consentimiento en lenguaje sencillo, adaptado para la
comprension del menor de edad o de la persona que se
encuentre en estado de interdiccion o incapacidad
declarada conforme a ley.

4. Implementar mecanismos que permitan tener certeza
que quien otorga el consentimiento, estd facultado
legalmente para ello, maxime cuando el mismo no se
vaya a requerir con la presencia fisica de los padres,
tutores o representantes legales.

Consultar estos mecanismos previamente con el Comité
de Transparencia.

Articulos vinculados: 20 de la LGPDPPSO y 78 a 81 de los Lineamientos Generales.

7.0. DATOS PERSONALES SENSIBLES

Obligaciones

e No trafor datos personales
sensibles, salvo que se cuente
con el consentimiento expreso

Viaducto Presidente  Miguel

Unidad
administrativa
responsable del
cumplimiento

Direccion  General
de Administracion

Unidad administrativa

Adtividades para su cumplimiento

responsable del
tratamiento

1. Revisar lo necesidad y legalidad del = Direccion  General de
tratamiento de datos personales sensibles para ~ Administracion

cumplir con la finalidad de que se trate.

Nemdn Valdés 105, Colonia unidadtransparencia@sesna.gob.mx
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Miguel Hidalgo CP. 11800,
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UNIDAD DE TRANSPARENCIA

Medios que facilitan la acreditacion

del cumplimiento

e Documentacion que acompaiie la

solicitud y el otorgamiento del
consentimiento por parte de los
padres, tutores o representantes
legales.

Medios para acreditar el
cumplimiento

Marco normativo que habilita
para el tratamiento de datos
personales sensibles.
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UNIDAD DE TRANSPARENCIA

SNA

Obligaciones

del titular o se trate de los casos
establecidos en el articulo 22 de
la LGPDPPSO.

o No llevar a cabo tratamiento de
datos personales que tengan
como efecto la discriminacion de
los titulares por su origen étnico
o racial, su estado de salud
presente, pasado o futuro, su
informacion ~ genética,  sus
opiniones politicas, su religion o
creencias filosdficas o morales y
su preferencia sexual.

Actividades para su cumplimiento

2. Revisar que se actualice alguno de los
supuestos del articulo 22 de la LGPDPPSO, o
bien, en caso confrario, solicitar el
consentimiento expreso y por escrito del fitular.
3. Verificar que el tratomiento de datos
personales no tenga como consecuencia la
discriminacion de los fitulares.

Articulos vinculados: 7 de la LGPDPPSO y 53 de los Lineamientos Generales.

8.0. INTERES SUPERIOR DE LOS MENORES DE EDAD

Obligaciones

o Privilegiar el interés superior del
nifio, nifia y adolescente en el
trafamiento  de  sus  datos
personales, en términos de las
disposiciones previstas en la Ley
General de los Derechos de
Nifias, Nifios y Adolescentes, asi
como lo dispuesto en la Ley
General y los Lineamientos
Generales.

Viaducto Presidente  Miguel
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Actividades para su cumplimiento

1. En todos los casos en que estén involucrados
datos personales de menores de edad, tener
siempre en cuenta y privilegiar el interés superior
del menor de edad.

2. Conocer los derechos de los menores de edad
y las obligaciones que al respecto dispone la Ley
General de Nifias, Nifios y Adolescentes

3. Poner a disposicion el aviso de privacidad
tanto a la persona que tenga la representacion
del menor, como al propio fitular de los datos
personales.

4. Solicitar el consentimiento del adulto que
tenga la representacion del menor, cuando ésfe
se requiera, y de manera adicional solicitar la
opinion del propio fitular.

unidadtransparencia@sesna.gob.mx
555131 5645

Unidad administrativa
responsable del
tratamiento

Direccion  General  de
Administracion

Unidad  administrativa

responsable del
cumplimiento

Todos los  unidades
administrativas que

realicen tratamiento de
datos personales.

Medios para acreditar el
cumplimiento

o (onsentimiento del fitular o la
actualizacion de alguno de los
supuesfos  previstos en el
articulo 22 de la LGPDPPSO.

o Documentacion que se genere
en torno al tratamiento.

Medios para  ocreditar el

cumplimiento

. Documentacion 0

procedimiento que acredite la puesta a
disposicion del aviso de privacidad af
adulto que tenga la representacion del
menor de edad y al propio fitular de
los datos personales.

. Documento que acredite
la obtencion del consentimiento del
adulto que tiene la representacion del
menor, asi como la opinion del propio
fitular.

° Capacitacion 0 curso
realizado en materia de la Ley General
de Nifias, Nifios y Adolescentes, o bien,
difusion de la misma.
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Articulos vinculados: 7 de la LGPDPPSO y 5 de los Lineamientos Generales.

9.0. PROPORCIONALIDAD

Unidad administrativa
Obligaciones Actividades para su cumplimiento responsable del
cumplimiento
o Tratar los datos personales sdlo 1. Identificar qué datos personales se requieren ~ Direccion  General de e
cuando  resulten  adecuados,  para cada una de los finalidades. Administracién o
relevantes y necesarios para lo 2. Analizar y revisar que se soliciten solo
finalidod que justifica su  aquellos datos personales que  resultan
fratamiento. indispensables para cumplir con las finalidodes
de que se trate. .

3. Cuando una normativa establezca con
precision los datos personales que deberdn
obtenerse para cumplir con la finalidad de que
se frate, solo deberdn solicitarse dichos datos.

o  Realizar esfuerzos razonables = 4. Requerir el minimo posible de datos = Direccion  General de
para limitar los datos personales  personales para lograr lus finalidades para los ~ Administracion
tratados al minimo necesario.  cuales se tratan.

Articulos vinculados: 25 de la LGPDPPSO y 24 y 25 de los Lineamientos Generales.

4.2.3 Obligaciones relevantes en la etapa de USO de los datos personales

1.U. FINALIDAD

Unidad  administrativa

Obligaciones Actividodes para su cumplimiento responsable
cumplimiento
o Justificar el tratamiento de los 1. Identificar las finalidades de cada tratamiento | Direccion ~ General  de o
datos personales en finalidades ~ que se realice, verificar que las mismas atiendan  Administracion .
concretas, licitas, explicitas v a fines especificos o deferminados y que sean
legitimas. acordes a las atribuciones o facultades del sujeto .
obligado.

Viaducto Presidente  Miguel ) )
Alemén Valdés 105 Colonia unidadtransparencia@sesna.gob.mx

Escandon seccion 1, Alcaldia 555131 5645
Miguel Hidalgo C.P. 11800,
(ivdad de México

Medios para acreditar el
cumplimiento

Aviso de privacidad.
Documentos, expedientes,
archivos o bases de datos
correspondientes al
tratamiento.

Normatividad que establezca
los datos personales que
deberdn solicitarse para el
tratamiento especifico.

Medios  para  acreditar el
cumplimiento

Avisos de privacidad.
Inventario de tratamientos de
datos personales.

Documentos que se generen en
el tratamiento.
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Obligaciones

e los finalidodes deben estar
relacionadas con las
afribuciones normativas de lo
unided  administrativa  que
realice el trafamiento.

e (uando se vayan a tratar los
datos  personales  para
finalidades distintas o las
previstas en el aviso de
privacidad, se requiere tener
atribuciones legales para ello y
el consentimiento del fitular,
salvo que se trate de una
persona desaparecida.

Actividades para su cumplimiento

2. Verificar que en los avisos de privacidad se
sefialen claramente todos los finalidades para
las cuales se tratan los datos personales.

3. Identificar qué finalidades requieren
consentimiento y solicitarlo.

4. ldentificar el marco normativo (ley,
reglamento, lineamiento, entre otros, con sus
respectivos articulos) que otorga las atribuciones
a la unidad administrativa para tratar los datos
personales para cada una de los finalidades.

5. Identificar las finalidades que no fueron
informadas en los avisos de privacidad y que se
requieran llevar a cabo.

6. Verificar que existan atribuciones legales para
el tratamiento de los datos personales para estas
finalidades adicionales.

7. Solicitar el consentimiento de los fitulares
para el tratamiento de datos personales para
estas finalidades adicionales, cuando el mismo
se requiera.

8. Implementar las medidas que se requieran
para cumplir con las obligaciones que establece
la LGPDPPSO y los Lineamientos Generales, con
relacion a las finalidades adicionales.

Articulos vinculados: 18 de la LGPDPPSO y 9y 10 de los Lineamientos Generales.

2.U. CALIDAD

Obligaciones

e Adoptar las medidas necesarias

para  mantener  exactos,
completos, ~ correctos y
actualizados  los  datos

Viaducto Presidente  Miguel
Alemdn Valdés 105, Colonia
Escandon seccion 1, Alcaldia
Miguel Hidalgo CP. 11800,
(ivdad de México

Actividodes para su cumplimiento

1. Implementar medidas para que los datos
personales se actualicen y, en su caso, corrijan 0
completen, en las distintas bases de datos que
estén a cargo de la unidad administrativa.

unidadtransparencia@sesna.gob.mx
555131 5645

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

UNIDAD DE TRANSPARENCIA
Unidod administofivo Medios para  acreditar el
responsable del -
o cumplimiento
cumplimiento
Todos los  unidades o  Marco normativo.

administrativas que
realicen tratamiento de
datos personales

Marco normativo.

Consentimiento otorgado por
los titulares o supuesto que se
actualiza del articulo 22 de la

Direccidn  General  de
Administracién

LGPDPPSO.
Uridod _ odmiristoive Medios para  ocreditar el
responsable -
- cumplimiento
cumplimiento
Direccion  General de e  Base de datos que contenga

informacion de las personas
servidoras poblicas y, por lo

Administracidn
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Obligaciones

personales,  principalmente
wando  se  obtuvieron
manera indirecta del titular.

o Establecer plazos

conservacion  de los  datos

personales.

o Establecer y documentar los

procedimienfos  para

conservacion y supresion de los

Actividades para su cumplimiento

Estas medidas deberdn permitir que la
modificacion de los datos personales sea
inmediata, una vez que la unidad administrativa
tenga conocimiento de la actualizacion o
correccion a que haya lugar.

2. Establecer los plazos de conservacion de los
datos personales, para cada uno de los
tratamientos, o cual deberd ser congruente con
los plazos de conservacion establecidos en los
instrumentos de clasificacion archivistica.

3. Elaborar los procedimientos para o
conservacion y supresion de los datos personales,
asi como documentarlos.

datos personales. Estos deben
incluir ~ los  periodos  de
conservacion, mecanismos que
permitan cumplir con dichos
plazos, asi como realizar una
revision periodica sobre la
necesidad de conservar los datos
personales.

Articulos vinculados: 23 y 24 de la LGPDPPSO y 21y 22 de los Lineamientos Generales.

3.U1. RELACION CON LOS ENCARGADOS

Obligaciones

contenido.

obligaciones del encargado:

Formalizar las relaciones con los encargados mediante contrato o
instrumento juridico que permita acreditar su existencia, alcance y

Incluir en el contrato o instrumento juridico, al menos, las siguientes

Adividodes  para  su
cumplimiento

1. Formalizar las relaciones
con los encargados mediante
contrato o instrumento
juridico, que contenga las
obligaciones y  ddusulas
antes sefialadas.

Viaducto Presidente  Miguel
Alemdn Valdés 105, Colonia
Escandon seccion 1, Alcaldia
Miguel Hidalgo CP. 11800,
(ivdad de México

unidadtransparencia@sesna.gob.mx
555131 5645

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

UNIDAD DE TRANSPARENCIA

administrativa

Medios para  acreditar el

del _
cumplimiento

tanto,  datos  personales
actualizada y correcta.

e  (onstancias o  anotaciones
sobre la rectificacién realizada,
en aquellos casos en que la
misma haya sido procedente.

de e Instrumentos de clusificacion
archivistica.

de e  Procedimientos desarrollados.
Documentacion y evidencia que
se  genere  con U
implementacion.

Unidad

administrativa Medios para acreditar
responsable  del el cumplimiento
cumplimiento

Direccion  General @ Cldusula tipo

de Asuntos @  Confratos 0
Juridicos y instrumentos
Direccion ~ General juridicos.

de Administracion
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Unidod
i Adtividodes para  su  administrativa Medios para acreditar
Obligaciones - -
cumplimiento responsable  del el cumplimiento
cumplimiento

- Realizar el tratamiento de los datos personales conforme a las instrucciones
del responsable;

- Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable;

- Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

- Informar al responsable cuando ocurra una vulneracion a los datos
personales que frata por sus instrucciones;

- Guardar confidencialidad respecto de los datos personales tratados;

- Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales;

- Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o la comunicacion derive de una
subcontratacion, o por mandato expreso de la autoridad competente;

- Permitir al INAI o al responsable, realizar verificaciones en el lugar o
establecimiento donde se lleva a cabo el tratamiento de los datos personales;
- Colaborar con el INAI en las investigaciones previas y verificaciones que lleve
a cabo.

- Generar, actualizar y conservar la documentacion necesaria que le permita
acreditar el cumplimiento de sus obligaciones.

e Autorizar las subcontrataciones que realicen los encargados y que 2. Incluir en los contratos = Direccion General e Cldusula tipo

involucren el tratamiento de datos personales. originales ~~ con los  de Asuntos e (Confratos o
encargados una ddusula que ~ Juridicos y instrumentos
o Informar al encargado que el contrato o el instrumento juridico mediante  haga referencia a lo que = Direccion  General juridicos.
el cual se formalice la subcontratacion deberd incluir cdusulas con las  procederd en caso de que el ' de Administracion
obligaciones antes sefialadas. encargado desee

subcontratar  servicios que
involucren el tratamiento de
datos personales.

Articulos vinculados: 59 y 61 de la L6GPDPPSQ y 108 a 110 de los Lineamientos Generales.
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4.U). COMPUTO EN LA NUBE

Unidad
Obligaciones Adividades para su cumplimiento odministafiv Medios pord ocreditor
responsable  del el cumplimiento
cumplimiento
o (ontratar servicios de computo en lo nube y similares con 1. Verificar las  cldusulas = USTPDN, Direccion e  Contratos o
proveedores que garanticen politicas de protecion de datos  contractuales antes de lo General de Asuntos instrumentos
personales equivalentes a los principios y deberes establecidosen la  contratacion, con objefo de  Juridicos y juridicos.
LGPDPPSO, los Lineamientos Generales y demds disposiciones que garantizar que el servicio cump|(] Direccion ~ General
resulten aplicables en la materia. con los requisitos que establece la  de Administracion
o Delimitar el tratamiento de datos personales a través de ddusulas ~ |GPDPPSO.
contractuales u otros instrumentos juridicos.
o (ontratar s6lo servicios de cémputo en la nube que cumplan, ol 2. Sélo contratar semvicios de
menos, con lo siguiente: computo en la nube que
o Tener y aplicar politicas de profeccion de datos personales  garanticen los requisitos antes
afines a los principios y deberes aplicables que establece lo  sefialados.
LGPDPPSO y demds normativa aplicable;
o Transparentar las  subcontrataciones que involucren a
informacidn sobre la que se presta el servicio;
o Abstenerse de incluir condiciones en la prestacion del servicio
que le autoricen o permitan asumir la titularidad o propiedad
de la informacion sobre la que presta el servicio, y
o Guardar confidencialidad respecto de los datos personales sobre
los que se preste el servicio.
o (ontratar s6lo servicios de cémputo en la nube que cuenten con 3. Solo contratar servicios de
mecanismos, al menos, para: computo en lo nube que
o Dar o conocer cambios en sus politicas de privacidad o qgaranticen los requisitos antes
condiciones del servicio que presta; sefialados.
o Permitir al responsable limitar el fipo de tratamiento de los
datos personales sobre los que se presta el servicio;
o Establecery mantener medidas de seguridad para la proteccion
de los datos personales sobre los que se preste el servicio;
o Garantizar lo supresion de los datos personales una vez que
haya concluido el servicio prestado al responsable y que este
dltimo haya podido recuperarlos,
o Impedir el acceso a los datos personales a personas que no
cuenten con privilegios de acceso, o bien en caso de que sea a
solicitud fundada y motivada de autoridad competente, estd
obligado a informar de ese hecho al responsable.
Viaducto Presidente  Miguel 28

Aemén Valdés 105, Colonia unidadtransparencia@sesna.gob.mx

Escandon seccion 1, Alcaldia 555131 5645

Miguel Hidalgo CP. 11800,
Ciudad de Mexico



W SECRETARIA

EJECUTIVA SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION
S N A UNIDAD DE TRANSPARENCIA
Unidad
Obligaciones Adividades para su cumplimiento odminishafiv Medios pard acteditor
responsable  del el cumplimiento
cumplimiento

e No contratar o adherirse a servicios que no garanticen la debida
profeccion de los datos personales, conforme a la LGPDPPSO y
demds disposiciones que resulten aplicables en la materia.

e (uando el responsable tenga la posibilidad de convenir con el 4. En su caso, incluir en el = USTPDN, Direccion e  Contratos o
proveedor las condiciones y términos del servicio, ademds de  contrato o instrumento juridico  General de Asuntos instrumentos
observar las obligaciones antes sefialadas -especificas para sewvicios  que formalice la contratacion de  Juridicos y juridicos.
de computo en lo nube-, se deberd incluir en el confrato 0 los semvicios, las obligaciones Direccién General
insfrumento juridico los obligaciones generales de cualquier generales  de  cudlquier  de Administracion.

encargado: encargado.

o Realizar el tratamiento de los datos personales conforme a las
instrucciones del responsable;

o Abstenerse de tratar los datos personales para finalidades distintas
a las instruidas por el responsable;

o |mplementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

o Informar al responsable cuando ocurra una vulneracion a los datos
personales que frata por sus instrucciones;

o Guardar confidencialidad respecto de los datos personales tratados;

o Suprimir o devolver los datos personales objeto de tratamiento una
vez cumplida la relacion juridica con el responsable, siempre y
cuando no exista una prevision legal que exija la conservacion de
los datos personales;

o Abstenerse de transferir los datos personales salvo en el caso de que
el responsable asi lo determine, la comunicacion derive de una
subcontratacion, o por mandato expreso de lo autoridad
competente;

o Permitir al INAI o al responsable realizar verificaciones en el lugar o
establecimiento donde lleva a cabo el tratamiento de los datos
personales;

o (Colaborar con el INAI en las investigaciones previas y verificaciones
que lleve a cabo;

o Generar, actualizar y conservar la documentacion necesaria que le
permita acreditar el cumplimiento de sus obligaciones.

Articulos vinculados: 63 y 64 de la LGPDPPSO y 110y 111 de los Lineamientos Generales.
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5.U. TRANSFERENCIAS

Obligaciones

e Formalizar los transferencias nacionales e inferacionales
mediante la suscripcion de ddusulas contractuales, convenios
de colaboracion o cualquier otro instrumento juridico que
permitademostrar el alcance del tratamiento de los datos
personales, asi como las obligaciones y responsabilidades
asumidas por las partes, salvo en las siguientes excepciones:

o (vando la transferencia sea nacional y se realice entre el
sujeto obligndo y otros responsables en virtud del
cumplimiento de una disposicion legal o en el ejercicio de
atribuciones expresamente conferidas a éstos, 0

o Cuando la transferencia sea internacional y se encuentre
prevista en una ley o tratado suscrito y ratificado por
México, o bien, se realice a peticion de una autoridad
extranjera U organismo infernacional competente en su
cardcter de receptor.

o Solo hacer transferencias fuera del territorio nacional cuando el
tercero receptor se obligue a proteger los datos personales
conforme a los principios y deberes que establece la LGPDPPSO
y las disposiciones que resulten aplicables en la materia.

o (omunicar el aviso de privacidad respectivo al tercero receptor
en las transferencias nacionales e infernacionales que se
realicen.

o Solicitar el consentimiento para las transferencias nacionales e
internacionales, salvo en los siguientes casos:

o (uando la transferencia sea nacional y se realice entre el
sujeto obligado y otros responsables en virtud del
cumplimiento de una disposicion legal o en el ejercicio
de atribuciones expresumente conferidas a éstos;

Viaducto Presidente  Miguel
Alemdn Valdés 105, Colonia
Escandon seccion 1, Alcaldia
Miguel Hidalgo CP. 11800,
(ivdad de México

555131 5645

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

Actividades para su cumplimiento

UNIDAD DE TRANSPARENCIA
U[.“M . Medios para
administrativa wceditar el
responsable del -
. cumplimiento
cumplimiento

1. Identificar las transferencias que se e Direccion General ® Cldusulas

realizan que requieren la suscripcion de
ddusulos  confractuales,  convenios  de
colaboracion u otro instrumento juridico que
permita demostrar el alcance del tratamiento
de los datos personales, asi como las
obligaciones y responsabilidades asumidas
por las partes.

2. FHaborar y suscribir las cldusulas
contractuales, convenios de colaboracién v
otro instrumento juridico, cuando se requiera.

3. Para los transferencias y remisiones
internacionales, previo a que éstas ocurran,
se deberd solicitar al tercero receptor que
manifieste por escrito que se oblign a
proteger los datos personales conforme a los
principios y deberes que establece la
LGPDPPSO y las disposiciones que resulten
aplicables en la materia.

4. (vando inicien los  transferencias,
comunicar el aviso de privacidad
correspondiente.

5. Identificar las transferencias que requieren
consentimiento de los titulares e informarlo
en el aviso de privacidad.

6. Solicitar el consentimiento de los titulares
previo a la transferencia.

unidadtransparencia@sesna.gob.mx

de Administracion | confractuales,

y Direccion  convenios ~ de

General de | colaboracion v

Asuntos Juridicos. = ofros
instrumentos
juridicos.

Direccién General de ® Escritos de los
Administracion terceros
receptores  de
los datos
personales.

Direccion General de » Evidencia de lo
Administracién comunicacion
del aviso de
privacidad.
Direccion General de » Consentimiento
Administracion de los titulares.
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udi[i]:::t(riutivu Medios par
Obligaciones Adtividades para su cumplimiento acreditar el
responsable del -
. cumplimiento
cumplimiento

o (uando la transferencia sea internacional y se encuentre
prevista en una ley o tratado suscrito y ratificado por
Meéxico;

o (vando lo transferencia intemacional se realice a
peficion de una autoridad extranjera v~ organismo
internacional competente en su cardcter de receptor,
siempre y cuando las facultades entre el sujeto obligado
y el responsable receptor sean homdlogas, o bien, las
finalidades que motivan la transferencia sean andlogas
o compatibles respecto de aquéllas que dieron origen al
tratamiento que realiza el sujeto obligado;

o (vando la transferencia se realice entre responsables,
siempre y cuando los datos personales se utilicen para el
ejercicio de facultades propias, compatibles o andlogas con
lo finalidod que motivd el tratamiento de los datos
personales;

o (uando la transferencia sea legalmente exigida para lo
investigacion y persecucion de los delitos, asi como la
procuracion o administracion de justici;

o (uando la transferencia sea precisa para el reconocimiento,
ejercicio o defensa de un derecho ante autoridad
competente, siempre y cuando medie el requerimiento de
esta ltima;

o (uando la transferencia sea necesaria para la prevencion o
el diagndstico médico, la prestacion de asistencia sanitaria,
fratamiento médico o la gestion de servicios sanitarios,
siempre y cuando dichos fines sean acreditados;

o (uando la transferencia sea precisa para el mantenimiento
0 cumplimiento de una relacion juridica entre el sujeto
obligado y el titular;

o (vando lo transferencia sea necesaria por virtud de un
contrato celebrado o por celebrar en interés del titular, por
el sujeto obligado y un tercero;

o (uando se actualice algin supuesto del articulo 22 de lo
LGPDPPSO; 0

o (vando la transferencia sea necesaria por razones de
sequridad nacional.
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S N A UNIDAD DE TRANSPARENCIA
udi[i]ri::ut(riutivu Medios pora

Obligaciones Actividades para su cumplimiento 5 acreditar el
responsable del -
. cumplimiento
cumplimiento
e [En coso de que se requiera el consentimiento expreso, 7. Establecer los medios para solicitar el Direccion General de » Medios

establecer el medio que permita obtenerlo de manera previa a  consenfimiento  expreso, previo o la  Administracion establecidos

la transferencia. transferencia. para solicitar el
consenfimiento
expreso.

o S6lo tratar los datos que hayan sido transferidos al responsable ~ 8. Implementar los controles de seguridad Direccion General de e Controles

para las finalidades para las cuales le hayan sido comunicados,  establecidos para la confidencialidad de los ~ Administracion implementados.
segln lo establecido en el aviso de privacidad. datos personales y no tratar los datos
personales para finalidades distintas.
Articulos vinculados: 66, 67, 68, 69 y 70 de la LGPDPPSO y 113 a 118 de los Lineamientos Generales.
6.U. ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO
Ver Anexo 5
7.U. PORTABILIDAD
Obligaciones Actividades para su cumplimiento Unidod odm_ini.srrutivu Medio's _ b ocediar - d
responsable del cumplimiento ~ cumplimiento

e Otorgar al fitular una copia de
los datos objeto de tratamiento
en un formato electronico
estructurado  y  comGnmente
utilizado que le permita seguir
utilizandolos.

1. Atender las solicitudes del ejercicio del
derecho de portabilidad segin los
riterios y pardmetros establecidos por la
LGPDPPSO y los Lineamientos que
establecen los pardmetros, modalidades y
procedimientos para la portabilidad de
datos personales, publicados en el Diario
Oficial de la Federacion el 12 de febrero
de 2018.

Unidad de Transparencia

Documentacion que se genere
para atender las solicitudes de
ejercicio  del  derecho  de
porfabilidad.

Articulos vinculados: 57 de la LGPDPPSO y en general los Lineamientos que establecen los pardmetros, modalidades y procedimientos para la

portabilidad de datos personales®.

3 http://dof.gob.my/nota_detalle.php?codigo=55128478&fecha=12/02/2018
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4.2.4 Obligaciones relevantes en la etapa de ELIMINACION de los datos personales

1.E. SUPRESION DE LOS DATOS PERSONALES (CALIDAD)

Obligaciones

e Suprimir los datos personales
cuando hayan dejodo de ser
necesarios para el cumplimiento
de las finalidades y una vez que
conduya  su plazo  de
conservacion establecido.

e Previo a la supresion procederd
el blogueo.

e Establecer politicas, métodos y
fécnicas  orientadas @ o
supresion definitiva de los datos
personales, de tal manera que
la probabilidad de recuperarlos
0 reutilizarlos sea minima.

Adtividades para su cumplimiento

1. Tener identificados los plazos de
conservacion  de  las  series
documentales que contienen datos
personales.

2. Redlizar la eliminacion de los
documentos  correspondientes @
dichas series documentales cuando
haya concuido el plazo de
conservacion respectivo.

3. Considerar en el plozo de
conservacion y en el procedimiento
de archivos, la etapa de blogueo de
los datos personales.

4. Establecer lus politicas, métodos y
técnicas orientadas a la supresion
definitiva de los datos personales,
considerando  los ~ atributos  de
imeversibilidad; ~ sequridad  y
confidencialidad y favorable al medio
ambiente”.

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

Unidad administrativa responsable
del cumplimiento
Direccion General de Administracion

Direccion General de Administracion

Direccion General de Administracion

Articulos vinculados: 23 de la LGPDPPSO y 23 de los Lineamientos Generales.

* http.//inicio.ifai.org.mx/Documentosdelnteres/Guia_Borrado_Seguro_DP.pdf
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UNIDAD DE TRANSPARENCIA

Medios para acreditar el
cumplimiento

Instrumentos de clasificacion

archivistica.

Evidencia generada en la

eliminacion de los documentos.

Inventario de datos personales

Procedimiento de archivo que
incluye el blogueo.

Politicas, métodos y téenicas
desarrolladas.

Documentacion y evidencia que
s genere  con  SU
implementacion.
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4.2.5 Otras obligaciones de las personas servidoras pablicas responsables del trafamiento de datos personales
0 de garantizar el derecho a la proteccion de los datos personales

RESPONSABILIDAD

Obligaciones

e Autorizar y destinar recursos para la
instrumentacion de  programas y
politicas de proteccion de datos
personales.

e Elaborar politicas y programas de
proteccion  de  datos  personales
obligatorios y exigibles al interior de
la institucion, tomando en cuenta el
desarrollo tecnoldgico y las técnicas
existentes; lo naturaleza, contexto,
alcance, finalidades del tratamiento,
atribuciones  y  facultades  del
responsable y demds cuestiones que
se consideren convenientes.

e Poner en prdctica un programa de
capacitacion y  actualizacion  del
personal sobre las obligaciones y
demds deberes en materia de
proteccion de datos personales.

o Revisar periddicamente las politicas y
programas de seguridad de datos
personales para  determinar  las
modificaciones que se requieran.

e Establecer un sistema de supervision
y vigilancia intema y/o externas,
incuyendo auditorias,  para
comprobar el cumplimiento de las
politicas de proteccion de  datos
personales.

Actividades para su cumplimiento

1. Prever presupuesto  para
instrumentacion de programas y politicas
de proteccion de datos personales.

2. Elaborar un programa de proteccion de
datos personales que contemple el
cumplimiento obligatorio al interior de la
organizacion del responsable.

3. Elaborar y aplicar un programa de
capacitacion  y  actualizacion  de las
personas servidoras pablicas en materia de
profeccion  de datos  personales, de
conformidad  con el apartado  de
Capacitacion de este Programa.

4. Establecer un sistema de supervision y
vigilancia interna y/o externa  para
comprobar el cumplimiento de este
programa, incluyendo las medidas de
sequridad, que prevea una revision cada
dos afios o antes si es necesario por un
cambio sustancial en el tratamiento.
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Unidad administrativa
responsable del
cumplimiento
Direccion  General de | e
Administracion

Comité de Transparencia. = e

Comité de Transparenciay =
Unidad de Transparencia

Comité de Transparencia. =

Medios para acreditar el
cumplimiento

Presupuesto del ejercicio en
Curso.

Programa de  Proteccion de
Datos personales.

Programa de capacitacion de la
SESNA.

Programa de supervision y
vigilandia, —y  resultados
obtenidos.
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Obligaciones

o Establecer procedimientos para recibir
y responder dudas y quejas de los
titulares, que sea de fdcil acceso y con
la mayor cobertura  posible;
considerando el perfil de los titulares
y lo forma en que se mantiene
confacto 0 comunicacion directa o
cotidiana con ellos, asi como estar, en
todo momento, habilitado.

o Disedar, desarrollar e implementar
los politicas publicas, programas,
sevicios, sistemas o plataformas
informaticas, aplicaciones
electronicas o cualquier otra
tecnologia  que  implique el
tratamiento de datos personales, de
conformidad con las disposiciones
previstas en la  LGPDPPSO, los
Lineamientos Generales y los demds
que resulten aplicables en la materia,
para lo cual se deberdn aplicar los
medidas de cardcter administrativo,
técnico, fisico o cualquier ofra que
resulten necesarias.

e Implementar  mecanismos  para
evidenciar el cumplimiento de los
principios, deberes y obligaciones
ante los titulares y el Instituto, tanto
de trafamiento propios como de
aquéllos  realizados  por  los
encargados y en las transferencias
nacionales e infernacionales.

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

Actividades para su cumplimiento

5. Establecer un procedimiento para
atender dudas y quejas de los fitulares con
las caracteristicas sefaladas en la columna
anterior.

6. Disefiar o modificar las politicas pablicas,
programas,  servicios,  sisfemas 0
plataformas  informdticas,  aplicaciones
electronicas o cualquier ofra tecnologia que
implique el tratamiento de datos personales
para cumplir con la normativa aplicable.

7. En todos los casos generar pruebas para
acreditar el cumplimiento de los principios,
deberes y obligaciones que establece la
LGPDPPSO, los Lineamientos Generales y
demds  disposiciones  que  resulten
aplicables.

Unidod administrativa
responsable del
cumplimiento

Comite y Unidad de

Transparencia.

USTPDN

URPP

Direccion  General  de
Administracion

Unidades

administrativas, ~ Comité
de Transparencia
Unidad de Transparencia.

Articulos vinculados: 29 y 30 de la LGPDPPSQ y 46 al 54 de los Lineamientos Generales.
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UNIDAD DE TRANSPARENCIA

Medios para acreditar el
cumplimiento

Procedimiento establecido.

Politicas publicas, programas,
servicios, sistemas 0
plataformas informdticas,
aplicaciones ~electronicas o
cualquier ofra tecnologia.

Prugbas generadas segin lo
establecido en la columna de
“Medios para  acreditar el
cumplimiento” de todos los
cuadros de este Programa.
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Obligaciones

Realizar una evaluacion de impacto
en la proteccion de datos personales,
y presentarla ante el drea establecida
por el INAI cuando se pretenda poner
en operacion o modificar politicas
piblicas, sistemas o plataformas

SECRETARIA EJECUTIVA DEL SISTEMA NACIONAL ANTICORRUPCION

EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS PERSONALES

Actividades para su cumplimiento

1. Establecer un procedimiento que prevea
lo siguiente:

O

Los mecanismos para detectar los
casos en que se requiera la
realizacion de la Evaluacion de
Impacto en la Proteccion de Datos

Unidod administrativa
responsable del
cumplimiento
Unidad de Transparencia

informdticas, aplicaciones Personales.
electionicas o cualquier oft o los  mecanismos para o
tecnologia  que  impliquen el elaboracion y presentacion de las
fratamiento intensivo o relevante de Evaluaciones de Impacto en la
datos personales. Proteccion de Datos Personales.
o Los medios para la atencion de las
observaciones que, en su caso,
emita el INAI.

o  Presentar lo evaluacion ante el INAI 2. Presentar en tiempo y forma las = UT

30 dias anfes de la puesta en  Evaluaciones que se requieran ante el drea  USTPDN
operacién o modificacion de politicas  que establezca el INAI. URPP
piblicas, sistemas o plataformas DGV
informaticas, aplicaciones

electronicas o cualquier  otra

tecnologia.

o Atender las observaciones que en su
caso realice el INAI, y justificar
cuando ello no sea posible.

Articulos vinculados: 74, 75, 77, 78 y 79 de la LGPDPPSO y 120 de los Lineamientos Generales.
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UNIDAD DE TRANSPARENCIA

Medios para acreditar el
cumplimiento

Procedimiento para detectar los
Casos en que se requiera la
realizacion de la Evaluacion de
Impacto en la Proteccion de
Datos Personales.

Este procedimiento se hard del
conocimiento del Comité de
Transparencia.

Documentacion que se genere
con motivo de la presentacion
de la Evaluacion ante el INAl'y
lo afencion  de las
observaciones que en su caso
emita el Instituto.
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5. Funciones del Comité de Transparencia y de la Unidad de Transparencia

En el siguiente apartado se detallan las funciones de la Unidad de Transparencia y Comité de Transparencia de la SESNA.

COMITE DE TRANSPARENCIA
Unidad .
L Medios para
. . - administrativa .
Funciones Actividades para su cumplimiento acreditar el
responsable del -
- cumplimiento
cumplimiento
o El Comité de Transparencia serd la autoridad mdxima en 1. Establecer un programa de trabajo para la  Comité de eProgramas
materia de proteccion de datos personales al inferior del sujeto ~ implementacion del Programa. Transparencia.  esfablecidos e
obligado y tendrd las siguientes funciones: implementados.
o Coordinar, supervisar y realizar las acciones necesarias para 2. Supenisar la debida implementacion del
garantizar el derecho a la proteccin de los datos personales  Programa  por parte de los  unidades
en el INAI, de conformidad con los disposiciones previstas en  gdministrativas y realizar los modificaciones o
la .LGPDPPSO y en .uquellus disposiciones que resulten mejoras al mismo que resulfen perfinentes.
aplicables en la materig;
© :"ST'TU”' enf‘sp o, pr?cedm;!tlenttés ||ntern(;§ Eo(rj“ oseguro; 3. Establecer un procedimiento para supervisar
a mayor eficiencia en la gestion de las solicitudes para e - , .
1 Moy g P el cumplimiento de los medidas de seguridad,
ejercicio de los derechos ARCO; . .
. " . controles y acciones previstos en el documento
o Confirmar, modificar o revocar las determinaciones en las que i
o ) de sequridad.
se declare la inexistencia de los datos personales, o se niegue
por cualquier causa el ejercicio de alguno de los derechos o
ARCO: 4. Establecer un programa de capacitacion y
o Establecer y supenvisar la aplicacion de criterios especificos OCITU(_]“ZGC'O" pare. los personas senidoras
que resulten necesarios para una mejor observancia de lo piblicas, en materio de profeccidn de-dofos
LGPDPPSO y en aquellas disposiciones que resulten personales.
aplicables en la materig;
o Supenvisar, en coordinacion con las unidades administrativas
competentes, el cumplimiento de las medidas, controles y
acciones previstas en el documento de seguridad;
o Dar seguimiento y cumplimiento a las resoluciones emitidas
por el INAI;
o Establecer programas de capacitacion y actualizacion para las
personas servidoras publicas en materia de proteccion de
datos personales, y
o Darvista al drgano inferno de control o instancia equivalente
en aquellos casos en que tenga conocimiento, en el ejercicio
de sus atribuciones, de una presunta irregularidad respecto
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U.nidud . Medios para
. . - administrativa i
Funciones Adividades para su cumplimiento acreditar el
responsable del -
- cumplimiento
cumplimiento

de determinado tratamiento de datos personales;
particularmente en casos relacionados con la declaracion de
inexistencia que realicen las unidades administrativas.

e Establecer un programa anual de capacitacion y actualizacion  Establecer un programa anual de capacitacion ~ Comité de ePrograma anual
en materia de proteccion de datos personales, dirigido tanto @y actualizacion en materia de proteccion de = Transparencia  de capacitacion
personal como a encargados datos personales para las personas servidoras

péblicas y encargados.

Articulos vinculados: 84 y 92 de la LGPDPPSO.

UNIDAD DE TRANSPARENCIA
Unidad .
o Medios para
. .. - administrativa i
Funciones Actividades para su cumplimiento acreditar el
responsable del -
- cumplimiento
cumplimiento
La Unidad de Transparencia tendrd las siguientes funciones en materia de 1. Establecer  procedimientos = Unidad ~ de e  Procedimientos
proteccion de datos personales: internos  para cumplir con sus ~ Transparencia. y  programas
o Auxiliary orientar al titular que lo requiera con relacion al ejercicio ~ funciones y para gestionar de establecidos e
del derecho a la proteccion de datos personales; manera eficiente las solicitudes de implementados.
o Gestionar las solicitudes para el ejercicio de los derechos ARCO; derechos ARCO.
o Establecer mecanismos para asegurar que los datos personales solo
se enfreguen o su fitulor o su represenfonte debidamente ' 9 Disgfiar I mefodologia y
aceditados; programa  de  evaluaciones  de
o Informar al fitular o su representante el monto de los cosfos a cubrir i sobre la gestion de las
por la reproducci6n y envio de los datos personales, con bose en lo ¢ jicirides de ierdido de los
establecido en |0§Q|sp03|C|0nes normuhvusuphcublgs; . derechos ARCO, y oplicor dichas
o Proponer al Comité de Transparencia los procedimientos intemos evaluacionss
que aseguren y fortalezcan mayor eficiencia en la gestion de las ’
solicitudes para el ejercicio de los derechos ARCO;
o Aplicar instrumentos de evaluacion de calidad sobre la gestion de
las solicitudes para el ejercicio de los derechos ARCO, y
o Asesorar a las unidades administrativas en materia de proteccion de
datos personales.
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l!n!dud . Medios para
. g - administrativa .
Funciones Actividades para su cumplimiento acreditar el
responsable del -
- cumplimiento
cumplimiento
o Auxiliary orientar al titular en la elaboracidn de las solicitudes para el 3. Auxiliar y orientar a los itulares ~ Unided ~ de e  Procedimientos
ejercicio de sus derechos ARCO, en especial en aquellos casos en que ~ en las presentaciones de sus ~ Transparencia. y  programas
el fitular no sepa leer ni escribir, asi como informar sobre la obligacion  solicitudes de ejercicio de derechos establecidos e
del titular de acreditar su identidad y, en su caso, la identidad y = ARCO. implementados.

personalidad de su representante.

e Para el caso de las personas con alguna discapacidad, la Unidad de
Transparencia procurard atender a cada uno de los fitulares, de
acverdo con su situacion particular, facilitando en todo momento la
informacion que éstos requieran para el ejercicio de sus derechos ARCO.

Arficulos vinculados: 85, 87, 92 de la LGPDPPSO.
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6. Revisiones y Auditorias

Con objeto de monitorear y revisar la eficacia y eficiencia del sistema de gestion en que se basa este Programa, se deberd contar con un programa
para llevar a cabo dos tipos de acciones: 1) auditorias y 2) revisiones administrativas.

Las auditorias las deberd realizar un actor externo, siempre que exista suficiencia presupuestaria, al Comité de Transparencia. Por otro lado, las
revisiones administrativas las realizard el propio Comité con el apoyo de la Unidad de Transparencia.

Las auditorias podrdn ser:

inai

INTERNAS

realizadas por el responsable cuando exista el presupuesto realizadas a través del INAI segun el
para ello y la importancia del articulo 151 de la LGPDPPSO
caso lo amerite

Internas, revisiones realizadas por el responsable.

Externas, cuando exista el presupuesto para ello y la importancia del caso lo amerite, o

Voluntarias, realizadas a través del INAI segdn el articulo 151 de la LGPDPPSO, cuando sea con relacion a un tratamiento
especifico y no a todo el sistema de gestion de los datos personales.
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Obligaciones

ol responsable deberd contar
con un programa de auditoria,
infemo  y/0  externo, para
monitorear y revisar la eficacia
y eficencia del sistema de
gestion.

Actividades para su cumplimiento

1. Elaborar un programa de
aplicacion ~ de  los  revisiones
administrativas y auditorias.

2. Realizar al menos una auditoria
integral al programa una vez al afio,

siempre  que exista  suficiencia
presupuestal.
3. levar a cabo revisiones

administrativas, las cuales deberdn
estar documentadas, y tendrdn como
objetivo supervisar: 1) El adecuado
desarrollo vy efectividad de este
Programa, o bien, 1) El dehido
tratamiento en los cambios que
afecten aspectos significativos en la
proteccion de datos personales, como
nueva normatividad, tecnologia, o
procesos o procedimientos.

Unidad administrativa responsable
del cumplimiento
Comité de Transparencia

Actores externos ol Comité de

Transparencia

Comité de Transparencia y Unidad de
Transparencia

Articulos vinculados: 30 Fraccion V, 33 fraccion VII de la LGPDPPSQ y 63 de los Lineamientos Generales.
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Medios para acreditar el

cumplimiento
Programa de aplicacion de
revisiones  administrativas  y
auditorias

Reportes de las auditorias.
Resultados  que  permitan
identificar el nivel de madurez
del sujeto obligado con relacion
a lo profeccion de datos
personales en su posesion.
Mecanismos para asegurar lo
objetividad e imparcialidad del
auditor 'y el programa
propuesto.

Documentos que acrediten la
realizacion  de la  revision
administrativa.
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/. Acciones para la mejora continua del Programa

En esta fase del Programa se adoptardn las medidas preventivas y correctivas que hayan resultado de las auditorias y revisiones realizadas, o bien
que se hayan obtenido de ofras fuentes de informacion relevantes.

Los puntos de mejora de la implementacion del Programa podrdn ser de dos tipos:

1. Acciones preventivas, aquéllas encaminadas a evitar cualquier “no conformidad” (no cumplimiento) con relacion a lo establecido en este Programa.
En las acciones preventivas se deben llevar a cabo las siguientes actividades:

o Analizar y revisar las posibles causas de no conformidad;

e Determinar las no conformidades que podria desencadenarse a partir de ciertas situaciones de riesgo para el tratamiento de datos
personales;

e Evaluar lus acciones necesarias para evitar que la no conformidad ocurra;

e Deferminar e implementar estas acciones;

e Documentar los resultados de las acciones tomadas, y

o Revisar la eficacia de las acciones preventivas fomadas.

2. Acciones correctivas, aquéllas encaminadas a eliminar las causas de la “no conformidad” con relacion a lo previsto en este Programa.
En las acciones correctivas se deben llevar a cabo, al menos, las siguientes actividades:

o  Analizar y revisar la no conformidad;

o Determinar las causas que dieron origen a la no conformidad;

o Evaluar las acciones necesarias para evitar que la no conformidad vuelva a ocurrir;
e  Implementar estas acciones;

e Documentar los resultados de las acciones tomadas, y

e Revisar la eficacia de las acciones correctivas tomadas.

El objetivo de las acciones correctivas es eliminar la causa de la no conformidad, o bien, reducir su grado de prevalencia.

El Comité de Transparencia establecerd el plazo limite para que se corrijan las no conformidades detectadas.

El Comité de Transparencia documentard las medidas preventivas o correctivas realizadas para la mejora confinua en la implementacion de este
Programa.
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Obligaciones Achwdod.e SOy Unidad udmlmsrru.r v Medios para acreditar el cumplimiento
cumplimiento responsable del cumplimiento
e El responsable deberd 1. Elaborar un  Comité de Transparencia e Procedimiento para la gestion de
implementar  acciones  procedimiento  para  la Unidad de Transparencia acciones preventivas y correctivas.
para evitar o corregir gestion de las acciones e Docwumentacion que acredite las
cwalguier N0 preventivas y correctivas. acciones  preventivas 0 correctivas
conformidad. implementadas, asi  como los

resultados y revisiones de las acciones
una vez implementadas.

Articulos vinculados: 34 de la LGPDPPSO y 63 de los Lineamientos Generales.
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8. Infracciones

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna obligacion prevista en este Programa realizard un exhorto a la

unidad administrativa responsable para que lleve a cabo las acciones necesarias para modificar esta situacion y evitar incumplimientos futuros o
situaciones de riesgo.

Al respecto, es importante que las personas servidoras pablicas que estan a cargo del tratamiento de datos personales tengan presente que de
conformidad con el articulo 163 de lo LGPDPPSO serdn causas de sancion por incumplimiento de las obligaciones establecidas en dicha ley, las

siguientes:

Vi.

VIl.
VIII.

XI.
XIl.
Xill.
XIV.

Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio de los derechos ARCO;

Incumplir los plazos de atencion previstos en la LGPDPPSO para responder las solicitudes para el ejercicio de los derechos ARCO o para
hacer efectivo el derecho de que se trate;

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de manera indebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comision;

Dar tratamiento, de manera intencional, a los datos personales en contravencion a los principios y deberes establecidos en la LGPDPPSO;
No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a que refiere el articulo 27 de la LGPDPPSO,
seqUn sea el caso, y demds disposiciones que resulten aplicables en la materio;

Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan las caracteristicas sefialadas en las leyes que
resulten aplicables. La sancion slo procederd cuando exista una resolucion previa, que haya quedado firme, respecto del criterio de
clasificacion de los datos personales;

Incumplir el deber de confidencialidad establecido en el articulo 42 de la LGPDPPSO;

No establecer las medidas de seguridad en los términos que establecen los articulos 31, 32 y 33 de la LGPDPPSO;

Presentar vulneraciones a los datos personales por la falta de implementacion de medidas de seguridad segdn los articulos 31, 32 y 33 de
la LGPDPPSO;

Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la LGPDPPSO;

Obstruir los actos de verificacion de la autoridad;

Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5 de la LGPDPPSO;

No acatar las resoluciones emitidas por el Insfituto, y

Omiir la entrega del informe anual y demds informes a que se refiere el articulo 44, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacion Pablica, o bien, entregar el mismo de manera extempordnea.

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XII, y XIV, asi como la reincidencia en las conductas previstas en el resto de

las fracciones serdn consideradas como graves.
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De conformidad con el articulo 105 de los Lineamientos Generales, cuando alguna unidad administrativa se niegue a colaborar con la Unidad de
Transparencia en la atencion de las solicitudes para el ejercicio de los derechos ARCO, ésta dard aviso al superior jerdrquico para que le ordene realizar
sin demora las acciones conducentes.

Si persiste la negativa de colaboracion, la Unidad de Transparencia lo hard del conocimiento del Comité de Transparencia para que, a su vez, dé vista
al organo interno de control, contraloria o instancia equivalente y, en su caso, dé inicio el procedimiento de responsabilidad administrativo respectivo.

Cabe destacar que las sanciones de cardcter econdmico no podrdn ser cubiertas con recursos publicos.

Las responsabilidades que resulten de los procedimientos administrativos correspondientes son independientes de las del orden civil, penal o de
cualquier otro tipo que se puedan derivar de los mismos hechos.

El Comité de Transparencia tomard las medidas necesarias para que las personas servidoras pblicas del sujefo obligado conozcan esta informacion.
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