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8. MECANISMOS DE MONITOREQ Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Como mecanismos de monitoreo, se utilizan las auditorias que registran los accesos a sistemas y datos de todos los usuarios con el objetivo de detector
posibles riesgos de seguridad.

Los registros de auditoria deberdn incluir:
|dentificacion del usuario.

Fecha de inicio y fin.
Registros de intentos exitosos y fallidos de acceso a los sistemas.

Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

En todos los casos, los registros de auditoria serdn archivados preferentemente en un equipo diferente al que los genere, la periodicidad de las revisiones
se realizard de manera semestral.

La USTPDN, junto a los responsables de los sistemas de informacion, definirdn un cronograma de depuracion de registros.

Monitoreo del Uso de los Sistemas

Se realiza un monitoreo sobre el uso de las instalaciones de procesamiento de la informacion, a fin de garantizar que los usuarios solo estén
desempefiando actividades que hayan sido autorizadas explicitamente. La periodicidad de las revisiones se realizard de manera semestral.

Todos los empleados deben conocer el alcance preciso del uso adecuado de los recursos informaticos, asi como las actividades que pueden ser objeto de
control y monitoreo.

Entre los eventos que deben tenerse en cuenta, se enumeran las siguientes:
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1. Acceso no autorizado, incluyendo detalles como:

|dentificacion del usuario.
Fecha y hora de eventos clave.
Tipos de eventos.

Archivos a los que se accede.
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2. Todas las operaciones con privilegio, como:

Uso de cuenta de administrador.
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Inicio y cierre del sistema.

Conexion y desconexion de dispositivos de ingreso y salida de informacion o que permitan copiar datos.
Cambio de fecha/hora.

Cambios en la configuracion de la sequridad.

Alta de servicios.
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3. Infentos de acceso no autorizado, como:

a) Intentos fallidos.
b)  Violaciones de accesos y nofificaciones para “Gateways” y “Firewalls”.
¢)  Alertas de sistemas de defeccion de infrusiones.

4. Mertas o fallas de sistema como:

a)  Alertas o mensajes de consola.
b)  Excepciones del sistema de registro.

¢)  Alarmas del sistema de administracion de redes.
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Registro y Revision de Fventos

La USTPDN registra y revisa los eventos de auditoria, orientado a producir un informe de las amenazas detectadas contra los sistemas y los métodos
utilizados.

Lo periodicidad de dichas revisiones es de manera semestral utilizando herramientas especificas para auditoria o utilitarios adecuados para llevar a
cabo el control de los registros.

Las herramientas de registro deberdn contar con los controles de acceso necesarios, a fin de garantizar que no ocurra:

1. Lo desactivacion de la herramienta de registro.

La alteracion de mensajes registrados.

La edicion o supresion de archivos de registro.

La saturacion de un medio de soporte de archivos de registro.

La falla en los registros de los eventos.

La sobre escritura de los registros.

Sincronizacion de Relojes

Afin de garantizar la exactitud de los registros de auditoria, los equipos que realicen estos registros deberdn tener una correcta configuracion y ajuste
de sus relojes, donde se verificardn los mismos contra una fuente externa del dato y la modalidad de correccion ante cualquier variacion significativa.
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