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RESOLUCION DEL COMITE DE TRANSPARENCIA DE LA SECRETARIA EJECUTIVA DEL
SISTEMA NACIONAL ANTICORRUPCION CON MOTIVO DE LA DECLARACION DE
CLASIFICACION REALIZADA POR LA UNIDAD DE SERVICIOS TECNOLOGICOS Y
PLATAFORMA DIGITAL NACIONAL (USTPDN), RELATIVA A LA SOLICITUD DE ACCESO A
LA INFORMACION PUBLICA CON NUMERO DE FOLIO 331637022000231.

VL.

Vil.

ANTECEDENTES

El 04 de mayo de 2015, se publicd en el Diario Oficial de la Federacién la Ley General
de Transparencia y Acceso a la Informaciéon Publica (LGTAIP).

El 27 de mayo de 2015 se publicd en el Diario Oficial de la Federacién el “Decreto por
el que se reforman, adicionan y derogan diversas disposiciones de la Constitucion
Politica de los Estados Unidos Mexicanos, en materia de combate a la corrupciéon”,
mediante el cual se reforma, entre otros, el articulo 113 constitucional, instituyéndose
el Sistema Nacional Anticorrupcion (SNA) como la instancia de coordinacion entre
las autoridades de todos los érdenes de gobierno competentes en la prevencion,
deteccion y sancion de responsabilidades administrativas y hechos de corrupcidn, asi
como en la fiscalizaciéon y control de recursos publicos.

El15 de abril de 2016, se publicd en el Diario Oficial de la Federacidn los Lineamientos
Cenerales en Materia de Clasificacidn y Desclasificacién de la Informacidn, asi como
para la Elaboracion de Versiones PUblicas (Lineamientos).

El 09 de mayo de 2016, se publicé en el Diario Oficial de la Federacion la Ley Federal
de Transparencia y Acceso a la Informacion Publica (LFTAIP).

El 18 de julio de 2016, se publicé en el Diario Oficial de la Federacién el Decreto del
Titular del Poder Ejecutivo Federal, por el que se expidid la Ley General del Sistema
Nacional Anticorrupcién (LGSNA) cuyo articulo 24 dispone la creacidn de un
organismo descentralizado, no sectorizado, con personalidad juridica y patrimonio
propio, con autonomia técnica y de gestidén, con sede en la Ciudad de México,
denominado Secretaria Ejecutiva del Sistema Nacional Anticorrupcion (SESNA).

El articulo Cuarto transitorio de la Ley General del Sistema Nacional Anticorrupcion
(LGSNA) establece que la SESNA debia iniciar sus operaciones, a mas tardar a lgs
sesenta dias siguientes a la sesidn de instalaciéon del Comité Coordinador del SNA. '

El dia 04 de abril de 2017 se instald el Comité Coordinador del SNA.
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El dia el 27 de junio de 2022, en la Primera Sesién Extraordinaria del Organo de
Gobierno de la SESNA del mismo afo, fue nombrado el nuevo Secretario Técnico,
persona servidora publica con funciones de direccion de esta Secretaria, como las
demas que le confiere la LGSNA.

Con fecha del 03 de octubre de 2022 fue presentada la solicitud de acceso a la
informacién publica con nimero de folio 331637022000231 a través del Sistema de
Solicitud de Acceso a la Informacién de la Plataforma Nacional de Transparencia,
misma gue se transcribe a continuacion:

“‘Descripcién clara de la solicitud de informacién

“Podrian responder a la pregunta: ;Coémo previene la dependencia ataques de
cibernéticos y/o hackeo? -Solicito informacién y registro acerca de los intentos de
ciberataques, hackeo o filtracién de informacién que la dependencia ha sufrido del 2012
a la fecha. -Solicito las auditorias realizadas en materia de evaluacion de ciberseguridad
realizadas en la dependencia -Solicito informacién sobre los softwares, pregramas o
medidas de proteccién de ciberseguridad en su dependencia, asi como las fechas en
que comenzaron a utilizarse, sus actualizaciones. -lgualmente, solicito informacion
sobre capacitaciones recibidas de 2012 a la fecha en torno a ciberseguridad a elementos
de su dependencia.” (SIC).

El 03 de octubre de 2022, la Unidad de Transparencia turné la solicitud a la Unidad
de Servicios Tecnolégicos y Plataforma Digital Nacional (USTPDN) por ser la
unidad administrativa competente para dar respuesta.

El 18 de octubre de 2022, la Unidad de Servicios Tecnolégicos y Plataforma Digital
Nacional (USTPDN) dio respuesta a la solicitud 331637022000231, argumentando lo
siguiente:

“Podrian responder a la pregunta: ;Cémo previene la dependencia ataques de
cibernéticos y/o hackeo?

La dependencia se apega al marco regulatorio ISO 27001 con el objetivo de disminuir los
riesgos mediante la implementacidon de un Sistema de Gestion de la Seguridad 'de la
Informacidn y la implementacion de acciones clave como:

”
{

® Diagnostico integral de seguridad
® Evaluacion y tratamiento de riesges
o Gobierno de la seguridad de la informacion
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-Solicito informacion y registro acerca de los intentos de ciberataques, hackeo o
filtracion de informacién que la dependencia ha sufrido del 2012 a la fecha.

La institucién fue creada en 2017 y de esa fecha al dia de hoy, la institucién no ha tenido
brechas de ciberseguridad

-Solicito las auditorias realizadas en materia de evaluacién de ciberseguridad realizadas
en la dependencia

No se han realizado auditorias en la materia. Sin embargo, la SESNA ha realizado un
diagnédstico de seguridad para detectar y atender cualquier posible vulnerabilidad tanto de
la institucién como de las plataformas tecnoldgicas que maneja. Este estudio fue realizado
por un tercero por lo que los datos que contiene son de caracter reservado.

-Solicito informacién sobre los softwares, programas o medidas de proteccién de
ciberseguridad en su dependencia, asi como las fechas en que comenzaron a utilizarse,
sus actualizaciones.

La informacion especifica sobre software, programas y medidas de proteccién de
ciberseguridad se considera de caracter reservado al contener informacidn sensible como
versiones especificas de software y configuraciones, motivo por el cual no es posible
compartir esta informacién, sin embargo, se comunica que la SESNA cuenta con
mecanismos y estrategias de seguridad que ayudan a disminuir el riesgo vy la posibilidad de
un atagque, se mencionan algunas estrategias a continuacioén:

e Gestion activa de bots
e Politicas de respaldo

° OAuth 2.0

e Web Aplication Firewall

° Firewalls perimetrales

° Sistemas de deteccidén de intrusos

° Sistema de filtrado de contenido

° Politica de contrasenas seguras

° Captchas

° Aplicacion de actualizaciones y parches
® VPN's

° Antivirus

° Certificados SSL \ /L/
° Escaneo de vulnerabilidades \ ) |
-lgualmente, solicito informacién sobre capacitaciones recibidas de 2012 a la fecha en

torno a ciberseguridad a elementos de su dependencia.
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ceso a la informacion Pdblica:

La institucidn fue creada en 2017 y de esa fecha al dfa de hoy, el personal de |a instituciéon no
ha recibido, por parte de la SESNA, capacitacién en materia de ciberseguridad.

Al respecto, me permito solicitar se someta a consideracion del comité de Transparencia
la reserva de la informacién del punto 3 y 4 debido a que incluye informacién que se
considera reservada, lo anterior con fundamento en el articulo 110 fraccién VIl y Vil de
la LGTAIP.

Prueba de Daro

En virtud de lo antes mencionado, se considera que, al revelar la informacidn solicitada
referente en materia de evaluacién de ciberseguridad realizadas en la dependencia e
informacién sobre los softwares, programas o medidas de proteccion de
ciberseguridad, trata de caracteristicas técnicas muy especificas de la infraestructura
tecnoldgica (versiones especificas de software y configuraciones, sistemas y equipos de
informatica), dando a conocer lasvulnerabilidades y los planes de remediacion que la SESNA
contempla para su mitigacion; la cual contiene informacion sensible que al darlos a conocer
revelarian elementos que de ser utilizados de una manera malintencionada, ponen en
riesgo la integridad de la informacidn y los sistemas de esta Secretaria propiciando gue se
cause un dafio presente, probable y especifico, revelando elementos que pudieran ser
usados para intentar vulnerar nuestros controles de seguridad.

La infraestructura tecnoldgica (sistemas y equipos de informatica), asi como los
mecanismos de seguridad informatica de la SESNA, minimizan posibles riesgos para
mantener la confidencialidad, integridad y disponibilidad de la informacién resguardada de
la institucion, la cual es considerada como sensible, toda vez que dicha informacion es
utilizada para mantener a salvo la informacion de la institucion por lo cual: el proporcionar
la informacién de configuracion de dicha infraestructura podria ser usada para facilitar el
acceso de un tercero a la red institucional, lo cual propicia la vulneracién de lo que
culminaria en un riesgo al sistema interno de la institucidn, consumandose con ello el delito
de acceso ilicito a sistemas y equipos de informatica, motivo por el cual no es posible
compartir esta informacion, lo anterior con fundamento en el articulo 110 fraccién Vil de la
Ley Federal de Transparencia y acceso a la informacién publica (LFTAIP).”

Por lo antes expuesto, se solicita que, se someta a consideracion del Comité de

Transparencia de la SESNA, esta clasificacion, a efecto de que dicho dérgano

colegiado confirme la clasificacion de la informaciéon relativa a la evaluacién de
ciberseguridad realizada en la dependencia e informacién sobre los softwares,
programas o medidas de proteccién de ciberseguridad, con fundamento en el

[e]
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articulo 110 fraccién Vil de la Ley Federal de Transparencia y Acceso a la Informacién
Pudblica (LFTAIP), por considerarse reservada por un plazo de tres afios.

Xlll. En esa tesitura, este Comité de Transparencia procede a valorar las manifestaciones
expuestas por la Unidad de Servicios Tecnolégicos y Plataforma Digital Nacional
(USTPDN), de conformidad con los siguientes:

CONSIDERANDOS

Primero.- El Comité de Transparencia de la Secretaria Ejecutiva del Sistermma Nacional
Anticorrupcion es competente en términos de los articulos 43 y 44, fraccion Il de la
Ley General de Transparencia y Acceso a la Informacién Publica y Sexagésimo
segundo de los Lineamientos GCenerales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones
Publicas, para confirmar, modificar o revocar las determinaciones que en materia
de clasificacion de la informacién realicen los titulares de las dreas de los sujetos
obligados y aprobar las versiones publicas elaboradas para el cumplimiento de las
obligaciones de transparencia establecidas en los Titulos Quinto de la LGTAIP y
Tercero de la LFTAIP.

Al respecto es importante sefalar que el articulo 97 de la LFTAIP dispone que:

Articulo 97. La clasificacion es el proceso mediante el cual el sujeto
obligado determina que la informacion en su poder actualiza alguno de
los supuestos de reserva o confidencialidad, de conformidad con o
dispuesto en el presente Titulo.

()

Los titulares de las Areas de los sujetos obligados serdn los responsables
de clasificar la informacién, de conformidad con lo dispuesto en la Ley
General y la presente Ley.

Segundo. - La Unidad de Servicios Tecnolégicos y Plataforma Digital Nacional /
(USTPDN) ha realizado un diagnéstico de seguridad para detectar y atender
cualquier posible vulnerabilidad tanto de la institucion como de las plataformas
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tecnolégicas que maneja. Este estudio fue realizado por un tercero por lo que los
datos gue contiene son de caracter reservado y por otra parte al revelar Ia
informacién solicitada referente en materia de evaluacién de ciberseguridad
realizadas en la dependencia e informacién sobre los softwares, programas o
medidas de proteccion de ciberseguridad, trata de caracteristicas técnicas muy
especificas de la infraestructura tecnoldgica (versiones especificas de software y
configuraciones, sistemas y equipos de informatica), dando a conocer las
vulnerabilidades y los planes de remediacidon gue la SESNA contempla para su
mitigacion; la cual contiene informacidon sensible que al darlos a conocer revelarian
elementos que de ser utilizados de una manera malintencionada, ponen en riesgo la
integridad de la informacidn y los sistemas de esta Secretaria propiciando que se
cause un dafno presente, probable y especifico, revelando elementos que pudieran
ser usados para intentar vulnerar nuestros controles de seguridad.

Tercero. - La informacién reservada por la Unidad de Servicios Tecnolégicos y
Plataforma Digital Nacional (USTPDN) es la referente a:

o« Diagnéstico de seguridad para detectar y atender cualquier posible
vulnerabilidad tanto de Ila institucion como de las plataformas
tecnolégicas que maneja.

e Informacién sobre los softwares, programas o medidas de proteccién de

ciberseguridad.
Cuarto. - La clasificacion de la informacion testada tiene fundamento en los articulos 97
(ya transcrito) y N0, fraccién VII de la LFTAIP, que se reproducen para mayor
referencia:

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacion reservada podrad clasificarse aquella cuya publicacion:

()

VIl. Obstruya la prevencion o persecucion de los delitos;
() \ , /

En el caso, también resulta aplicable el Vigésimo sexto de los Lineamientos Generales en
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Materia de Clasificacién y Desclasificacién de la Informacién, asi como para la Elaboracidn
de Versiones Publicas:

Vigésimo sexto. De conformidad con el articulo 113, fraccién Vil de la Ley General,
podrd considerarse como informacién reservada, aquella que obstruya la
prevencion de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comision, o menoscabar o imitar la capacidad de las
autoridades para evitar la comision de delitos.

()

Por su parte, para la aplicacion de la prueba de dafio, el articulo 104 de la Ley General de
Transparencia y Acceso a la Informacién PuUblica (LGTAIP), determina lo siguiente:

Articulo 104. En la aplicacion de la prueba de dario, el sujeto obligado deberd
Jjustificar que:

I. Ladivulgacion de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad
nacional:

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda, y

Ill. La limitacion se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio.

Quinto. - La informacidn clasificada por la Unidad de Servicios Tecnolégicos y Plataforma
Digital Nacional (USTPDN) como reservada de acuerdo con los siguientes
argumentos:

“prueba de Dafo /L/

e En virtud de lo antes mencionado, se considera que, al revelar la mformauon/
solicitada referente en materia de evaluacion de ciberseguridad realizadas en Ia
dependencia e informacién sobre los softwares, programas o medidas de
proteccién de ciberseguridad, trata de caracteristicas técnicas muy especificas de ;
la infraestructura tecnoldgica (versiones especificas de software y configuraciones, /
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sistemas y equipos de informatica), dando a conocer las vulnerabilidades y los planes
de remediacién que la SESNA contempla para su mitigacion; la cual contiene
informacién sensible que al darlos a conocer revelarian elementos que de ser
utilizados de una manera malintencionada, ponen en riesgo la integridad de Ia
informacion y los sistemas de esta Secretaria propiciando que se cause un dafo
presente, probable y especifico, revelando elementos que pudieran ser usados para
intentar vulnerar nuestros controles de seguridad.

e La infraestructura tecnoldgica (sistemas y eguipos de informatica), asi como los
mecanismos de seguridad informatica de la SESNA, minimizan posibles riesgos para
mantener la confidencialidad, integridad y disponibilidad de la informacion
resguardada de la institucién, la cual es considerada como sensible, toda vez que
dicha informacién es utilizada para mantener a salvo la informacion de la
institucion por lo cual; el proporcionar la informacién de configuracién de dicha
infraestructura podria ser usada para facilitar el acceso de un tercero a la red
institucional, lo cual propicia la vulneraciéon de lo que culminaria en un riesgo al
sistema interno de la institucidon, consumandose con ello el delito de acceso ilicito a
sistermas y equipos de informatica, motivo por el cual no es posible compartir esta
informacidn, lo anterior con fundamento en el articulo 110 fraccién VIl de la Ley
Federal de Transparencia y acceso a la informacién ptblica (LFTAIP)."

En ese orden de ideas y de conformidad con los elementos con gue cuenta éste Comite de
Transparencia, determina la informacion relativa a la evaluacién de ciberseguridad y la
informacion sobre los softwares, programas o medidas de proteccion de
ciberseguridad son de cardcter reservado con fundamento en el articulo 110, fraccion VI
de la LFTAIP, lo anterior en razén que la difusiéon de las mismas podria menoscabar o limitar
la capacidad de este sujeto obligado para evitar la comision de delitos e incluso propiciar la
comision de los mismos maxime que en esas secciones se establece la manera en la cual
esta resguardada la informacion de la instituciéon, asi como su proteccion y las areas de
oportunidad que tiene este sujeto obligado en la salvaguarda de sus archivos electrénicos
ante los casos recientes de hackeo a instancias gubernamentales.

Al respecto, se considera correcta la valoracién de la Unidad de Servicios Tecnolégicos y
Plataforma Digital Nacional (USTPDN) respecto a la relevancia de reservar la informacion
antes mencionada para salvaguardar la capacidad de funcionamiento de este sujeto
obligado.

En conclusién, se considera que las Medidas de Seguridad Informatica de los sistemas de
la SESNA incluyendo la Plataforma Digital Nacional es informacién de caracter reseryvada,
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en consecuencia, son susceptibles de ser clasificados como reservada de conformidad con
lo establecido en el articulo 110, fraccidn VIl de la LFTAIP.

Sexto. - Por |o que hace el plazo de reserva, la Unidad de Transparencia estimé tres anos,
por lo que este Organo Colegiado atendiendo a las circunstancias de modo, tiempo
y lugar, se considera procedente el periodo sefialado para la reserva a partir del 19 de
octubre 2022, fecha en que el Comité de Transparencia de la Secretaria Ejecutiva del
Sistema Nacional Anticorrupcién confirmaé dicho plazo.

De esta manera, se cumple con lo establecido en el articulo 100 de la LFTAIP, que sefala lo
siguiente:

Articulo 100. Al clasificar informacion con cardcter de reserva es necesario,
en todos los casos, fijar un plazo de reserva.

Séptimo. - Derivado de los argumentos expresados, este Organo Colegiado considera que
fue agotado el procedimiento establecido en el articulo 140 de la LFTAIP, mismo que
es citado para mayor precision:

Articulo 140. En caso de que los sujetos obligados consideren que los
Documentos o la informacién requerida deban ser clasificados, debera
seguirse el procedimiento previsto en el Capitulo | del Titulo Séptimo de la
Ley General, atendiendo ademas a las siguientes disposiciones:

I. Confirmar la clasificacion;

Il. Modificar la clasificacion y otorgar total o parcialmente el
acceso a la informacién, y

lll.Revocar la clasificacion y conceder el acceso a la informacion.

El Comité de Transparencia podrd tener acceso a la informacion que esté
en poder del Area correspondiente, de la cual se haya solicitado su
clasificacion.

La resolucion del Comité de Transparencia serd notificada al interesado en
el plazo de respuesta a la solicitud que establece el articulo 135 de la

presente Ley. /’-\/

Con base en lo anteriormente expuesto y con fundamento en lo dispuesto por IOENartl’cqus'
64, 65, fraccion 11, 97,100, 110, fraccidn VII; y 140 de la LFTAIP; 104 de la LGTAIP; el Yigésimo
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sexto de los Lineamientos, este Comité de Transparencia por unanimidad emite la
siguiente:

RESOLUCION

PRIMERO.- En términos del articulo 140, fraccién | de la LFTAIP, se CONFIRMA Ia
clasificacién de la informacién como reservada de la informacién relativa a:
evaluacién de ciberseguridad y la informacion sobre los softwares,
programas o medidas de proteccién de ciberseguridad considerando que
se relacionan con el Documento de Seguridad SESNA 2022 y el Documento
de Seguridad de la Plataforma Digital Nacional 2022 cuyas versiones
publicas fueron aprobadas en la Décima sesién Extraordinaria de este
Comité el pasado 29 de junio de 2022.

SEGUNDO. - Se confirma que el periodo de reserva sea por tres anos, en términos de los
sefialado en el Considerando SEXTO de la presente resolucion.

TERCERO. - NOTIFIQUESE copia de |la presente resolucién a la persona solicitante, a través
de la via elegida al presentar la solicitud de acceso a la informacion publica.

CUARTO. - Publiguese la presente resolucion en el sitio de internet de este sujeto
obligado.
QUINTO.- Se hace del conocimiento de la persona solicitante, gue de conformidad

con lo dispuesto en los articulos 142 y 143 de la Ley General de Transparencia y
Acceso a la Informacidén Publica, 147 y 148 de |la Ley Federal de Transparencia y
Acceso a la Informacién Publica, podra interponer, por si mismo o a través de
su representante, de manera directa o por escrito, o por medios electréonicos,
recurso de revision ante el Instituto Nacional de Transparencia, Acceso a la
Informacién Pulblica y Proteccidn de Datos Personales (INAI) o ante esta
Unidad de Transparencia, dentro de los 15 dias habiles siguientes a la fecha de
la notificacion de la respuesta, medio de impugnacion que debera contener los
requisitos previstos en el articulo 149 de la Ley Federal mencionada. R

9

Asi lo resolvieron, los integrantes del Comité de Transparencia de la SESNA, el dia 19 de
octubre de 2022. ‘
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GOBIERNO DE e W SECRETARIA SECRETARIA EJECUTIVA DEL

. v 4 EIRGALITYS SISTEMA NACIONAL ANTICORRUPCION
"MEXICO " SNA :

COMITE DE TRANSPARENCIA

Resolucion: CT/010-Clasif.Reserv/2022

Solicitud de acceso a la informacion Publica:
331637022000231.

"2022, Ano de Ricardo Flores Magan”

LIC. RICARDO BAEZA SANT.

Titular de la Unidad de Transparencia
Presidente del Comité de Transpargncia

it ) s ’7///

ALUPE MORENO NEYRA MTRA. MONICA VARGAS RUIZ

LIC. AID

Suplente del Responsable del Area Titular del Organo Interno de Control en la
Coordinadora de Archivos Secretaria Ejecutiva del Sistema Nacional
Anticorrupcion
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