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INTRODUCCION

UNA MIRADA FRESCA AL ENTORNO

¢POR QUE ANALIZAR EL ENTORNO EXIS-
TENTE?

a publicacion de la Ley General del Sistema

Nacional Anticorrupcion (LGSNA o Ley) en

2016 cred una nueva serie de responsabili-
dades y atribuciones sobre actores nuevos y existen-
tes del entorno institucional mexicano. En el Titulo
cuarto de esta Ley se establece la necesidad de
construir una Plataforma Digital Nacional que servi-
ra, entre otras cosas, para administrar la informacién
requerida para la operacién del Sistema Nacional An-
ticorrupcion (SNA) con base en los siguientes tipos

de sistemas:

1. Sistema de evolucion patrimonial, de declara-
cion de intereses y constancia de presentacion
de declaracion fiscal;

2. Sistema de los servidores publicos que inter-
vengan en procedimientos de contrataciones
publicas;

3. Sistema nacional de servidores publicos y par-
ticulares sancionados;

4. Sistema de informacion y comunicacién del
Sistema Nacional y del Sistema Nacional de
Fiscalizacion;

5. Sistema de denuncias publicas de faltas admi-
nistrativas y de hechos de corrupcién, y

6. Sistema de informacion publica de contratacio-
nes.

Esta definicion tematica integra y define un nuevo
ecosistema de informacién que se desarrollara bajo
el auspicio de las instituciones sujetas a esta norma-
tividad. Un ecosistema de informacién hace referen-
cia al conjunto de soluciones operativas, tecnolégi-

cas y de gestion en conjunto con la infraestructura

tecnolégica y las metodologias implementadas para
el manejo de todos los aspectos del ciclo de vida de
la informacion en un area de interés definida y co-

mun.

Sin embargo, este ecosistema no surge en un vacio.
Actualmente, multiples entes federales desarrollan
actividades de levantamiento, tratamiento y explota-
cion de informacion dentro de las dreas tematicas
clave definidas por la LGSNA. Estas actividades fue-
ron resultado de politicas independientes de regula-
cion institucional que se implementaron en respues-
ta a coyunturas localizadas. Por tal motivo, no tuvie-
ron oportunidad de operar bajo un marco comun ni
desarrollarse de manera homogénea. Todo ello, au-
nado a diferencias de objetivos institucionales y de
asignaciones presupuestarias ha resultado en una
estructura poco uniforme y en sistemas de distinto

nivel de madurez.

¢QUE EVALUAMOS DEL ENTORNO?
Considerando esta situacion no homogénea, la im-
plementacion de cualquier medida conducente a la
integracion de la Plataforma Digital Nacional del Sis-
tema Nacional Anticorrupcion requiere, primero, el

desarrollo de un diagndstico en 4 lineas de andlisis:

1. Deteccion de los sistemas electrénicos y bases
de datos con datos de las areas tematicas clave

2. Diagnéstico de la completitud de los esfuerzos
por recuperar informacion en las areas temati-
cas establecidas por la Ley

3. Diagnéstico del nivel de preparacion que
muestra cada sistema para formar parte de ac-
ciones de interconexion, interoperabilidad y
transferencia




4, Diagndstico de la confiabilidad de los datos en
los sistemas

La primera linea de analisis representa la descripcién
del universo de sistemas considerados. Por otro lado,
las segunda, tercera y cuarta lineas de analisis bus-
can, de manera conjunta, diagnosticar que situacion
guarda el panorama de la gestion de datos en las
areas tematicas definidas por la Ley. Con la atencién
de estas lineas de investigacion, el presente estudio
busca hacer un diagndéstico comprensivo de la situa-
cién que guarda el ecosistema de informacion deli-

neado por el articulo 49 de la LGSNA.

¢COMO SE REALIZAN ESTOS DIAGNOSTI-
COS?

Deteccion de sistemas y bases de datos relevantes

La deteccidn de sistemas y bases de datos se desa-
rrollé mediante la aplicacién de cuestionarios a las
instituciones participantes. Este proceso resulté en
un amplio listado de sistemas y bases de datos cuyo
contenido es relevante para el ecosistema de infor-

macion de la LGSNA.
Diagnéstico de completitud temdtica

La completitud tematica se determiné mediante una
clasificacion de los sistemas por perfil de informacién
que reportaron capturar dentro de las areas temati-
cas de interés del estudio. Con base en esta informa-
cion, se calculd la proporcion de las areas tematicas
que cubria cada institucién con sus actividades de
levantamiento, procesamiento y explotacién de infor-

macion.

Diagnéstico de complementariedad informdtica

Uno de los objetivos fundamentales del estudio es
evaluar en qué medida los sistemas y bases de datos
en poder de las instituciones participantes cuentan
con las condiciones para formar parte de los esfuer-
zos de transferencia, interconexién e interoperabili-
dad que se cree que potencialmente se podrian re-

querir para el cumplimiento de la LGSNA.

Por tal motivo, como parte del estudio se definié un
estimador que permitiera evaluar la preparacién con
gue cuentan los sistemas detectados en materia nor-
mativa y documental para integrarse en estos esfuer-
zos. Esta medida de preparacion se conceptualizd
como indice de complementariedad informatica y su
calculo se basa en los reactivos reportados por las
instituciones como parte del proceso de detecciény

levantamiento de informacion.

Diagnéstico de confiabilidad de datos

La confiabilidad de la informacién es una considera-
cion central para determinar el valor de un conjunto
de datos. Por lo tanto, se consideré central al estudio
la creacién de una herramienta de diagndstico que
permitiera valorar la medida en que la informacién
depositada en los sistemas y bases de datos detecta-
dos esta protegida por procesos y politicas que ase-
guren su integridad, validez y veracidad. Esta métrica
se conceptualizd bajo el nombre de indice de confia-
bilidad de datos y se nutrié de la informacién repor-
tada por las instituciones en los cuestionarios del

proceso de levantamiento de informacion.




:COMO SE ORGANIZA EL DOCUMENTO?
El presente documento esta organizado en 5 seccio-

nes.

La primera seccién describe los métodos de levanta-
miento de informacién utilizados para la deteccion de
sistemas y bases de datos con el apoyo de las institu-

ciones participantes en el estudio.

La segunda seccién define los alcances del estudio
con relacién a las organizaciones participantes y te-
maticas abordadas. Asimismo, se especifican los ca-
sos en los que no se pudo realizar el levantamiento
de informacién o en los que éste se realizdé de mane-

ra parcial.

La tercera seccién presenta el listado de sistemas de-
tectados, asi como consideraciones con respecto a su
analisis. Asimismo, se presenta un diagndstico des-
criptivo de las caracteristicas generales de los siste-
mas electrénicos y bases de datos detectados por las

instituciones participantes.

La cuarta seccién presenta el diagndstico del panora-
ma de gestién de datos. En este apartado, se expo-
nen los hallazgos derivados del diagnéstico y se pro-
fundiza en las definiciones metodolégicas y en los
resultados del calculo de los indices de completitud
tematica, complementariedad informatica y confiabi-

lidad de datos.

Finalmente, en la quinta seccidn se presenta una se-
rie de recomendaciones clave basadas en las mejores
practicas a nivel internacional que buscan asegurar

una apropiada gestién integral de los datos.




SECCION I. METODOS DE LEVANTAMIENTO DE
INFORMACION




METODOS DE LEVANTAMIENTO DE INFORMACION

| andlisis del entorno existente requiere de una gran cooperacién con las personas involucradas en

la operacién y gestién de cada repositorio de informacion. Por ello, se seleccionaron metodologias

que permitieran al equipo de andlisis explotar el conocimiento de los expertos de cada institucion.

Con el fin de cubrir el espectro de necesidades de informacién de este estudio se utilizaron 3 metodologias

de levantamiento: la aplicacidon de un cuestionario en linea, visitas de levantamiento in situ y entrevistas a

profundidad con actores clave.

LEVANTAMIENTO DE CUESTIONARIOS
ENTRE ACTORES CLAVE

La construccién de un perfil sobre una estructura de
informacién requiere conocimiento actualizado,
preciso y veraz. Por este motivo, se desarrollaron
cuestionarios de diagnéstico de los repositorios de
datos. Los reactivos de estos cuestionarios se
integraron alrededor de las areas tematicas clave de
informacién definidas en el alcance del proyecto, a

saber:

1.  Objetivo

2. Caracteristicas del sistema y de la plataforma

en la que estd montada
3. NuUmero de registros
4, Condiciones de la informacion

5.  Tasa de crecimiento de los registros de la base

de datos

6. Fechas o periodos de actualizaciéon de la

informacion
7. Layout de las bases de datos

8. Uso de la informaciéon contenida

9. Origen de la informacién contenida

10. Nivel de Integracién con la politica de datos

abiertos.

11. Clasificacion de la informacion en términos de
la LFTAIP

12. Antigliedad del sistema

13. Datos de los responsables de la informacién.

En algunas de las dimensiones se tomé como
referencia la Herramienta para la Evaluacién de la
Calidad de los Registros Administrativos (HECRA)
desarrollada por Federico Segui Stagno. Sin
embargo, estas se ajustaron para los fines especificos

del estudio.?

! Sergui Stagno, Federico. (2012). Guia de la herramienta para la evaluacion de la calidad de Registros Administrativos
a ser usados con fines estadisticos. Asistencia Técnica del Banco Mundial prestada al Gobierno de Yucatan. Yucatan,

México.




La bateria de preguntas de los cuestionarios se validé con un pequefo grupo de expertos antes de iniciar el
levantamiento. Estos dieron su retroalimentacion y, en algunos casos, se ajustaron los reactivos a fin de
atender sus inquietudes. La aplicacion de los cuestionarios se llevé a cabo mediante una plataforma en li-
nea en la que se generaron direcciones electréonicas donde las instituciones obtuvieron acceso y realizaron

las actividades de carga de informacién en atencién a los 130 reactivos de ambos cuestionarios.

LEVANTAMIENTO EN SITIO

Generalmente existe una brecha entre la percepcién
interna de las actividades de una unidad y aquella que
resulta de una revisién presencial por un actor externo.
Con eso en mente, se realizé un levantamiento en sitio
para que los participantes y los investigadores pudieran
enfatizar en aspectos de la operacién diaria que pudieran

escaparse a un cuestionario formal.

ENTREVISTAS ABIERTAS-SEMIESTRUCTURADAS
Como complemento a los encuentros en sitio, las
entrevistas abiertas-semiestructuradas permiten a los
investigadores homogeneizar lenguaje, contexto y
conocimiento para profundizar en areas de interés de
la investigacion. Por tal razén se llevaron a cabo 14
entrevistas a profundidad con servidores publicos

para reconocer la diversidad de las experiencias

asociadas a cada uno de los casos evaluados.

2 El protocolo de entrevista utilizado se puede consultar en el anexo IV al final del presente documento.




PERSPECTIVA METODOLOGICA DEL
LEVANTAMIENTO DE INFORMACION

a construccién de un inventario de los sistemas existentes dentro del ecosistema de informacion

creado por la LGSNA requiere el respaldo de un marco conceptual robusto que permita priorizar y

categorizar los campos de informacion que se rescatan sobre los sistemas existentes. Por tal moti-
vo, el levantamiento de datos realizado como parte del estudio eché mano de una estructura conceptual
que permitiera, ademas de la deteccion de sistemas, desarrollar andlisis anclados en el conocimiento de

gestion de datos.

PILARES DE UNA BUENA GESTION DE DATOS

La estructura de informacion seleccionada para el levantamiento de informacién se basa en las dimensio-
nes de buenas practicas en materia de gestién de datos. Conocidas como 4 pilares de gestién de datos,
estas dimensiones evallan campos clave de informacién sobre el manejo y operacién de estructuras de

datos.

GESTION DE DOCUMENTACION
RECTORIA DE CALIDAD DE ESTRUCTURAS DE ESTRUCTURAS
DATOS DATOS DE DATOS DE DATOS

~~~~~~~~~~~~

PILAR | PILAR 11 PILAR 1111 PILAR IV

Cada uno de los pilares permite una revisién de alglin aspecto clave de la gestion de datos. Asimismo, abre
la puerta para un andlisis mas robusto que contraste lo observado con las mejores practicas en el entorno
internacional. Con el fin de establecer una base para este anélisis, el levantamiento de informacién, adicio-

nalmente a la deteccion de informacién basica de los sistemas, se vinculd con estas dimensiones.




SECCION II. ALCANCES DEL ESTUDIO




ALCANCES DEL ESTUDIO

E

| estudio tiene como area de enfoque la presentacién de un panorama claro de la politica publica alre-

dedor de 6 areas tematicas clave de informacién definidas en los supuestos del articulo 49 de la Ley

General del Sistema Nacional Anticorrupcién.

5.

6.

Informacién de evoluciéon patrimonial de servidores publicos

Informacién de servidores publicos que intervienen en procedimientos de contrataciones
Informacién de servidores publicos sancionados

Informacién de particulares sancionados

Informacién de denuncias publicas de faltas administrativas y hechos de corrupcion

Informacién publica de contrataciones

El alcance del estudio excluye la informacion relativa al sistema de informacién y comunicacién del Sistema

Nacional Anticorrupcion y del Sistema Nacional de Fiscalizacion indicados en el cuarto numeral del articulo

49 de la Ley toda vez que estos no estan plenamente desarrollados vy, por lo tanto, no estan en condiciones

para incluirse en el alcance del anélisis.

Funcionarios publicos Contrataciones

Funcionarios que
intervienen en
contrataciones

Informacion
publica de
contrataciones

Declaraciones:
« Patrimoniales
* De intereses
* Constancia de
declaracion de
impuestos

Servidores
publicos
sancionados

/

Particulares
sancionados

Quejas y denuncias por
faltas y corrupcion

Denuncias y Sanciones




SUJETOS CONSIDERADOS

Los sujetos del estudio fueron 18 instituciones del ambito federal. Estas instituciones comprenden una am-
plia gama de perfiles incluyendo tribunales y organismos auténomos, asi como instituciones del poder ejecu-
tivo, legislativo y del poder judicial. Dado su papel y atribuciones dentro de la Administraciéon Publica Fede-
ral (APF), con la revision de los sistemas de la Secretaria de la Funcion Puablica se dio cobertura a las depen-

dencias de la APF.

Situacion legal Institucién

Banco de México

Comisién Federal de Competencia Econémica

Comisién Nacional de los Derechos Humanos

Instituto Federal de Telecomunicaciones

Organismos publicos

auténomos Instituto Nacional de Estadistica y Geografia (INEGI)

Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Publicos

Instituto Nacional Electoral

Instituto Nacional para la Evaluacién de la Educacién

Poder Ejecutivo Secretaria de la Funcion Publica

(concentradora)
Consejo de la Judicatura Federal
Poder judicial Suprema Corte de Justicia de la Nacién
Tribunal Electoral del Poder Judicial de la Federacién
Auditoria Superior de la Federacion
Poder legislativo Camara de Diputados

Senado de la Republica

Tribunal Federal de Justicia Administrativa

Tribunal auténomo
Tribunal Superior Agrario
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SUJETOS CONSIDERADOS FUERA DEL ESTUDIO

De las instituciones consideradas inicialmente no fue posible contar con la participacién de 4 instituciones:

1. Banco de México®

2. Consejo de la Judicatura federal*

3. Tribunal Superior Agrario®

4.  Tribunal Federal de Conciliacién y Arbitraje®

Esta falta de participacion se debid a causas operativas y de gestién internas a las instituciones y no por
motivos atribuibles al estudio. No obstante, se considera que la muestra analizada contiene una riqueza y

variedad analitica que permitié extraer lecciones de validez transversal al universo de sistemas en el eco-

sistema de informacion de las areas tematicas asociadas a la ley.

3 El Banco de México hizo una entrega parcial de informacién. Por tal motivo, se tomé en cuenta la existencia de sus
sistemas para fines de conteo en materia de cobertura tematica segun lo reportado. No obstante, no fue considera-
do en el resto del andlisis toda vez que no se tuvo la informacion necesaria al momento de evaluar los datos para
este informe.

“El Consejo de la Judicatura Federal no hizo entrega de la informacion solicitada. Se tuvo comunicacién con los en-
laces designados sin alcanzar en ningin momento el objetivo del levantamiento de informacién. Por tanto, se dejé
fuera de los procesos de levantamiento y andlisis de informacion.

> El Tribunal Superior Agrario no pudo ser contactado por el Secretariado Ejecutivo del SNA con motivo de las
afectaciones a sus instalaciones por el sismo del 19 de septiembre de 2017. Con en este hecho, se determind

de manera conjunta entre la SESNA y el equipo de investigacién del CIDE, que no se avanzaria con el levanta-
miento de informacién en esta institucién.

®El Tribunal Federal de Conciliacion y Arbitraje reporté que no contaba con sistemas propios para administrar su
informacién por su dependencia operativa y de gestién del poder ejecutivo en estas dreas tematicas. Toda vez que
la informacion del ejecutivo se levanta, procesa y explota por la SFP se consideré apropiado eliminarlos como suje-
tos del estudio y evitar duplicidades de informacion en el levantamiento o una exposicion de informacién sesgada
con motivo del disefo institucional y las atribuciones de la institucion.
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LINEA BASE SUJETOS DE ESTUDIO
En el estudio sélo se consideraron repositorios de informacién cuyos datos han sido tratados sistematica-
mente y que por consiguiente cuentan con condiciones basicas para operarse, analizarse y explotarse como

bases de datos formales.

A fin de alcanzar este resultado, el alcance del estudio se limitd con base en 4 criterios para la inclusion de

informacioén de los entes federales:

La informacion estd arreglada conforme a una légica consistente y definida en una matriz de datos.

2. La informacién de cada registro esta organizada y distribuida en multiples categorias o dimensiones.
La informacion de cada registro puede explotarse y extraerse de manera independiente entre si sin
perder valor.

4, El archivo electrénico que contiene la informacién fue creado en formato electrénico y no es una digi-
talizacion (escaneo o fotografia) de documentacién original o productos de informaciéon que se turna-

ron por terceras partes.

LIMITES DEL ALCANCE DEL ESTUDIO

Como parte del desarrollo de esta investigacién no se realizé ninglin tipo de obtencién ni analisis de las ba-
ses de datos fisicas de los entes sujetos del estudio. Por lo tanto, el levantamiento de informacion se realizd
estrictamente con base en la informacion provista por los funcionarios responsables de ello en el marco del
proyecto. En ningin momento se solicité a las instituciones participantes en el estudio la entrega de regis-

tros provenientes de sus bases de datos.

Asimismo, es importante resaltar que el CIDE no realizé verificaciones o evaluaciones de la veracidad de la
informacién provista. Por lo tanto, la informacién se recibié de buena fe y se tomé como valida para todos

los casos.

12



SECCION Ill. PANORAMA DE SISTEMAS RELEVANTES
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PANORAMA DE SISTEMAS RELEVANTES

La evaluacion exploratoria del ecosistema de informacion permitié la construccién de un diagndstico des-
criptivo en el que, por vez primera, se pudo hacer un inventario comprensivo de los sistemas electréonicos y

bases de datos en materia de lo establecido por la LGSNA.

El ecosistema de informacién cuenta con un total de 70 sistemas electrénicos y bases de datos que atienden
los requisitos tematicos y operativos fijados al inicio del levantamiento. Enseguida, se muestra el listado

completo de los sistemas a los que se hace referencia.

LISTADO DE SISTEMAS DETECTADOS DURANTE LA FASE INICIAL DE LEVANTAMIENTO.

Auditoria :
Superior Nombre del sistema

de la Federacion
CAMARA DE DIPUTADOS

1 Registro Unico de Proveedores

Nombre del sistema

Sistema de Declaracion Patrimonial Electronica

! (DEPTEL)
V,‘l 2 Portal de Contrataciones
= 3 Registro de denuncias
BANCO DEME'XICO 4 Registro de Procedimientos Administraﬁvos Insatu-
rados y Sanciones
s Registro de Servidores Publicos facultados para

suscribir actos
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Nombre del sistema

1 DeclaraUEC’

2 Portal de adquisiciones del Congreso

3 Sistema de Registro y Control Patrimonial

CAMARA DE DIPUTADOS

Nombre del sistema

1 DeclaraNet COFECE

2 Registro de Inconformidades

Registro de Procedimientos Administrativos de Res-

, CO fe ce ponsabilidades

Registro de quejas y/o denuncias

w

IN

5 Registro de Sancion a Proveedores

Nombre del sistema

‘ 1 Delsa System

Meta 4
Registro y control de las relaciones patrimoniales

L 4 Sancionados con inhabilitacion firme

C N D H 5 Sistema de Control de Almacén y Activo Fijo

6 Sistema de gestion de adquisiciones

<4L

w

Sistema integral de administracion de recursos
financieros

’ El sistema DeclaraUEC, operado por la Camara de Diputados se le imputé a la ASF en el anlisis posterior, toda vez
que toda la informacién contenida en la plataforma es de personal de la ASF.




O if l Nombre del sistema

1 DeclaraNet Plus (IFT)

INSTITUTO FEDERAL DE 2 Registro de Servidores Publicos Sancionados (IFT)

TELECOMUNICACIONES
Nombre del sistema

1 DeclarINEGI

2 Registro de Servidores Publicos Sancionados (RESPS)

3 SIDEQ (Médulo de quejas y denuncias)

4 Vendale al INECI

Nombre del sistema
-t 1 DeclaraNet
I n Q I [ ZIN\ 2 Plataforma Nacional de Transparencia

Nombre del sistema

1 Base de datos de proveedores sancionados

2 CompralNE

w

DeclaralNE

€ INE

Instituto Nacional Electoral Sistema de Informacion de Quejas, Denuncias y Res-
ponsabilidades

Sistema Integral de Gestion Administrativa (SIGA) -
5 Modulo de compras (PO) y Modulo de Tesoreria
(XTR)
Sistema Integral de Gestion Administrativa (SIGA) -
Modulo de Recursos Humanos




Nombre del sistema

1 Buzodn electrénico de quejas y denuncias

2 DeclaraINEE

l n €€ Registro de licitantes y proveedores sancionados
4 Sistema de Nomina DELSA

Instituto Nacional para la
Evaluacion de la Educacion

México

w

5 Sistema Integral Financiero

Nombre del sistema

1 Padron de Proveedores y Contratistas

Procedimientos Contratacion- Padron Proveedores y
Contratistas (SIPOT)

Supr.e.ma Corte 3 Procedimientos de Contratacion
de Justicia de la Nacion

4 Registro de impedimentos para contratar

5 Registro de quejas o denuncias

6 Registro de Servidores Publicos Sancionados (SCJN)

7 Sistema de Declaracion Patrimonial

Nombre del sistema

1 Sistema de Registro de Proveedores Sancionados

Sistema de registro de servidoras/es publicas/os con
sanciones

TRIBUNAL ELECTORAL

del Poder Judicial de la Federaciéon

17



SFP

SECRETARIA DE
LA FUNCION PUBLICA

(e¢)

10

11

12

13

14

15

16

17

18

19

Nombre del sistema

Archivo de datos relevantes de contratos
reportados en CompraNet

CompraNet - im Mdédulo de Informacion e
Inteligencia de Mercado para las Contrataciones
Publicas

CompraNet (como plataforma transaccional)

CompraNet -hc (Médulo para la integracion y
consulta del historial en materia de contrataciones y
su cumplimiento)

DeclaraNet Plus (SFP)

Directorio de proveedores y Contratistas
Sancionados

Directorio de Unidades Compradoras

OMEXT (Omisos y extemporaneos en la
presentacion de la declaracion de situacion
patrimonial)

Organos Internos de Control (OIC Supervisores
CNET)

Programas Anuales de Adquisiciones,
Arrendamientos, Servicios y Obras Publicas
(PAAASOP)

Registro de Servidores Publicos Sancionados

Registro Unico de Proveedores y Contratistas
(RUPC)

Responsables de Unidades Compradoras

Sistema de desarrollo organizacional de drganos de
vigilancia y control

Sistema de Procedimiento Administrativo de
Sancion a Proveedores y Contratistas

Sistema de Procedimientos Administrativos de
Responsabilidades

Sistema integral de inconformidades

Sistema Integral de Quejas y Denuncias Ciudadanas
(SIDEC)

§istema para la Evaluacion de Resultados de los
Organos de Vigilancia y Control
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Nombre del sistema

I F Gk

1 Control de Expedientes Procesales (CONEXP)

TEJ % Nombre del sistema

TRIBUNAL FEDERAL
DE JUSTICIA ADMINISTRATIVA 1 Servidores Publicos Sancionados

El total de sistemas detectados sirvié como insumo para el calculo de la cobertura tematica en el ecosistema
completo de informacién. No obstante, de los repositorios de informacion detectados y considerados al cie-
rre del andlisis solamente 52 se utilizaron para el analisis completo desarrollado acerca de las caracteristicas

de los sistemas electrénicos y bases de datos reportados. El motivo de lo anterior se expone a continuacion.

CRITERIOS PARA LA DEPURACION DEL LISTADO DE SISTEMAS ELECTRONICOS Y BASES
DE DATOS DETECTADOS

Todos los sistemas detectados fueron sujetos al proceso de andlisis. Sin embargo, luego de la revisién de
relevancia tematica se eliminaron del andlisis 8 sistemas electrénicos y bases de datos que, conforme a la
informacién provista por las instituciones que los sometieron, no contienen informacion dentro de las areas

tematicas establecidas por la LGSNA.

Nombre del sistema Institucién responsable
1 Delsa System Comision Nacional de Derechos Humanos
2 Meta4d Comisién Nacional de Derechos Humanos

Sistema Integral de Gestion Administrativa

(SIGA) - Médulo de Recursos Humanos Instituto Nacional Electoral

4 Sisterna de Nomina DELSA Instituto Nacional para la Evaluacién

Educativa
5 Organgs Internos de Control (OIC Secretaria de la Funcién Publica
Supervisores CNET)
6 Slste/ma para la E\'/a‘luaqon de Resultados de Secretarta de |a Funcion Publica
los Organos de Vigilancia y Control
7 Slstema de Dgs;rrol!o Organizacional de Secretaria de la Funcion Publica
Organos de Vigilancia y Control
8 Control de Expedientes Procesales Tribunal Federal de Conciliacién y Arbitraje

(CONEXP)
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Adicionalmente, durante el proceso de levantamiento en sitio se observé con apoyo del personal especiali-

zado, que cuatro de las bases de datos reportadas por la Secretaria de la Funcién Publica son reportes direc-

tos de la base de datos del sistema CompraNet. Toda vez que el andlisis y consideracién de esta informacién

duplicaria la informacion de CompraNet y que sobre-representaria los sistemas de aquella institucion, se de-

cidio eliminarlos del andlisis.

Nombre del sistema Institucion responsable

Archivo de datos relevantes de contratos , ., .
1 Secretaria de la Funcion Publica
reportados en CompraNet

Registro Unico de Proveedores y Contratis-

2 tas (RUPC) Secretaria de la Funcion Publica
3 Directorio de Unidades Compradoras Secretaria de la Funcion Publica
4 Responsables de Unidades Compradoras Secretaria de la Funcion Publica

Adicionalmente, los sistemas reportados por el Banco de México no se pudieron integrar por completo al
analisis toda vez que dicha institucion no capturé a tiempo la informacién detallada de su funcionamiento
para su procesamiento por parte del CIDE. Sin embargo, se dejaron para fines de conteo de cobertura te-

matica e institucional.

Nombre del sistema Institucion responsable

1 Registro Unico de Proveedores Auditoria Superior de la Federacién
5 Sistema de Declaracion Patrimonial Electronica Banco de México
(DEPTEL)
3 Portal de Contrataciones Banco de México
4 Registro de denuncias Banco de México

Registro de Procedimientos Administrativos

) Banco de México
Insaturados y Sanciones

Registro de Servid Publi facultad
4 eg|s. rg e Servidores Publicos facultados para Banco de México
suscribir actos

Esto resulta en un total de 52 sistemas considerados para fines de analisis dentro del presente estudio que

contienen informacién de tematicas relevantes para el diagndstico del ecosistema de informacion.
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DISTRIBUCION DE INFORMACION POR VOLUMEN
DE DATOS

CUATRO SISTEMAS CONCENTRAN EL 99.3% DEL VOLUMEN DE DATOS TOTALES
RECOLECTADOS.

¢:COMO SE DISTRIBUYE LA CARGA DE INFORMACION ENTRE LOS SISTEMAS EVALUADOS?

La informacion de los sistemas evaluados muestra una alta concentracion del volumen de datos en 4 siste-
mas principales. Estos sistemas ocupan, en conjunto, un 99.39 por ciento de los datos totales reportados. El
porcentaje relativo al total de los registros reportados que ocupa cada uno de estos sistemas se muestra en

la grafica a continuacion.®?

39.14%
28.63%
19.36%
Sistema Integral de CompraNet - im, CompraNet Plataforma
Administracién de SFP (transaccional), SFP Nacional de
Recursos Transparencia,
Finanieros, CNDH INAI

Como comparativo, el quinto lugar en mayor cantidad de datos contiene el 0.6 por ciento del total de los
registros reportados. Mas aun, el resto de los sistemas aporta el 1.21 por ciento del total de los datos re-
portados.'® Este desbalance muestra las diferencias en recursos, requerimientos y amplitud de la cobertu-
ra requerida para cada sistema electrénico o base de datos y se puede observar en el diagrama de arbol a
continuacién. No obstante, resalta que estas diferencias no se empatan perfectamente con las diferencias

en buenas practicas implementadas.

8 La CNDH report6 que este sistema contiene informacion de servidores publicos sancionados. No obstante, el volu-
men de datos especificos a las tematicas dentro del alcance del estudio no se pudo determinar puntualmente. Por lo
tanto, el volumen de datos reportado podria encontrarse sesgado al contener registros de datos de otras tematicas no
relevantes de toda la institucién, en particular todos los registros administrativos y financieros de la instituciéon, que
podrian escapar del alcance del estudio.

? La Plataforma Nacional de Transparencia se incluye en el andlisis, ya que contiene informacién materia de este estu-
dio, sin embargo, se debe considerar que el volumen de informacion que representa puede quedar sobreestimado, ya
que en muchos casos, la Plataforma no es la fuente original de informacién sistematizada, sino un sistema al que las
instituciones le reportan datos de muchas tematicas acerca de su operacién y no sélo de los temas objeto de este es-
tudio. Adicionalmente, se debe tomar en cuenta que en algunos casos la informacién contenida en la Plataforma pue-
de estar en sistemas que pertenecen a otras instituciones, ya consideradas en el estudio como fuente original.
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ANALISIS DEL ECOSISTEMA DE INFORMACION

os sistemas que formaran parte del ecosistema de informacion de la LGSNA muestran algunas ca-
racteristicas comunes. Estas caracteristicas ya dibujan un panorama preliminar de la situaciéon que
enfrentaria cualquier esfuerzo en materia de transferencia, interconexion o interoperabilidad que

quisiera aprovechar estos repositorios de datos.

Con el fin de presentar este panorama y sus tendencias, esta seccidon busca mostrar los principales hallaz-
gos para cada uno de los pilares de gestién de datos. Inicialmente, se presentan los resultados generales

del ecosistema de informacion y, posteriormente, se desagrega este diagnéstico por area tematica.

PILAR |. RECTORIA DE DATOS

La rectoria o gestion de datos es el conjunto de actividades conectadas a la planeacion, desarrollo, imple-
mentacién y administracién de sistemas o repositorios de informacion para la adquisicion, almacenamiento,
resguardo, recuperacion, explotacién, diseminacién, almacenamiento y eliminacién de datos.* Este pilar
hace referencia a todo lo concerniente a la asignacion clara de responsabilidades en cada una de las dimen-

siones de la gestién y resguardo de informacion dentro de una organizacion.

TECNOLOGIAS DE MANEJO DE DATOS

EXISTE UNA AMPLIA PENETRACION DE TECNOLOGIAS DE
INFORMACION PARA EL MANEJO DE DATOS EN PODER DE
LAS INSTITUCIONES UNA VEZ QUE ADQUIERES LA INFOR-
MACION.

;. Coémo se explota la informacién capturada?

La mayoria de los sistemas detectados utilizan manejadores de bases de datos para sus repositorios de in-
formacion. Esto indica un avance en el progreso del tratamiento de datos en las areas tematicas que han
sido atendidas. En este respecto se puede sefialar que el 71.2 por ciento (37) de los repositorios de infor-
macién reportados como parte de sistemas electronicos o bases de datos utilizan tecnologia de manejado-

res de bases de datos que requiere para su operacion algun nivel de tratamiento formal de datos.?

1| a gestion o rectoria de datos puede referirse a fuentes analogas o digitales de datos. No obstante, para fines del
presente reporte se hace referencia estrictamente a los repositorios digitales de informacion y las politicas asociadas
toda vez que existen algunas diferencias en las agendas de trabajo y metodologias y se considerd que los repositorios
digitales cuentan con ventajas y mayor potencial de explotacién de informacién.

12 En este calculo no se consideran los sistemas que no tienen relevancia teméatica para el estudio (8) y aquellas bases
de datos reportadas que son meramente reportes de otros sistemas (5). Lo anterior con motivo de que el monto esta-

ria afectado artificialmente y alteraria la perspectiva de la penetracion de tratamiento de datos en el entorno.

23



20 40.0%

:2 35.0%
i 30.0%
172 23.0%
10 20.0%
g 15.0%
M 10.0%
2 S— 5.0%
0 0.0%
2 A S i 2
‘}pﬂ" cﬁeﬁz ?@' éﬂo‘ éﬂ}’h ES_QE'J & d:‘?‘ o
‘C'@ 59\" o h\‘qé 5 e_.s\ 20
& ow °
0l
o &
4

B antidad =—e=—2

Como se puede observar en la grafica, el manejador de bases de datos utilizado mas cominmente es Oracle
Database que se utiliza en 36.5 por ciento de los repositorios de informacién, seguido por Microsoft SQL
Server (19.2%) y MySQL (9.6%). Por otro lado, 15.3 por ciento (9 sistemas o bases de datos) de las bases de

datos se manejan en hojas de calculo.™

DESEMPENO POR AREA TEMATICA

Motivos para reflexionar: Una de las instituciones par-
Evolucion patrimonial ticipantes lleva los registros de sus quejas y denuncias
en archivos de procesador de textos que se capturan en
un archivo y se manda a imprimir para integrarse al ex-

pediente fisico del caso. Una vez que se imprime el ar-
los sistemas utilizan un manejador de bases de datos. De NN RNt e R S R e R St T A e

En materia de evolucién patrimonial, la mayor parte de

macion sélo existe como parte del expediente fisico.
Como complemento, se lleva un listado de los casos en
los repositorios esta sujeto a un manejador de bases de activo que mantiene el encargado del drea 'y que se va

los 13 sistemas en el area tematica, el 92.3 por ciento de

limpiando una vez que se consideran listos para almace-
namiento.

datos. Solamente un sistema no indicé contar con una
herramienta de este tipo. Sin embargo, toda vez que es , . . .
¢Qué pasaria si se afectan los archivos fisicos?

una versioén del sistema DeclaraNet se puede asumir con o . :
¢Cémo se justifica no a provechar las capacidades de

seguridad que este es el caso. computacién del mundo moderno ?

Servidores publicos sancionados

En materia de servidores publicos sancionados, la mayoria de los sistemas utilizan un manejador de base de
datos. No obstante, es una de las areas tematicas con menos extension en el uso de estas herramientas. En

esta area, el 66.7 por ciento de los sistemas cuenta con un manejador de bases de datos.

13 El sistema Véndale al INEGI report¢ utilizar dos manejadores distintos de bases de datos por lo que el total agrega-
do reportado en la grafica supera el limite superior de sistemas y bases de datos indicado en el andlisis.
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Contrataciones

En materia de contrataciones, la mayoria de los sistemas utilizan un manejador de base de datos. De los 23

sistemas en el drea tematica, el 65.2 por ciento se encuentra sujeto a un a manejador de base de datos.
Sanciones a proveedores

En materia de sancién a proveedores, la mayoria de los sistemas utilizan a un manejador de base de datos.

De los 23 sistemas en el area, el 63.6 por ciento estd sujeto a un manejador de base de datos.
Quejas

En materia de quejas y denuncias, la mayoria de los sistemas no utilizan un manejador de base de datos. De
los 13 sistemas en el drea tematica, sélo el 46.2 por ciento de los sistemas gestionan su informacion con el
apoyo de manejadores de bases de datos. Esta es el drea tematica con la penetracidon mas baja de estas he-

rramientas.

VIGENCIA DE REPOSITORIOS DE INFORMACION

SE PREVE QUE CASI TODOS LOS SISTEMAS Y BASES DE
DATOS MANTENDRAN SU VIGENCIA Y VALIDEZ.

Pregunta: ;Se continuard con la actualizacién de los sistemas detectados?

Los repositorios de datos siguen un ciclo de vida conforme cumplen los objetivos institucionales que moti-

varon su creacion. Este ciclo de vida pasa por algunas fases clave en el ciclo de vida de la gestion de datos.

Este ciclo de vida esta marcado por un ciclo de gestion de datos que es dirigido desde el diagndstico de ne-
cesidades institucionales y que comprende el ejercicio de las facultades ejecutivas dentro de la institucion
para definir si las necesidades de datos requieren la creacion de una nueva estructura de datos, el ajuste de

una existente o la eliminacién de una preexistente.

Alrededor de esta funcion ejecutiva, el ciclo de vida de datos progresa desde la fase del andlisis especifico
de requerimientos en materia de datos hasta la explotacion de estos. Entre estos dos puntos se llevan a ca-
bo multiples actividades de gestién en materia del disefio de los repositorios, creacion del repositorio con-
forme a tecnologias seleccionadas, levantamiento de datos, tratamiento y procesamiento de datos, almace-
namiento de datos y, finalmente, la explotacion de los mismos para los fines conforme a los que fue creado.
Todo lo anterior hace necesario determinar si los repositorios de datos reportados se encuentran aun en la

fase productiva de su ciclo de vida.
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Analisis de Disefno de
requerimientos repositorio

Diagndstico de
necesidades inst. L
(creacion /eliminacion) Gestion
de datos

P
ilih

Explotacidon
de datos

Con el fin de realizar este diag-
noéstico, se buscd confirmacion
por parte de las instituciones que
administran los sistemas de que
estos continuarian siendo actuali-
zados. Del total de sistemas de-
tectados, sélo una institucion in-
dicoé que el sistema reportado de-
jaria de ser actualizado en el futu-
ro. En su oportunidad, la CNDH
indicé que su “Sistema de gestion
de adquisiciones” no seguiria
siendo actualizado. Esto muestra

qgue en el futuro inmediato los

@
! ; .

®*— —® 4 .
? : sistemas detectados se manten-
. ..

. . dran relativamente estables.
Almacenamiento de Tratamiento y

datos procesamiento . B
Es importante sefalar que duran-

te las entrevistas se observé que

algunas de las instituciones parti-
cipantes prevén el desarrollo de sistemas que podrian reemplazar a los sistemas existentes en el mediano
plazo. Estos casos no son representativos de una tendencia general, sin embargo, cualquier esfuerzo de in-
tegracion, interoperacién o interconexién entre sistemas requerird considerar estos posibles cambios den-

tro del inventario de repositorios de datos.

PROCESOS DE ADQUISICION DE INFORMACION

LA INFORMACION CAPTURADA EN LOS REPOSITORIOS DE
INFORMACION ES PREDOMINANTEMENTE UN REGISTRO EX-
TEMPORANEO DE EVENTOS.

¢.En qué momento se registran los eventos de datos reflejados en las bases de datos?

Toda vez que los sistemas son repositorios de informacioén, es importante contar con un diagnéstico sobre
las fuentes de las que se alimentan. Ello permite entender como se registra la informacion y de la coordina-
cion que se requiere para su integracion. Estas dimensiones definen la frontera entre sistemas de reporteo
y transaccionales. Los sistemas de reporteo estan disefados para el manejo y gestién de informacién que

se obtiene de diversas fuentes y se vacia en la base de datos.
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En contraste, los sistemas transaccionales estan disefados para operar alglin proceso sustantivo de las acti-
vidades de la organizacién y, por lo tanto, obtienen su informacién de manera constante conforme se desa-

rrollan las actividades cotidianas de la organizacién.

De entre los sistemas detectados, el 59.6 por ciento (31) son registros extemporaneos de la informacion
registrada. Por otro lado, el 40.4 por ciento (21) restante de los sistemas recuperan la informaciéon de mane-
ra contemporanea como parte de procesos de trabajo. Pero, ;se implementan las mejores practicas aplica-

bles segln su perfil?

Las mejores practicas no se implementan frecuentemente dentro del ecosistema de informaciéon de la LGS-
NA. Del total de los sistemas y bases de datos evaluados que operan bajo el perfil de reporteo, sélo 9.6 por
ciento (3) reportan que realizan validaciones de veracidad mediante auditorias de la informacién, esto es
5.7 por ciento del total del universo de sistemas detectados. Por otro lado, el 61.2 por ciento (19) de los
sistemas de reporteo estan sujetos a otro tipo de validaciones de veracidad de los datos (36.5 por ciento

del universo).

;Por gué suelen ser mas confiables los sistemas transaccionales?

Como resultado de la cercania a los procesos de trabajo, los sistemas transaccionales cuentan, gene-
ralmente, con procesos integrados de validacién de informacion que son requeridos por el imperativo
operativo de que la informacion que contiene sea vélida, veraz y precisa. En contraste, los sistemas
de reporteo no siempre cuentan con evaluaciones de este tipo, que requieren la dedicaciéon de tiem-
po adicional del personal que administra los sistemas. Con motivo de lo anterior, en materia de recto-

ria de datos, los sistemas de reporteo suelen ser menos confiables que los sistemas transaccionales.

En este respecto es importante sefalar que se observé que en estos casos las validaciones de veracidad
generalmente se limitaban a modalidades de validacion que permitan asegurar la integridad de la informa-
cion (para mas detalle véase la subseccion de control de veracidad del Pilar Il). Aunado a esta situacion, se
debe tener en mente que el 25.8 por ciento (8) de los sistemas de reporteo no cuentan con ningun tipo de
validacién. Lo anterior, implica que el 87 por ciento de los sistemas de reporteo no cuentan con medidas

avanzadas de rectoria de informacion.

Por su parte, los sistemas transaccionales no se desempenan mejor en términos de validacion de veracidad.
Solo 5 de los 21 sistemas transaccionales (23.8 por ciento) implementan medidas formales de auditoria de

datos.
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Lo descrito, subraya la necesidad de una politica de rectoria de datos que no solo implemente medidas de
administracion de tecnologias de informacion. Por el contrario, es necesario que como parte del desarrollo
y maduracién del ecosistema de informacién se prevean mecanismos de gestién de datos que se acomoden

a las necesidades de cada perfil de sistema.

RESULTADO POR AREA TEMATICA

Evolucién patrimonial

En materia de evolucién patrimonial existe una distribucion relativamente homogénea de sistemas operan-
do bajo ambos perfiles de operacién. Si bien se reporté para la mayoria de los sistemas (8) de evolucion pa-
trimonial que se operan los repositorios de informacién bajo el modelo transaccional de captura de infor-

macién (61.5 por ciento) la diferencia respecto de los sistemas de reporteo es de 3 sistemas.

Servidores publicos sancionados

El drea tematica de servidores publicos sancionados estd marcada por una presencia predominante de sis-
temas de reporteo. De los 12 sistemas detectados en esta area tematica, los equipos que administran estos

repositorios de informacion indicaron que 9 de ellos operan bajo el sistema de reporteo.
Contrataciones

En materia de contrataciones, los sistemas detectados predominantemente funcionan bajo el modelo de
reporteo. Se reporté que de los 23 sistemas detectados en esta area, 15 capturan su informaciéon de mane-
ra extemporanea. Esto es interesante toda vez que las contrataciones tienen mas oportunidad de imple-

mentar flujos de trabajo automatizados y de tal forma generar informacién transaccional confiable.

Sanciones a proveedores

En materia de sancién a proveedores, hay una distribucion relativamente equitativa entre los sistemas que
operan bajo la modalidad transaccional y de reporteo. Conforme a lo sefalado por las instituciones partici-

pantes, de los 11 sistemas detectados en el area tematica, 6 de 11 son transaccionales y 5 de reporteo.
Quejas

En materia de quejas y denuncias, los sistemas se manejan casi por completo bajo el esquema de reporteo.
Entre los 13 sistemas en el area tematica, las instituciones reportaron que 11 de ellos se manejan mediante
reporteo de informacion. Esto se conecta con las dindmicas de operacién en esta area tematica que des-

cansan en reportes de los procesos de seguimiento a las quejas y denuncias sobre servidores publicos.
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RELACION CON FUENTES DE DATOS

EL GRUESO DE LA INFORMACION PROCESADA SE GESTIONA
Y CAPTURA DENTRO DE LAS MISMAS INSTITUCIONES

Pregunta: ;Quién provee la informacion a los gestores de las bases de datos?

Los sistemas y bases de datos detectados dentro del ecosistema se dividen de manera homogénea entre
aquellos que consolidan el levantamiento y la gestion de datos y aquellos que separan estas dos funcio-
nes. Por un parte, 42.3 por ciento (22) de los repositorios detectados tienen como fuente de informacion a
la misma unidad que gestiona los procesos de levantamiento de informacién. Por otro lado, el 46 por ciento
(24) de estos tienen como fuente de informacidn a una tercera parte ya sea dentro o fuera de la misma ins-

titucion.

De entre los sistemas y bases de datos que se nutren de terceras partes, el 32.6 (17) por ciento de los repo-
sitorios de informacién tienen como fuente de informacién una unidad dentro de la misma institucién sepa-
rada operativamente de aquella que gestiona, trata y analiza los datos. Mientras tanto, el 13.4 por ciento (7)

de ellos obtienen su informacién de una institucion externa.

No sabe/no pudo obtener la informacion 11.7
Institucién externa 13.4
Fuente interna, unidad externa a la que
. 32.6
gestiona datos
Fuente interna, misma unidad que gestiona
42.3
datos
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RESULTADO POR AREA TEMATICA

Evolucién patrimonial

En materia de evolucién patrimonial, se reportd que el grueso de los sistemas tiene como origen de su in-
formacion a una unidad interna a la institucidn, pero externa al equipo que gestiona el sistema. De los 13

sistemas en el area tematica 9 (69.2 por ciento) obtienen su informacion de esta manera.
Servidores publicos sancionados

En materia de servidores publicos sancionados las instituciones indican que el grueso de los sistemas tiene

como punto de origen de su informacion a la misma unidad que gestiona los sistemas. Segun la informacién
provista, de los 12 sistemas, 8 son su propia fuente de datos, 3 tienen a otra unidad en la misma institucién
gue provee esta informacion y sélo 1 (registro de servidores publicos sancionados del IFT) obtiene su infor-

macioén de una unidad externa a la institucion.

Contrataciones

En materia de contrataciones, el origen de la informacion se distribuye equitativamente entre los tipos de
fuente de datos. Por un lado, se reportd que los sistemas cuya informacién proviene del exterior de la insti-
tucion representa el 26 por ciento (6) del total al igual que aquellos cuyo origen es interno, pero en una uni-
dad externa a la que gestiona los datos. Por otro lado, los administradores de los sistemas indicaron que los
sistemas que tienen una operacion de extraccion y gestién de datos consolidada en una misma unidad re-
presentan el 30.4 por ciento (7) del entorno. Sin embargo, la diferencia es irrelevante. Finalmente, 4 siste-

mas no pudieron obtener la informacién o no saben.

Sanciones a proveedores

En materia de sancién a proveedores, el origen de la informacién es predominantemente interno (72.7 por
ciento). Sin embargo, dentro de esta categoria los sistemas se distribuyen equitativamente entre aquellos

cuyas fuentes estan en la misma unidad que gestiona el sistema y aquellos que consolidan la gestidon y son
la fuente de informacion (36.3 por ciento cada uno). En contraste, sélo un sistema tiene fuente externa de

datos para su operacion.

Quejas

En materia de quejas y denuncias, lo mas comun es que la informacion provenga de la misma unidad que
administra el sistema. En esta area tematica se reportd que 9 de los 13 sistemas tienen este arreglo, mien-
tras que sélo un sistema obtiene sus datos de otra unidad dentro de la misma instituciéon’. En esta area, so-
lo se detectd que un sistema obtiene informacion de fuentes externas (Registro de quejas o denuncias de la

SCIN).
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ACCESO A LA INFORMACION

LOS SITIOS WEB CON ACCESO RESTRINGIDO REPRESENTAN
LA MODALIDAD MAS COMUN PARA CONTROLAR EL ACCESO
Y GESTION DE LA INFORMACION

¢ Qué tipo de plataforma se utiliza mds comunmente?

El grueso de los repositorios de informacién detectados utiliza tecnologia basada en sitios web con acceso
restringido para almacenar, operar y gestionar la informacién levantada. Estos representan el 59.6 por cien-
to de los repositorios evaluados. En contraste, el segundo modelo mas utilizado es la intranet que fue im-

plementado en 11.5 por ciento (6 casos) de aquellos sistemas electrénicos o bases de datos considerados.

En tercer lugar, se encuentran los sitios web publicos con una penetracion de 9.6 por ciento (5 casos) de

sistemas o bases de datos .2

MODALIDAD DE ACCESO A REPOSITORIOS DE DATOS.

No sabe/no fue posible obtener la informacién 19.3%

Sitios web publicos 9.6%

Intranet 11.5%

Sitio web con acceso restringido 59.6%

RESULTADO POR AREA TEMATICA

Evolucion patrimonial

En materia de evolucién patrimonial, se reportd que los sistemas existentes funcionan predominantemente

bajo la forma de sitios web con acceso restringido. Los datos indican que de los 13 sistemas del area tema-

14 Se reporté por parte de las instituciones que 10 sistemas o bases de datos estan en formato de sitio web publico.
No obstante, 4 casos son hojas de célculo y uno de los casos no tiene informacion de areas tematicas relevantes para
el estudio.
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tica, 84.6 por ciento (11) funcionan en este formato. Sélo dos repositorios de informacion manejan su acce-

so en redes de intranet institucional.
Servidores publicos sancionados

En materia de servidores publicos sancionados, se reporté que los repositorios de informaciéon operan bajo
el formato de sitios web con acceso restringido. De los 12 sistemas, 83.3 por ciento (10) funcionan de esta

manera. Sélo 2 sistemas estructuran su operacion en el modelo de intranet.
Contrataciones

En materia de contrataciones, el formato de operacién mas comun de los sistemas es el uso de sitios web
con acceso restringido. Los administradores de los sistemas indican que de los 23 repositorios de datos del
area tematica, 17 funcionan en este formato. Mientras tanto, tres funcionan bajo el modelo de intranet, dos

no saben (CompraNet) y uno es un sitio web publico (base de datos de sancionados INE).
Sanciones a proveedores

En materia de sancién a proveedores, se sefald que la operacién se hace mediante sitios web con acceso
restringido. Los datos muestran que de los 11 sistemas del drea tematica, 9 operan en este formato y dos

mediante intranet.
Quejas

En materia de quejas y denuncias, se indicé que los sitios operan predominantemente bajo el formato de

sitio web con acceso restringido, 11 de los 13 siguen este formato mientras que 2 son intranet.

ALREDEDOR DE LA MITAD DE LA INFORMACION DE LOS
SISTEMAS ELECTRONICOS Y BASES DE DATOS ESTA DIS-
PONIBLE FUERA DE LA UNIDAD O DEPARTAMENTO EN-

CARGADA

¢ Qué nivel de acceso tiene la informacion?

En su mayoria, la informacion de los repositorios de informacién es accesible a las unidades que la gestio-
nan y a terceros interesados. El 44.2 por ciento (23) de los sistemas contienen al menos alguna parte de su
informacién que es accesible a terceros. El 11.5 por ciento (6) de los sistemas reportados tiene disponible
toda la informacion a terceros. En contraste, el 40.3 por ciento (21) de la informacién no es accesible a na-

die fuera de las unidades o departamentos que las gestionan.

La distribucion de los sistemas mas importantes en términos de volumen tiene un perfil variado de disponi-
bilidad de su informacién conforme a lo establecido en las normas de transparencia. Estas se alinean entre

tres perfiles de accesibilidad que se muestran en el diagrama en la siguiente pagina.
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o - PLATAFORMAS CON MAYOR VOLUMEN
Sin disponibilidad DE DATOS SEGUN SU NIVEL DE
ACCESIBILIDAD A LA INFORMACION.

N4

Sistema Integral de
Administracién de
recursos Financieros,
CNDH

Disponibilidad
parcial

Plataforma Nacional
de Transparencia,
INAI

Disponibilidad
total

CompraNet -im, SFP

CompraNet
(plataforma
transaccional), SFP
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Es interesante observar que de los 21 sistemas que no tienen consumidores de informacion fuera de la uni-
dad que gestiona la informacion inicamente 5 sistemas (23.8 por ciento) tienen el 100 por ciento de la in-
formacion sujeta a clasificacién o reserva de datos conforme a lo establecido en la Ley General de Transpa-

rencia y Acceso a la Informacion Publica (LGTAIP).

Dentro del grupo de sistemas y bases de datos detectadas, el 33.3 por ciento tiene mas del 50 por ciento
de su informacion clasificada o reservada. No sorprende en este respecto, que Unicamente un sistema ten-
ga consumidores de informacién fuera de la unidad que lo administra, a saber, el Sistema de procedimien-

tos administrativos de responsabilidades de la SFP.

A la luz de esta informacion vale la pena considerar quienes son los consumidores de informacién que con-
sultan estos datos. Los datos muestran un comportamiento bastante uniforme. De entre los 21 sistemas
que mantienen inaccesible su informacion, el consumo interno de informacion se realiza en 57.1 por ciento
de los casos por personal de unidades administrativas de las instituciones participantes y en 42.8 por ciento
de los casos por areas de contraloria. Estos dos principales tipos de consumidor interno para informacién

con acceso restringido.

Por otro lado, 28 sistemas tienen toda o parte de la informacion accesible a terceros. Es interesante obser-
var que entre estos el 50 por ciento (14) no pudo puntualizar qué porcentaje de los campos en su base de
datos estan reservados bajo la LGTAI. El 50 por ciento restante se dividioé equitativamente entre sistemas
con menos del 50 por ciento de sus campos reservados y aquellos con 50 por ciento o mas de sus campos

reservados.

En materia de rectoria de datos es importante implementar medidas que dejen espacios de oportunidad
para este tipo de vacios de informacion en areas claves de control de la gestién de la informacion. Esto se

debe corregir mediante politicas de alto nivel que subsanen estos problemas.

RESULTADO POR AREA TEMATICA

Evolucion patrimonial

En materia de evolucién patrimonial, la informacién reportada sugiere que los sistemas manejan se distri-
buyen casi de manera homogénea. Segun las respuestas de los participantes, de los 13 sistemas detecta-
dos, el 53.8 por ciento (7) ofrecen acceso parcial a la informacién capturada mientras que los 6 restantes no
permiten acceso a nadie fuera de la unidad o departamento que gestiona la informacion. En este respecto

es destacable que nadie ofrece acceso total a la informacion.
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Servidores publicos sancionados

La accesibilidad de los datos en el drea tematica de servidores publicos sancionados se distribuye casi por la
mitad entre el acceso a terceras partes y aquel ofrecido a terceras partes. Segln los datos, de los 12 siste-
mas detectados, el 58.3 por ciento (7) ofrecen acceso a terceras partes mientras que 5 mantienen la infor-

macién Unicamente accesible a los miembros de la unidad o departamento que gestiona el sistema.
Contrataciones

En materia de contrataciones, se reporté que el 65.2 por ciento (15) de los sistemas tienen informacién ac-
cesible a terceros, ya sea a nivel parcial o total. La informacién indica que de los 23 sistemas detectados en
esta area tematica con acceso disponible fuera de la unidad gestora, el 43.4 por ciento ofrece un acceso

parcial a la informacion capturada mientras que el 21.7 ofrece acceso total. En el 30.4 restante de los casos

se reportd que no se ofrece acceso a terceros.
Sanciones a proveedores

En materia de sancién a proveedores, los sistemas detectados se encuentran divididos casi por la mitad en-
tre sistemas que ofrecen acceso parcial a terceros y aquellos que no ofrecen ningln tipo de acceso. De los
11 sistemas detectados, el 45.4 por ciento (5) de los sistemas ofrece acceso parcial a terceras partes mien-
tras que 36.3 por ciento (4) no tiene acceso a terceras partes fuera de la unidad gestora del sistema. Sélo 1

sistema ofrece acceso total, a saber, el Directorio de proveedores y contratistas sancionados de la SFP.

CONSUMIDORES DE INFORMACION

¢se conocen los consumidores de informacion?

EL GRUESO DE LOS SISTEMAS TIENEN DEFINIDOS A SUS
CONSUMIDORES DE INFORMACION

Las dindmicas de generacion y procesamiento de datos en un sistema con una buena rectoria de datos de-
ben estar profundamente asociadas a los consumidores de informacion. Por tal motivo, es importante ob-

servar en qué medida las instituciones tienen claridad sobre sus consumidores de informacién.

En este respecto, el grueso de las unidades encargadas de sistemas de informacién fue capaz de definir la
ubicacion de sus consumidores de informacion al interior y exterior de su entorno de operacion. En el 82.6
por ciento (43) de los casos evaluados las instituciones fueron capaces de definir si contaban con consumi-
dores de informacién al interior o al exterior de las instituciones. Por tal motivo, se observa con extrafieza
que para el 17.3 por ciento (9) de los repositorios detectados no habia claridad sobre la presencia de consu-

midores de su informacion dentro o fuera de sus equipos de trabajo.
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Repositorio de informacion

Institucion que lo administra

Consumidores

Consumidores

Instituto Nacional de

internos

externos

Respuesta

Véndale al INEGI Estadistica, Geografia e Identificado .
L desconocida
Informatica
Instituto Nacional de
Plataforma Nacional de Transparencia, Acceso a la . Respuesta
) . g . Identificado .
Transparencia informacion y Proteccion de desconocida
Datos Personales
Procedimientos de Suprema Corte de Justicia de la ) Respuesta
o - Identificado )
Contratacion Nacién desconocida
Sistema de Gestion de Comision Nacional de Derechos ) Respuesta
o Identificado .
Adquisiciones Humanos desconocida
CompralNE Instituto Nacional Electoral Identificado No identificado
Instituto Nacional de
DeclaraNet Transparencia, Acceso a la Identificado Respuesta

informacion y Proteccion de
Datos Personales

desconocida

Procedimientos
Contrataciéon- Padron
Proveedores y Contratistas
(SIPOT)

Suprema Corte de Justicia de la
Nacion

No identificado

No identificado

DeclaraNet Plus

Secretaria de la Funciéon Publica

Respuesta
desconocida

|dentificado

DeclaraNet Plus

Instituto Federal de
Telecomunicaciones

Respuesta
desconocida

Respuesta
desconocida

De los 9 casos en que un sistema no pudo identificar claramente si contaba con consumidores de informa-

cién al interior o el exterior de la institucién administradora 8 de ellos no pudieron determinar si contaban

con consumidores al exterior de la organizacién. En contraste, sélo en 3 casos no se pudo determinar si ha-

bia consumidores al interior de la organizacién.

Adicionalmente a los casos anteriormente seialados, se registraron 3 casos en los que se indicd que no se

tenian consumidores de informacién diagnosticados ni dentro ni fuera de la instituciéon que administra el

sistema.

Repositorio de informacion

Institucién que lo administra

Buzon electrénico de quejas y denuncias

Educacion

Instituto Nacional para la Evaluacién de la

DeclaralNEE

Instituto Nacional para la Evaluacién de la

Educacion

Registro de licitantes y proveedores san-

cionados

Educacion

Instituto Nacional para la Evaluacién de la
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Dentro de las mejores practicas en materia de rectoria de datos esta considerada la clara definicién de las
audiencias de la informacién como parte de los procesos de definicién de la plataforma. Por tal motivo, la
falta de claridad en audiencias en 23 por ciento (12) de los sistemas evaluados, ain de manera informal o

no documentada, es un llamado de atencion para la implementacién de mejores practicas en esta materia.

En un escenario 6ptimo, el equipo de la institucion estaria en posibilidades de consultar documentacién del
sistema en la que se definieran y delimitaran las audiencias internas y externas, asi como los limites de su

acceso a la informacién. Por lo tanto, se debe de buscar implementar politicas comprensivas en materia de
rectoria de datos que aseguren que esta situacion no solo no se observe, sino que se asegure que la defini-

cién se haga conforme a una metodologia estructurada y homogénea.

PERFILES DE CONSUMO DE INFORMACION EN EL ECOSISTEMA DE INFORMACION DE
LA LGSNA.

® Consumo interno Consumo mixto ® No definido

En contraste con estos casos, la dindmica observada entre aquellas unidades que pudieron precisar si con-

taban con consumidores de informacién al interior y exterior de sus instituciones se ajustd a dos perfiles.
1. Consumo interno. Solamente cuenta con consumidores dentro de la misma institucion.

2. Consumo mixto. Sujeto a un consumo de informacién tanto por equipos internos a la organizacion

como a audiencias externas a la misma.

De entre estos perfiles, el consumo interno tiene una presencia predominante. El 48 por ciento de los repo-
sitorios (25) de informacion se ajustaron a este perfil. En contraste, el 28.8 por ciento de los sistemas y ba-
ses de datos (15) tienen un tipo de consumo mixto. Esta diferencia sefala que el grueso de los sistemas

desarrollados se disefa para satisfacer Unicamente las necesidades de informacion de las instituciones que

levantan y procesan la informacion.
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RESULTADO POR AREA TEMATICA

Evolucién patrimonial

De la informacion se puede extraer que los sistemas de evolucion patrimonial tienen consumidores en el
interior de las unidades que gestionan los sistemas. Los gestores de sistemas indicaron que de entre los 13
sistemas dentro del drea tematica 69.2 por ciento (9) tienen consumidores al interior de las unidades que
los gestionan. Por otro lado, el 30.7 por ciento (4) no tienen usuarios definidos. Asimismo, ninguno de los

sistemas tiene usuarios existentes fuera de las unidades o departamentos que las gestionan.
Servidores publicos sancionados

En materia de servidores publicos sancionados, los repositorios de informacién atienden a usuarios inter-
nos. Segun la informacién provista, de entre los 12 sistemas del drea tematica 91.6 por ciento (11) tienen
usuarios al interior de la institucién que los gestiona. De entre estos sistemas 4 también tienen usuarios al

exterior de la institucion que administra la informacion.
Contrataciones

En materia de contrataciones, el grueso de las instituciones tiene consumidores de informacién dentro de
la institucién que las gestiona. En revision de los datos de cuestionarios se observé que de entre los 23 sis-
temas del area tematica 82.6 por ciento (19) de ellos tienen usuarios al interior de la institucion administra-
dora. Sin embargo, de entre estos, sdlo el 22.5 por ciento (7) también tiene consumidores al exterior de la

institucion. No se observaron instituciones que sélo atendieran a usuario externos.
Sanciones a proveedores

En materia de sancién a proveedores, se observé que la mayoria de los sistemas tienen consumidores de
informacién al interior de la institucidn, pero sélo una porcion menor de ellos tiene consumidores al exte-
rior. Del total de los sistemas en el drea tematica sélo 1 sistema no tenia usuarios al interior de la institu-

cién. De entre estos sistemas, sélo el 36.3 por ciento también atiende a consumidores externos.
Quejas

En materia de quejas y denuncias, se reportd que la mayoria de los sistemas y bases de datos tienen consu-
midores al interior de las instituciones que los gestionan. Segun los datos provistos, sélo 1 de los 13 siste-
mas en el rea tematica no tiene consumidores al interior de la institucién que gestiona el sistema. De entre
estos, 3 de los 13 sistemas tienen consumidores de informacion al exterior de la institucién que gestiona

los sistemas y bases de datos.
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LA MAYORIA DE LOS SISTEMAS TIENEN INFORMACION RE-
SERVADA. SIN EMBARGO, LOS SISTEMAS CON MAYOR VO-
LUMEN DE DATOS SON PUBLICOS

¢En qué medida los campos de informacién estdn reservados?

Una parte significativa de los sistemas y bases de datos detectados tienen 50 por ciento o mas de sus cam-
pos de informacién reservados conforme a lo establecido en la normatividad de transparencia. El 25 por
ciento (13) de los repositorios de informacion tienen mas del 50 por ciento de sus campos reservados

mientras que el 13.4 por ciento (7) tienen el 100 por ciento de sus campos de informacién reservados.

El resto de los sistemas que indicaron esta informacion (12) tienen entre el 10 hasta el 20 por ciento de su

informacioén reservada mediante los mecanismos establecidos por la normatividad aplicable.

No obstante, el impacto de estas limitaciones es relativamente menor, toda vez que ninguno de los 4 siste-
mas mas grandes en términos de volumen de datos se encuentra en la categoria de reserva total o parcial
de datos. La informacion de los médulos registrados del sistema CompraNet (CompraNet-im y CompraNet
transaccional) cuentan con una restriccion de hasta el 10 por ciento de los datos y aunque no se especifica,
la informacion de la Plataforma Nacional de Transparencia esta al menos parcialmente disponible en linea.

Esto indica que, en términos de volumen, el grueso de la informacién esta disponible al publico.

NIVEL DE RESERVA/CLASIFICACION DE INFORMACION EN EL ECOSISTEMA DE INFORMACION DE
LA LGSNA.

El 100%
13.5%

Mas del 50%
25.0%

B Mas de 20% y hasta 50%
5.8%

B Mas de 15% y hasta el 20%

Mas de 10% y hasta el 15%
1.9%

B Hasta el 10%
11.5%

® No sabe/No fue posible obtener la

informacion 38.5%
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RESULTADO POR AREA TEMATICA

Evolucién patrimonial

El grueso de la informacién contenida en los repositorios de informacién en materia de evolucién patrimo-
nial se encuentra bajo clasificacién o reserva. Segln las respuestas a cuestionarios, de los 13 sistemas en el
area tematica, el 61.5 por ciento tiene mas del 50 por ciento de la informacion reservada. Por otro lado, el
15.3 por ciento (2) de los sistemas en el area tematica tienen entre 20 y 50 por ciento de los campos reser-
vados. No hay sistemas plenamente transparentes toda vez que el tema es sensible. El resto de los sistemas

no pudieron determinar puntualmente el porcentaje de los campos que se encuentran reservados.
Servidores publicos sancionados

En materia de servidores publicos sancionados, no se pudo determinar el monto de campos de informacion
reservada o clasificada para la mayoria de los sistemas. Segln lo reportado, de los 12 sistemas del area te-
matica, el 50 por ciento (6) de los repositorios de informacidn no tienen un diagndstico preciso del porcen-
taje de campos reservados. Por otro lado, 25 por ciento de los sistemas tienen el 100 por ciento de la infor-
macién clasificada o reservada conforme a lo establecido en la ley. El resto de los sistemas existentes tie-

nen entre 10 y mas del 50 por ciento de los campos reservados.
Contrataciones

En materia de contrataciones, no se pudo determinar el porcentaje de campos reservados para la mayoria
de los repositorios de datos. Se observd que de los 23 sistemas dentro del area tematica, 47.8 por ciento
(11) de ellos no pudieron puntualizar la proporcion de los campos que estan reservados en las bases de da-
tos. Para el 21.7 por ciento (5) de los repositorios restantes se tiene hasta el 10 por ciento de los campos
reservados y el 13 por ciento (3) tienen el 100 por ciento de los campos de informacion clasificada o reser-

vada. El resto de los sistemas tienen entre 10 y mas del 50 por ciento de la informacion clasificada.
Sanciones a proveedores

En materia de sanciones a proveedores, no se pudo determinar el porcentaje de campos de informacion
reservada para el grueso de los sistemas. Segun la informacién en los cuestionarios, de los 11 sistemas en
el area tematica, el 63.6 por ciento (7) no pudo definir precisamente la proporcion de campos reservados.

El porcentaje restante de los sistemas tienen entre 10 y el 100 por ciento de informacién reservada.
Quejas

En materia de quejas y denuncias, el grueso de los repositorios tiene el 100 por ciento de la informacién
clasificada o reservada. Se reportd que de los 13 sistemas del drea tematica, el 46.1 por ciento (6) tienen el
100 por ciento de informacién clasificada o reservada. Por otro lado, el 30.7 por ciento (4) tienen mas del
50% de la informacioén reservada. El resto de los sistemas tienen entre 10 y 50 por ciento de informacién

reservada. Es notable que ninguno de los sistemas es completamente publico.
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PILAR |Il. CALIDAD DE DATOS

La fuerza que sostiene las actividades vinculadas al levantamiento, procesamiento, explotaciéon y elimina-
cién de informacién es la calidad de la informacién contenida en todos los repositorios de datos. La preci-
sion, completitud y consistencia de la informacién a través de todas las fuentes de datos son las caracteris-
ticas de iniciativas exitosas. El pilar de calidad de datos atiende todas las actividades, procesos y protocolos
establecidos para realizar validaciones de veracidad y validez de la informacién, asi como algunos protoco-

los de accién para asegurar la integridad de los datos.

HoOY LAS PRACTICAS DE PROTECCION DE LA INTEGRIDAD
DE LA INFORMACION ABARCAN UN ESPECTRO QUE CUBRE
PRACTICAS RIESGOSAS HASTA BUENAS PRACTICAS

¢ Qué prdcticas se observan en el ecosistema de informacion actualmente?

Como se ha mencionado, existe un progreso desigual a través de las instituciones evaluadas en materia de
los protocolos implementados para proteger la confiabilidad de la informacién almacenada. Pero ;qué prac-

ticas existen actualmente?

Detectamos un amplio espectro de procesos y procedimientos que asegura en mayor o menor medida la
integridad de los datos preservados. De entre esta gama se pudo construir un listado de seis modelos gene-
rales con diferentes niveles de proteccion a la integridad de la informacion. Estos se enlistan a continuacién

de menor a mayor nivel de proteccién.
1. Registros fisicos preservados con medidas de seguridad fisicas.

2. Manejo de bases de datos en hojas de cdlculo con edicidon directa a campos sin guardado de versio-

nes historicas del documento.

3. Sistemas electrénicos con edicion directa a bases de datos sin bitdcoras de actividad ni guardado de

versiones historicas de bases de datos.

4, Bases de datos guardadas en hojas de cdlculo con edicion directa a campos con registros fisicos que

replican registros electrénicos.

5. Sistemas electrénicos con edicidon de informacion con bitacoras de actividad con medidas informales
de proteccion a la informacion, pero sin protocolos establecidos que regulen la actividad alrededor de

los repositorios de datos

6.  Sistemas electrénicos con edicion de informacién con bitacoras de actividad con medidas formales de
proteccién a la informacion y con protocolos formales de acceso, edicién y consulta de informacién

sobre los repositorios de datos.
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Como resultado de la observacién de estas practicas, es importante establecer espacios y herramientas que
permitan que las instituciones se coordinen para la implementacién de una ruta critica que ordene la transi-
cién del primer modelo hacia el sexto. Esta ruta critica se puede apoyar en normatividad y lineamientos que
incentiven la transicion hacia mejores esquemas de proteccion de datos. Es importante seialar que la inac-

cién en esta materia implica el mantener vivas susceptibilidades importantes de seguridad de la informa-

cion.

CONTROL DE VALIDEZ

SE TIENE UN BUEN AVANCE EN POLITICAS DE CONTROL DE
VALIDEZ, SIN EMBARGO, SE DEBE REFORZAR LA FORMALI-
ZACION DE ESTOS PROCESOS

;Se asegura que la informacion se ajuste a los pardmetros de captura?

Una de las medidas bésicas del aseguramiento de la calidad de la informacién es la implementacién de pro-
cedimientos que permitan validar que la informacién capturada en los campos de las bases de datos se con-
forme a los parametros previstos para la informacién. Esta medida asegura que la informacién tiene un ni-

vel minimo de validez y sienta las bases para evaluaciones mas sustantivas.’

PENETRACION DE CONTROLES DE VALIDEZ EN EL ECOSISTEMA DE INFORMACION DE LA LGSNA.

36.5%
34.6%
21.2%
7.7%
Siexisten, y ademas se Siexisten, pero no se No existen No sabe/no fue posible
realizan de acuerdoa  sigue un procedimiento obtener la informacién
procedimientos documentado
documentados

> En esta dimensidn, 8 por ciento de los sistemas no pudieron determinar o no pudieron obtener informacién sobre
medidas de control de validez.
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Entre los sistemas detectados, 72 por ciento cuentan con procesos de validacion de la informacion captura-
da. De entre estos sistemas, el 37 por ciento ha plasmado estas medidas de validacién en procedimientos
documentados. Sin embargo, aln el 35 por ciento de los procesos de validacién no han sido formalizados.
Esto representa un riesgo significativo toda vez que estas politicas son susceptibles de abandonarse con
mayor facilidad en la eventualidad de rotacidn significativa de personal o cambios en figuras clave que res-

palden estas medidas.

Esta situacion es mas grave en dos areas tematicas. No deja de sorprender que mas del 50 por ciento de los
sistemas en materia de servidores publicos sancionados y 62 por ciento en materia de quejas y denuncias
no han formalizado sus procedimientos de control de validez de la informacién. El problema mas importan-
te asociado a esto es que aln si se quisiera, no se puede asegurar que estas medidas de validacion se con-

formen a estandares basicos de calidad.

No obstante, existen dreas mas problematicas. En este sentido, salta a la vista que 21 por ciento de los sis-
temas no cuentan con politicas de control de validez de la informacién conforme a pardmetros previstos.
Esta es una situacion preocupante toda vez que, al no implementar estas medidas basicas, estas institucio-
nes reducen significativamente la capacidad de diagnosticar objetivamente la calidad de su informacion vy,

por lo tanto, de aplicar medidas correctivas en casos que requieran ajustes.

Esta situacion no sucede con la misma frecuencia en las distintas areas tematicas. De hecho, el problema es
mas grave en dos dmbitos. A pesar de contar con sistemas bastante desarrollados, 31 por ciento de los sis-

temas detectados en el drea de informacién de evolucién patrimonial no tienen medidas de validacion.

De manera similar, el 27 por ciento de los sistemas de informacion sobre proveedores sancionados no im-
plementan medidas de este tipo. Esto, a pesar de que un error en la base de datos puede tener repercusio-

nes legales significativas para una institucion.

Como corolario de lo anterior, se debe senalar que es evidente que se requiere la definicion de una ruta
hacia la implementacién y formalizacion de politicas para el control de validez de informacion. Esto debe

formar parte de una politica apropiada de calidad de la informacion.

RESULTADO POR AREA TEMATICA

Evolucién patrimonial

Segun las respuestas a cuestionarios, se cuenta con procesos implementados y documentados para contro-
lar la validez de la informacion para la mayoria de los repositorios detectados. Sin embargo, existe una gran
porciéon de ellos que no desarrollan ninguna actividad en este sentido. La informacion provista revela que
de los 13 sistemas en el area tematica, el 61 por ciento de los sistemas sujeta su informacién a procesos
documentados para controlar de la informacion capturada. Sin embargo, de estos sélo el 38 por ciento es-

tan documentados mientras que el 23 por ciento restante se desarrollan conforme a procedimientos no

43



documentados. No obstante, 31 por ciento de los sistemas no tienen ningln tipo de medida de diagndstico

de validez de la informacién capturada.
Servidores publicos sancionados

En materia de servidores publicos sancionados, se han implementado procesos de control de validez de la
informacién capturada para la mayoria de los repositorios detectados. Los encargado de estos indicaron
que de los 12 sistemas en el area tematica, el 50 por ciento tiene procesos de control de validez de la infor-
macién, sin embargo, esto no estan documentados. Sélo el 33 por ciento de los sistemas en esta drea tema-
tica tienen procedimientos documentados de control de validez de los datos conforme a los pardametros de

captura de datos. El 17 por ciento restante no tiene ninglin proceso implementado.
Contrataciones

En materia de contrataciones, el grueso de los sistemas reportados tiene procesos de control de validez de
la captura de informacion que han sido documentados. Conforme reflejan los datos, de los 23 sistemas
dentro del drea tematica, el 73 por ciento de los sistemas tiene procesos de control de validez de captura.
De entre estos, 43 por ciento estdn documentados mientras que 30 por ciento no lo estan. En esta area

tematica, sélo el 17 por ciento no tiene implementado ningun tipo de control de este tipo.
Sanciones a proveedores

En materia de sancién a proveedores, se han implementado procesos de control de validez de la captura de
informacién para la mayoria de los repositorios de informacién. De entre los 23 sistemas dentro del area
tematica, el 72 por ciento de los sistemas tiene procesos de control de validez de captura de la informacion
conforme a los parametros previstos. De entre estos, la mitad (36 por ciento) tiene estos procesos docu-
mentados y la otra mitad no los ha documentado. El restante 27 por ciento no tiene ningln tipo de medidas

de validacion de este tipo.
Quejas

En materia de quejas y denuncias, de han desarrollado medidas no documentadas de control de validez de
captura de informacién para la mayor parte de los repositorios detectados. Segun la informacién provista,
de los 13 sistemas del area tematica, el 62 por ciento tiene procesos no documentados en este respecto.
En esta area, tan sdlo el 15 por ciento de los sistemas con medidas de validacién de este tipo ha documen-
tado estos procedimientos. Finalmente, sélo el 15 por ciento de estos sistemas tiene validaciones de vali-

dez de los datos capturados.
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LA INFORMACION ESTA SUJETA A VALIDACIONES DE VERA-
CIDAD. SIN EMBARGO, SE REQUIERE TRABAJAR EN LA SIS-
TEMATIZACION DE ESTAS MEDIDAS PARA ROBUSTECERLAS

VALIDACION DE VERACIDAD

¢En qué medida se asegura la veracidad de la informacion registrada?

El fundamento del valor de toda base de datos es la veracidad de la informacion. Por tanto, uno de los ele-
mentos centrales en materia de calidad de datos es que las unidades cuenten con politicas y procesos que
aseguren que los datos reflejen de manera precisa la realidad. Como resultado de ello, el proceso de mejo-
ramiento de la calidad de datos pasa por la implementacién y documentacién de practicas de validacién de

veracidad de los datos.

Entre los sistemas detectados, se observo que el 68 por ciento cuenta con esquemas de validacion de vera-
cidad. No obstante, de entre estos sdélo el 37 por ciento se desarrolla conforme a procedimientos documen-
tados. El 31 por ciento restante opera bajo esquemas no documentados. Este diagndstico muestra la rele-
vancia de politicas en materia de calidad de datos. En la medida en que no se tenga una politica de alto ni-
vel en este respecto no se podra avanzar hacia una aplicacién comprensiva de medidas basicas de valida-

cion de datos.

En este respecto, los hallazgos del estudio no son menores. De entre los 19 sistemas que cuentan con me-
didas formales de validaciéon de veracidad de la informacion, sélo poco mas de la mitad (11 o 57.8 por cien-
to) aplica estas medidas con frecuencia. Por su parte, de los 16 sistemas sobre los cuales no se ha docu-

mentado procedimientos, sélo 7 hace validaciones con frecuencia.

No sabe/No fue posible obtener la

. ., 11.5%
informacion

No existen 21.2%

Si existen, pero no se sigue un
. 30.8%
procedimiento documentado

Si existen y ademas se realizan de

acuerdo a un procedimiento | NN - -

documentado
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Nada de lo anterior sugiere que haya un avance robusto en la materia. Sin embargo, el problema no sélo es
de forma, sino que los datos sugieren que también se debe de hacer una evaluaciéon de fondo de las practi-
cas implementadas. Si bien una mirada inicial a los datos apunta a que la mayoria de los sistemas tiene prac-

ticas de validacién de veracidad el cruce de variables parece indicar otra cosa.

Como parte de un modelo de gestién de datos es esencial

que se formalicen en documentacién los procesos de valida-

cion. Sin embargo, también es importante evaluar su calidad. [y Ty e P ot T [o 1 LR Te oV Te
’

En este respecto, los datos apuntan a una situacion que re- [ [N BN ENNET NI NI Nel=Ie M o] de [U[=Nal0)

es posible que tengan mas dinero que el
presupuesto de la institucion.”

quiere atencion. Esto se debe a que, de los sistemas con pro-
cedimientos documentados de validacion de veracidad, mas

de la mitad (68.4 por ciento) realiza estas verificaciones me-

diante procesos distintos a la auditoria de los datos. Mas
aun, entre los sistemas que no han documentado sus procedimientos de validacion este porcentaje sube al

81.2 por ciento.

El motivo de que esto llame la atencion es que durante el proceso de levantamiento en sitio se observé que
estos modelos alternativos no satisfacen los requerimientos de una gestion apropiada de datos ya que ope-

ran conforme a dos modalidades:

1. Evaluaciones casuisticas de veracidad de datos detonadas por procesos internos no vinculados con la
gestion de la informacién. i.e. Auditoria de informacién de evolucién patrimonial de servidores publi-
cos como resultado de procesos de investigacion.

2. Revisién de veracidad de valores extremos en campos de informacion. i.e. Validacion con usuarios de
registros que rebasan valores esperados en materia de ingresos, deudas o valor de bienes
(demasiados ceros).

Estos comportamientos no representan, propiamente dicho, un esquema de validacién de veracidad. Si bien
logran validar informacién mediante la confirmacién de informacion no representan esquemas estructura-
dos y sistematicos que permitan asegurar la integridad de la informacién. Por lo tanto, con el fin de asegu-
rar la integridad de los datos y su valor documental se debe de buscar la implementacién de esquemas ro-

bustos de validacién de datos que representen medidas sustantivas que aseguren su precision.

Finalmente, en este respecto se debe sefalar que 21 por ciento de los sistemas no cuenta con ningun tipo
de politica de verificacion de veracidad, cifra que se complementa con el 12 por ciento de los sistemas para
los cuales no se pudo definir precisamente si contaba con un esquema de este tipo (no sabe o no fue posi-

ble obtener la informacion).

La situaciéon descrita anteriormente es alarmante toda vez que cualquier explotacion de esta informacion
esta sujeta a cuestionamientos sobre la veracidad de la informacion y en estos casos las instituciones no
cuentan con ninguna herramienta para estimar la probabilidad de que el conjunto de datos tenga respaldo

documental de algun tipo.
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RESULTADO POR AREA TEMATICA

Evolucién patrimonial

Los sistemas de evolucién patrimonial estan sujetos a alguna forma de validacién de veracidad. De entre los
13 sistemas en el drea teméatica, se realizan validaciones de veracidad conforme a procedimientos docu-
mentados para el 46 por ciento. Mientras tanto, se reportd que el 31 por ciento que también realiza valida-
ciones de veracidad no ha documentado sus procesos. En contraste, sélo el 8 por ciento no realiza valida-
ciones de veracidad y 16 por ciento no pudo determinar si emprende estas actividades (no sabe o no pudo

obtener la informacién).
Servidores publicos sancionados

En materia de servidores publicos sancionados, la mayoria de los sistemas se sujeta a validaciones de vera-
cidad. De los 12 sistemas en el area tematica, los equipos encargados de su administracién indicaron que el
84 por ciento recibe alguna forma de validacién de veracidad. De entre estos sistemas validados, la mitad
tiene procedimientos documentados y la mitad no han sido documentados. Por otro lado, el 17 por ciento

de ellos no tienen ningln procedimiento de validacion.
Contrataciones

En materia de contrataciones, se cuenta con procesos de validacién documentados para la mayoria de los-
repositorios detectados. De entre los 23 sistemas registrados en esta area, el 35 por ciento estd sujeto a
algln tipo de validacion documentada. Por otro lado, el 30 por ciento esta sujeto a procedimientos de vali-
dacion no documentados. Muy cerca de este nimero, el 22 por ciento de los sistemas no tiene ningun tipo
de validacion de veracidad. Adicionalmente, el 12 por ciento no pudo determinar con precision si han im-

plementado procedimientos de este tipo o si estdn documentados (no saben o no respondieron).
Sanciones a proveedores

En materia de sancién a proveedores, se cuenta con procedimientos de validacién para la mayor parte de
los sistemas. El 54 por ciento de los encargados de sistemas afirmaron contar con algun proceso de valida-
cién de veracidad. Sin embargo, la mitad de ellos los ha documentado y la otra mitad no. Cada uno de estos
subgrupos ocupa el 27 por ciento del total de la poblacién. En contraste, el 45 por ciento de la poblacién no

cuenta con ningun tipo de medida de validacién de la veracidad de la informacion.

Quejas

En materia de quejas y denuncias, la mayoria de los sistemas esta sujeto a medidas de validacién no docu-
mentadas. Se reportd que de los 13 sistemas en el drea tematica, el 54 por ciento aplica medidas no docu-
mentadas de validacion de la veracidad. Mientras tanto, el 15 por ciento ha tomado acciones para docu-
mentar las medidas aplicadas para la validacion de la veracidad. En contraste, 23 por ciento no ha imple-

mentado ninguna medida para validar la veracidad de la informacién en sus sistemas.
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ROBUSTEZ Y DIAGNOSTICOS DE CALIDAD DE LA INFORMACION

34.6% DE LAS INSTITUCIONES NO FUERON CAPACES DE
DETERMINAR LA MAGNITUD DE LOS VACIOS DE INFORMA-
CION EN SUS REPOSITORIOS DE INFORMACION, LAS QUE
Si, REPORTARON MAYORITARIAMENTE QUE MENOS DEL 5%
DE SUS REGISTROS DE INFORMACION NO TIENEN DATOS

¢Existen vacios de informacién en los repositorios de informacién?

El ecosistema de informaciéon muestra algunos comportamientos de riesgo muy extendidos. Es notable que
el 34.6 por ciento (18) de los sistemas o bases de datos detectados no contaron con un diagnéstico o no
fueron capaces de diagnosticar el volumen de registros sin informacién dentro de sus repositorios de infor-
macion. Esto tiene implicaciones importantes toda vez que una apropiada gestién de la informacién co-

mienza por contar con un claro control de los datos recabados.

Sin embargo, hay avances importantes en este respecto en otros sistemas. Dentro del ecosistema de infor-
macién de la LGSNA el 55.7 por ciento (29) de estos repositorios diagnosticaron que el nimero de registros
sin datos se encuentra entre el O y 5 por ciento. Los 4 sistemas mas grandes en términos de volumen de
datos reportaron ubicarse en este grupo. En contraste, solo 5 por ciento (5) de los sistemas electrénicos o

bases de datos considerados indicaron tener mas del 5% de los registros sin datos.

Es interesante observar que todos los sistemas que diagnosticaron que tenian entre O y 5 por ciento de los
registros sin vacios de informacion también indicaron tener entre O y 20 por ciento de campos con vacios
de datos. Asimismo, los sistemas que pudieron determinar que sus registros estaban por encima del 5 por
ciento (7.6 por ciento) indicaron también que el 20 por ciento de los registros se encontraban en el nivel

mas bajo de observaciones sin registros posible.

RESULTADO POR AREA TEMATICA

Evolucién patrimonial

La mayor parte de los sistemas de evolucién patrimonial muestran una carencia de diagnéstico sobre los
vacios de datos en sus registros y campos. De los 13 sistemas en el area tematica, solo en el 38.4 por cien-
to se reportd que variables y registros sin datos se encuentran en niveles bajos o nulos. En contraste, el
61.5 por ciento restante de los equipos que administran los sistemas no pudo determinar de manera preci-

sa en qué situacion se encontraban sus plataformas en materia de campos o registros.
Servidores publicos sancionados

En materia de servidores publicos sancionados, se reportd que los sistemas tienen un buen desempeno en

materia de diagndstico de medidas de vacios de informacion.
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La informacion permite observar que de los 12 sistemas en el drea tematica, 91.6 por ciento (11) tienen en-
tre Oy 20% de sus campos sin datos. Asimismo, de estos sistemas el 83.3 por ciento tiene entre O y 5 por

ciento de los registros con vacios de informacién.
Contrataciones

En materia de contrataciones, se observa progreso en el diagnéstico de vacios de informacién, sin embargo,
aun hay una presencia significativa de sistemas sin capacidad de diagndstico en este respecto. Se reporté
que, de entre los 23 sistemas en el drea tematica sélo para el 60.8 por ciento se reportd la medida en que
sus bases de datos cuentan con registros vacios. Del total de sistemas en el area, el 43.4 por ciento tiene
entre Oy 20 por ciento de sus campos vacios y entre O y 5 de sus registros vacios. Por otro lado, el 17.3
por ciento indicé que sus bases de datos superan el nivel mas bajo de registros y campos vacios, sefalando
que tienen mas del 20 por ciento de sus campos vacios y mas del 5 por ciento de sus registros vacios. Lla-

ma la atencién que 3 de los 4 sistemas que se encuentran en esta situacion corresponden a la SCJN.

Sanciones a proveedores

En materia de sancién a proveedores, el area tematica esta dividida casi por la mitad entre los sistemas para
los que se puede diagnosticar su situacién de campos y registros vacios y aquellos que no. Se indicé que de
los 11 sistemas en el area tematica, el 54.5 por ciento pudo diagnosticar su situacion en materia de campos
y registros vacios. De entre estos la mayoria (5 de 6) encontré que sélo entre el 0 y 20 por ciento de sus
campos y el 0y 5 por ciento de sus registros tiene vacios de informacién. El resto de los sistemas no fue
capaz de diagnosticar su situacién ya que no les fue posible obtener la informacién o simplemente no res-

pondieron.

Quejas

En materia de quejas y denuncias, para la mayoria de los sistemas se pudo diagnosticar su situaciéon en ma-
teria de campos y registros vacios. Los encargados indicaron que de los 13 sistemas en el drea temética, el
76.9 por ciento tuvo un diagnostico. De entre estos la mayoria (9 de 10) indicé que sélo entre el 0 y 20 por
ciento de sus campos y el 0 y 5 por ciento de sus registros tiene vacios de informacion. Sélo 3 sistemas no

pudieron diagnosticar su situacion.

UNA BUENA PARTE DE LOS SISTEMAS REPORTADOS POR
INSTITUCIONES NO MANEJAN UN REGISTRO PRECISO Y
CONSISTENTE DE LOS CAMPOS SUJETOS A EDICION

. Qué porcentaje de la informacion ha sido editada?

La informacién levantada indica que el grueso de los sistemas y bases de datos no cuentan con un diagnds-

tico preciso del porcentaje de registros de informacién sujetos a edicion de datos.
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Para el 51.9 por ciento (27) de los repositorios analizados los administradores no estuvieron en posibilidad

de determinar el porcentaje de ediciéon o desconocen la cantidad de estas intervenciones.

Esto es un problema por dos razones. Primero, porque deberia tenerse claridad sobre las modificaciones de
variables debido a datos faltantes o errores de inconsistencia de la informacion que podrian tener un im-
pacto en la calidad de los datos analizados. Segundo, porque no contar con bitdcoras de ediciéon de datos
confiables representa una mala practica en el desarrollo de sistemas que genera vulnerabilidades en seguri-

dad y calidad de datos.

Para casi la mitad restante de sistemas electrénicos y bases de datos, esto es el 44.2 por ciento (23), los ad-

ministradores pudieron determinar que su nivel de edicion de datos es de hasta el 10 por ciento.

Es importante sefalar que esta ausencia de capacidad para determinar un elemento central de la politica de
administracion de datos es un problema general para todos los sistemas identificados y no sélo para aque-
llos que no usan manejadores de bases de datos. La informacidon reportada genera un foco rojo en términos
de confiabilidad de la informacién dentro de los sistemas o bases de datos y refuerza la necesidad de esta-

blecer politicas generales de desarrollo de repositorios de datos y su proceso de maduracién.

Llama la atencion que de entre los sistemas que no tienen una estimacién del volumen de edicion de datos
se reporta que en el 27 por ciento se realizan ediciones a las bases de datos. En el 52.9 de estos sistemas la
edicion se realiza directamente en la base de datos. Lo anterior indica que estas ediciones se hacen median-
te herramientas que permitan controlar cambios a la informacién de manera sistematica. Los sistemas en
esta categoria abarcan todo tipo de perfiles de informacion como contrataciones (3), evolucion patrimonial
(2), servidores publicos sancionados (3) y quejas y denuncias (1). Toda vez que estos sistemas, por su perfil
de informacién, manejan datos de alta sensibilidad, es importante que se implementen mejores practicas en

la materia para asegurar una revisién sistematica de informacién en materia de edicién de datos.

RESULTADO POR AREA TEMATICA

Evolucién patrimonial

En materia de evolucién patrimonial, la mayoria de los administradores de los sistemas no pudieron diag-

nosticar sus niveles de edicién de informacién. Respecto de los 13 sistemas del area tematica, no se pudo
indicar con precision el nivel de edicion de informacién del 61.5 por ciento de ellos. El 38.4 por ciento res-
tante de los administradores de sistemas estimé que hasta el 10 por ciento de sus datos habian sido edita-

dos.
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Servidores publicos sancionados

En el area de servidores publicos sancionados, la mayoria de los administradores de los sistemas no fue ca-
paz de determinar en qué medida se habian hecho ediciones de datos en sus registros en la base de datos.
De los 12 sistemas en el area tematica, en el 58.3 por ciento de los casos las areas respondientes no pudie-
ron determinar la magnitud de la ediciéon de datos en sus bases de datos ya sea porque no pudieron obte-
ner la informacion (4) o porque se desconoce el porcentaje (3). Entre los sistemas que pudieron determinar

la magnitud de estas ediciones el 100 por ciento indicé que estas habian sido de hasta el 10 por ciento.
Contrataciones

En materia de contrataciones, el universo de sistemas se divide casi a la mitad entre aquellos sobre los que
se pudo diagnosticar su nivel de edicion de datos y aquellos que no. Por un lado, en el 52.1 por ciento de
los casos, los administradores de los sistemas pudieron diagnosticar el nivel de edicién. De entre estos sis-
temas, el 91.6 por ciento tiene hasta el 10 por ciento de edicién de datos, mientras que sélo en un caso es-
ta cifra se encuentra entre el 15 y el 20 por ciento. Los administradores de los sistemas no pudieron diag-

nosticar su situacion en este respecto para los casos restantes.
Sanciones a proveedores

En materia de sancién a proveedores, el area tematica estd dividida casi por la mitad entre los sistemas que

pueden diagnosticar su situacion de campos y registros vacios y aquellos que no.

De entre los 11 sistemas en el drea tematica, en el 52.1 por ciento de casos reportados los administradores
de los sistemas pudieron diagnosticar su volumen de edicién de datos. En este subconjunto, el 91.6 por
ciento indicé que se editd hasta el 10 por ciento de sus datos. Solamente un equipo administrando un siste-
ma senald que esta cifra se encontraba entre el 15 y el 2 por ciento de edicion. En el resto de los casos el

equipo de administracién no pudo obtener la informacién.
Quejas

La mayor parte de los equipos que administran los sistemas de quejas pudieron diagnosticar el volumen de
edicion de datos y lo ubicaron, en su mayoria en el 10 por ciento. De entre los 13 sistemas detectados en el
area, en el 61.5 por ciento (8) de los casos los equipos que lo administran pudieron estimar su volumen de
edicion de datos. De entre estos casos, el 75 por ciento estimd que esta cifra se encontraba entre el O y el
10 por ciento. En el resto de los casos se indicod que esta cifra estaba entre el 15 y el 20 por ciento. Final-
mente, el 38.4 por ciento de los equipos que administran los sistemas no pudo diagnosticar el volumen de

edicion de datos.
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PILAR IIl. CONSISTENCIA CONCEPTUAL DE ESTRUCTURA DE DATOS

La gestion de estructuras de datos o master data management es una combinacion de acciones, politicas y
tecnologias orientadas a la consolidacion, limpieza y potencializacién de los repositorios de informacion es-
tratégicos a fin de que estos se sincronicen con los procesos de negocio y robustezcan las herramientas
analiticas de cada institucion. Estas acciones se centran directamente en el control de las estructuras de
datos vy las politicas y acciones requeridas para que este esfuerzo se desarrolle de manera éptima y ordena-
da. Este control cuenta con insumos basicos entre los cuales destacan los metadatos de la informacion al-
macenada. Los beneficios de estas acciones son orientados a la mejora de la eficiencia operacional, la cali-
dad de los reportes de informacion y la toma de decisiones basada en datos. Asimismo, permiten contar
con los insumos basicos de la gobernanza de datos requerida para que un ecosistema de informacion opere

de manera ordenada y coordinada.

LEVANTAMIENTO DE METADATOS

SE REQUIERE EMPUJAR LA PROFUNDIZACION Y MEJORA
DEL LEVANTAMIENTO DE METADATOS YA QUE LA MAYORIA
DE LOS SISTEMAS NO DOCUMENTAN METADATOS Y
CUANDO LO HACEN NO SE AJUSTAR A ESTANDARES
INTERNACIONALES

¢ Que tan generalizado estd el levantamiento de metadatos?

Uno de los insumos fundamentales en el desarrollo ordenado de un ecosistema de informacion es la inte-
gracion de documentacién que permita la homogeneizacion conceptual y operativa de los campos y con-
ceptos de la informacién capturada en areas tematicas comunes. La documentacién requerida en este res-
pecto es conocida como documentacion de metadatos. Esta informacién en su definicién mas simple es una
serie de datos sobre los conjuntos de datos. Los metadatos describen una vista resumen de la informacién

y caracteristicas de los conjuntos de datos.

La principal distincion que se puede hacer entre la documentacion en general de un sistema y los metada-
tos esta basada en que los metadatos tienen una estructura que permite que sean procesados por un orde-
nador. Esta ultima condicion les permite ser transmitidos mas facilmente y ser interoperables. Por tal moti-
vo, un buen conjunto de metadatos permite a los que lo consultan a comprender el contenido de un con-

junto de datos, asi como sus alcances y limitaciones.*

18 En buena medida esta definicién descansa en las definiciones de la CEPAL en esta materia. Para mayor informacién
véase la biblioguia de gestidon de datos de investigacion disponible en el URL https://biblioguias.cepal.org/gestion-de-
datos-de-investigacion/metadatos.
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La existencia de esta documentacion en los érganos publicos gubernamentales es un buen indicador de una
apropiada gestion de estructuras de datos. Por tal motivo, la falta de esta documentacion en el ecosistema
de datos de la LGSNA es una llamada de atencién que invita a la implementacién de politicas de alto nivel
en materia de gestidon de estructuras de datos. Esto se debe de hacer sobre todo en campos clave mediante
los cuales se identifica la informacion y en los formatos en que se almacena informacién fundamental de

cada area tematica.

Al momento del levantamiento de informacion, el 61.5 por ciento de los administradores de sistemas de-
tectados indicaron que no documentaban los metadatos de sus repositorios de informacién. Esta falta de
documentacién se encuentra en promedio en un 26.8 por ciento a través de las dreas tematicas definidas
por la LGSNA. Las tres dreas con mayor cantidad de sistemas sin documentaciéon de metadatos son las de

evolucion patrimonial, servidores publicos sancionados e informacion de quejas y denuncias.

En este respecto, es importante sefalar que se observé un problema en la consistencia de la informacion
provista por los encargados de proveer la informacién. De entre los 13 casos evaluados en que se afirmé
contar con documentacion de metadatos, en 6 de ellos también se indicd que no se contaba con documen-
tacion basica de metadatos como diccionarios de datos o diagramas entidad-relacién. En ninguno de estos
casos se indicé que se contara con algun otro tipo de documentacién de metadatos. Por tanto, se debe de

considerar que el nimero podria no ser representativo.

Como respuesta a esta situacion se evaludé en qué casos las instituciones afirmaron contar con uno o mas
documentos de metadatos. Este analisis muestra un resultado alin mas preocupante. Del total de sistemas

detectados, sélo para el 51.9 por ciento de ellos se indicé que existe uno o mas documentos de metadatos.

Sin embargo, del total de los sistemas, sélo el 26.9 por ciento de los respondientes pudo indicar que conta-
ba con mas de un documento de metadatos y senalar cudl es este documento. Mientras que, por otro lado,
el 25 por ciento restante de los equipos a cargo de estos sistemas pudo indicar Unicamente un tipo de do-

cumento especifico de metadatos.

Por tanto, se debe considerar que la verdadera cifra de ausencia de documentacion se puede encontrar en
un espectro que abarca de 48.1 al 61.5 por ciento. Esto indica que existe una necesidad de llevar a cabo

una revision puntual de la documentacién de metadatos a través de las instituciones participantes.

Sin embargo, esta no es la Unica inconsistencia observada en la materia. Entre los 32 casos en que los equi-
pos encargados de un repositorio de informacién sefnalaron no contar con documentacion de sus metada-
tos, el 31.2 por ciento de ellos afirmé contar con mecanismos de control de cambios en los procedimientos
o definiciones de sus estructuras de metadatos. En la practica internacional, este tipo de inconsistencia de

informacioén se observa cominmente en dos escenarios:
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1. Las unidades o departamentos que manejan la informacién cuentan con politicas de metadatos, pero

estas no se aplican de manera uniforme a todos los sistemas.

2. La politica de manejo de metadatos se aplica conforme a silos funcionales pero estas practicas exito-

sas de gestion de datos no se aplican uniformemente dentro de la institucion.

Dentro de los modelos de maduracion de gestion de datos estos escenarios se observan por lo comuin en la
etapa inicial de maduraciéon en el manejo de datos en los cuales se observa que el segundo escenario es el
mas comun. La experiencia internacional indica que la verdadera causa de esta situacion es la ausencia de
politicas de alto nivel en materia de gestion de estructuras de datos que deben establecer pardmetros para

la generacidon de documentacién y su manejo a través del tiempo.

Como se indicd, este tipo de comportamientos anémalos o inconsistentes estan generalmente asociados a
un ecosistema de informacion en el que sus integrantes individuales no cuentan con estandares robustos,
claros y abiertos en materia de gestion de datos. La informaciéon obtenida durante el estudio sugiere que en
entorno de repositorios de informacion de la LGSNA no es una excepcién. En efecto, del total de los casos
reportados, sélo 3 equipos encargados de los repositorios de informacién indicaron que se documentan los
metadatos de sus sistemas y bases de datos conforme a estadndares internacionales en la materia. Sin em-
bargo, de entre ellos uno pudo indicar solamente contar con diccionario de datos, otro no especifico el tipo
de documentacién disponible y el tercero indicé sélo contar con manuales del sistema que no implican la

formalizacion de metadatos.

Lo anterior, implica que, aunque para el 51.9 por ciento de los repositorios de informacidn se cuente con
alguin tipo de documentacidon de metadatos, estos documentos pueden tener niveles muy variados de me-
todologias, calidad y orientacion. La relevancia de esto es que estas variaciones requeriran esfuerzos de
homogeneizacion que también tendran que aplicarse a los estandares de metadatos ademas del trabajo re-

querido para la alineacion conceptual y operativa de las estructuras de datos.

Todo lo observado, implica que no se tienen los insumos necesarios para la implementacién de politicas
que permitan el diagnéstico, atencion e implementacién de medidas correctivas respecto de la consistencia
de las estructuras conceptuales de la informacién. Esto debe ser remediado con el fin de asegurar que el

ecosistema de informacion pueda madurar y desarrollarse de manera armoénica.

RESULTADO POR AREA TEMATICA

Evolucién patrimonial

En materia de evolucién patrimonial, se cuenta con alguna documentacion de metadatos para la mayoria de
los sistemas detectados. De los 13 sistemas detectados con relevancia para el area tematica, en el 84.6 por

ciento de los casos, los administradores de los sistemas indicaron que no se cuenta con documentacién de
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metadatos. Sin embargo, en el 69.2 por ciento de los casos se indicd que se contaba con al menos un docu-

mento de metadatos.
Servidores publicos sancionados

En materia de servidores publicos sancionados, se observa una falta de documentacién de metadatos. De
entre los 12 repositorios de informacion, se reportd que el 83.3 por ciento (10) no cuenta con documenta-
cion de metadatos. No obstante, el 41.7 por ciento indicé que se cuenta con algln tipo de documentacién

de metadatos.
Contrataciones

En materia de contrataciones, se observa un progreso minimo en la integracién de documentacién de meta-
datos. De entre los 23 repositorios de informacion sdélo para el 47.8 por ciento se reportd que se cuenta
con documentacion de metadatos. En esta area tematica las cifras coinciden entre las cifras reportadas de

metadatos y la existencia de documentacién puntual en la materia.
Sanciones a proveedores

En lo concerniente a la sancién a proveedores, hay un avance marginal en la documentaciéon de metadatos.
De entre los 11 sistemas relevantes para el area tematica, se reporté que sélo para el 36.4 por ciento de
ellos se integra algun tipo de documento de metadatos. Esta informacion es consistente con la documenta-

cién indicada por los responsables en otros reactivos.
Quejas y denuncias

En materia de quejas y denuncias, se observa un avance limitado en materia de integracién de documenta-
cién de metadatos. Asimismo, se observa una diferencia importante entre lo reportado en materia de inte-
gracion de metadatos y la documentacion especifica que se indicoé que esta disponible respecto de los re-
positorios de informacién detectados. De entre los 13 sistemas relevantes para el drea tematica sélo para el
15.4 por ciento se reporté que se cuenta con documentacién de metadatos. Sin embargo, se sefialé que el
38.5 por ciento de los sistemas en el area cuentan con algun tipo de documentacion de metadatos (i.e. dic-
cionario de datos o diagrama entidad relacién). Por tanto, es importante realizar revisiones de esta docu-

mentacién para poder determinar el estatus exacto en el que se encuentra el area tematica.
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PILAR IV. DOCUMENTACION DE ESTRUCTURAS DE DATOS

Cualquier esfuerzo de integracion, desarrollo, ampliacion y diagnéstico de los niveles de madurez, estabili-
dad y desarrollo de un repositorio de informacién requiere documentacion robusta. Esta documentacién
permite una clara determinacién de riesgos, definicién de huecos de informacion, potencial de crecimiento,
diagnodstico de requerimiento de ajustes, entre otras acciones previsibles requeridas para el perfecciona-
miento de las estructuras de datos. Su ausencia representa un riesgo en multiples escenarios como rotacion

inesperada de personal clave.

LA MAYORIA DE LOS SISTEMAS NO INTEGRA NINGUN TIPO
DE DOCUMENTACION DE LAS ESTRUCTURAS DE DATOS

. Qué tan bien documentadas estdn las estructuras de datos?

La documentacion de estructuras de informacién es una herramienta estratégica en el diagnostico de la
maduracion de las estructuras de informacion en multiples dimensiones. ;Pero qué es lo que te dice esta
documentacién? ;para qué se necesita? Entre otras cosas, el andlisis de estos documentos permite determi-

nar las siguientes preguntas clave:

Compatibilidad. En qué medida las variables contenidas en una base de datos tienen los mismos campos de
informacién (conceptos de informacion) y en qué medida estos se definen de la misma manera y se recupe-
ran en campo de manera similar. i.e. ;El CURP se codifica de la misma manera? ;ingreso total incluye bonos

y prestaciones?

Potencial de crecimiento. En qué medida la informacién disponible estd estructurada de manera que se
puedan hacer interrelaciones entre bases de datos para potencializar la capacidad de consulta de informa-
cion a través de instituciones publicas gubernamentales. i.e. ;Podemos hacer cruces de informacién para
asegurar que un servidor publico no esta sancionado en ninguna institucion publica gubernamental?
¢Podemos interconectar todas las bases existentes? ;Se puede integrar toda la informacién en una Unica

plataforma?

Capacidad explicativa. Cual es la capacidad con la que contamos para hacer inferencias como resultado de
las estructuras de datos. i.e. ;Podemos hacer validaciones de la informacion de evolucién patrimonial segln
lo que se ha reportado por un servidor publico a través de instituciones del ejecutivo federal y érganos au-

tonomos?

Por tanto, la disponibilidad de esta documentacién tiene un impacto significativo sobre la accesibilidad y

capacidad de analizar la informacién dentro de los repositorios de datos.
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Existe una amplia variedad de formatos de documentacién que se puede generar alrededor de un sistema
electrénico o base de datos. Sin embargo, es importante que esta documentacién cubra, al menos, los tres
tipos de metadatos pues que cada uno de ellos cumple una funcién especifica y relevante que permite loca-
lizar y acceder a un conjunto de datos, asi como comprender el contexto en el que estos han sido creados y

gestionados, facilitando su correcta interpretacion. Estos tipos son los siguientes:

1. Metadatos descriptivos. Informacién sobre el contenido del recurso de informacion, que es de utili-

dad para su recuperacion y comprension. i.e. Nombre, RFC, cargo, etcétera.

2. Metadatos administrativos. Informacion necesaria para manejar un recurso o que se relaciona con su
creacion. Dentro de esta categoria se encuentran los metadatos técnicos (necesarios para decodificar
y procesar los recursos de informacion), los metadatos de preservacion (necesarios para la gestion y
migracion en el largo plazo), y los metadatos de derechos (referidos a la propiedad intelectual de la

informacion).

3. Metadatos estructurales. Describen las relaciones que existen entre las partes de un conjunto de da-
tos. Por ejemplo, un esquema que representa las relaciones entre tablas de una base de datos o una

tabla de contenidos (Diagrama Entidad Relacién).

Con esto en mente, y buscando recuperar la mayor cantidad de informacién posible sobre la documenta-
cién disponible para los sistemas y bases de datos, se solicité a las instituciones reportar si contaban con
parte o todos de tres tipos de documentacion relevantes para los metadatos y para la estructura operativa
de los sistemas detectados. Esta documentacion permite hacer un proxy del nivel de informacién disponi-
ble respecto de los repositorios de informacién, asi como de la formalizacién de los sistemas electrénicos

que las respaldan. La documentacién sobre la que se indagé es la siguiente:
1. Diccionario de datos

2. Casos de uso

3. Modelo entidad relacion

Adicionalmente, se dejé un espacio para que, en caso de contar con documentacién de metadatos alterna-
tiva a la sefnalada, las instituciones pudieran reportar la documentacién disponible. Esta documentacién al-
ternativa de metadatos se presentd en 23.1 por ciento de los casos (14). Durante el anélisis de la informa-
cion se observo que el grueso de las entradas en este respecto (8) se referia a manuales de usuario, manua-
les de instalacion, historias de usuario u otros documentos que si bien pueden llegar a representar docu-
mentacién valiosa para fines operativos del sistema no anaden informacion relevante para los fines del pre-
sente analisis. Por tal motivo, sélo se consideré a 6 de las entradas de documentacién alternativa que co-
rrespondian a informacion sobre la arquitectura de las bases de datos, diagramas de clases y otra documen-

tacién que puede jugar un papel central en la determinacion de politicas de datos.
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Con este espectro de informacion en mente, los resultados del estudio indican que no existen en el ecosis-
tema de informacién politicas consistentes a nivel institucional que atiendan el levantamiento y documen-
tacion de metadatos o de integracion de documentacion técnica de los sistemas desarrollados para las insti-

tuciones publicas participantes.

Del total de sistemas detectados solamente el 11.5 por ciento (6) cuenta con toda la documentacion antes
sefialada.’” Las caracteristicas de estas plataformas reflejan una buena parte de los hallazgos hasta ahora
observados en materia de gestién de datos. Estos sistemas pertenecen a solamente tres instituciones. No
obstante, estas instituciones cuentan con mas sistemas detectados en el ecosistema®® de los cuales ningun
otro tiene toda la documentaciéon de metadatos disponible.19 Ma3s aun, la documentacion de metadatos,
segun lo reportan estas instituciones para estos sistemas, no se hace conforme a estandares internaciona-
les. Lo anterior, refleja la centralidad e impacto que tiene la definicién de politicas de manejo de datos para

la implementacion homogénea de buenas practicas.

Naturalmente, algunos sistemas levantan parcialmente la documentacion a la que se hace referencia. Estos
sistemas representan el 42.3 por ciento del total de sistemas detectados. Dentro de este subgrupo, los sis-
temas detectados cuentan con uno o dos documentos de metadatos conforme a los perfiles sobre los que

se indagd. En este respecto, del total de sistemas detectados, el 23.1 por ciento cuenta con un tipo de do-

cumentaciéon de metadatos mientras que 19.2 por ciento cuenta con dos de los tres tipos de documenta-

cién de metadatos.

Estos hallazgos en materia de documentacion de las estructuras de datos reflejan la necesidad de imple-
mentar una politica de alto nivel en materia de manejo de los repositorios de informacién. Asimismo, se de-
be subrayar la importancia de que esta politica sea sujeta a estdndares homogéneos que permitan el desa-

rrollo armonioso del ecosistema de informacion.

RESULTADO POR AREA TEMATICA

Evolucion patrimonial

En materia de evolucién patrimonial, el grueso de los sistemas cuenta con un avance en materia de docu-
mentacién de las estructuras de datos. De los 13 sistemas del drea tematica, el 69.2 por ciento de los siste-
mas detectados cuentan con 1 o 2 documentos relevantes para la gestién de las estructuras de datos. No
obstante, alin con un criterio mas laxo, sélo el 30.8 por ciento de estos sistemas cuenta con toda la docu-

mentacion de metadatos sobre la que se solicitd informacion. Mas aun, se debe subrayar que esta area

7 Para fines comparativos no se consideré la documentacién alternativa sino como un elemento adicional de compa-
racion toda vez que no se pudo observar un comportamiento homogéneo de documentacion en este respecto.

18 | 2 SFP detectd 12 sistemas, la CNDH detect6 4 sistemas y la SCIN detect6 7 sistemas relevantes para el estudio.
¥ Para las bases de datos que se mantienen en Excel el criterio de totalidad de la documentacion se redujo a la pre-
sencia/ausencia de diccionarios de datos. Esto afecté Unicamente a un sistema (Procedimientos de contratacion de la
SCJN) al cual se le asigné una calificacion de cumplir con la totalidad de la documentacion.
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tematica no cuenta con ningln sistema que tenga toda la documentacién indicada. Finalmente, el 30.8 por

ciento de los sistemas en esta area no cuentan con ninguin tipo de documentacion.
Servidores publicos sancionados

En el drea de servidores publicos sancionados, la mayoria de los sistemas no cuentan con ningln tipo de
documentacién de sus estructuras de datos. De los 12 sistemas en el drea teméatica, el 58.3 por ciento no
tiene ninguln tipo de documentacién. En contraste, el 16.7 por ciento de los sistemas ha generado toda la
documentacién sobre la que se indagd en el levantamiento mientras que el 25 por ciento ha generado parte

de la documentacién y al menos uno de los documentos atiende metadatos del sistema.
Contrataciones

En materia de contrataciones, el grueso de los sistemas no cuenta con documentacién sobre sus estructu-
ras de datos. De los 23 sistemas en el drea tematica, el 52.2 por ciento no cuenta con ningln tipo de docu-
mentacién de su estructura de datos. Sin embargo, .se observa algo de avance en esta materia. El 39.1 por
ciento ha generado una parte de la documentacién consultada. De entre este subgrupo, el 30.4 por ciento
(7) generd toda la documentacién de metadatos sobre la que se indagé. Por otro lado, el 8.7 por ciento ge-

nerd toda la documentacion consultada.
Sanciones a proveedores

En materia de sancién a proveedores, se tiene uno de los peores niveles de documentacién de estructuras
de datos. De los 11 sistemas en el area tematica, el 63.6 por ciento de las unidades encargadas de los mis-
mos reportd que no cuenta con ninguna documentacién. En el 27.3 por ciento de los casos se reportd que
el repositorio de informacién cuenta con algun tipo de documentacién. De entre estos, el 27.3 por ciento
gener6 toda la documentacion de metadatos sobre la que se indagdé. Finalmente, sélo el 9.1 por ciento de

los sistemas cuenta con toda la documentacion consultada.
Quejas

En materia de quejas y denuncias, se tiene el segundo peor desempeno en materia de documentacion de
las estructuras de datos. De los 13 sistemas en el area, el 61.5 por ciento de los sistemas no cuenta con
ningun tipo de documentacién. Del 38.5 por ciento que cuenta con documentacién, 15.4 por ciento sélo
tiene un documento de las estructuras de datos y estos documentos se han concentrado por completo en
los metadatos del sistema. En contraste, el 23.1 por ciento de los sistemas generd el total de la documenta-

cién consultada.
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HALLAZGOS CLAVE POR AREA TEMATICA
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INFORMACION DE EVOLUCION PATRIMONIAL DE

SERVIDORES PUBLICOS

Los sistemas de informacién patrimonial sirven para cumplir lo establecido en materia de responsabilidades
administrativas de los servidores publicos plasmado en la Ley General de Responsabilidades Administrati-
vas (LGRA).

Los esquemas actuales de operacién se desarrollan en tres fases que operan segun calendarios de trabajo

predeterminados.
1. Declaracion inicial
2. Declaraciéon de evolucién patrimonial

3. Declaracion de cierre

Cada una de estas fases busca capturar puntos clave de la evolucién patrimonial de los servidores publicos
que, en conjunto, permiten evaluar y diagnosticar si un servidor publico presenta anomalias en su desarro-

llo patrimonial.

ACTORES DEL ENTORNO
En cumplimiento de la normatividad existente en la materia, actualmente se realizan tareas de captura, pro-
cesamiento y explotacién de informacion relativa a la situacién patrimonial de los servidores publicos en 12

instituciones publicas.

No. Institucién
1 Auditoria Superior de la Federacion
2 Cémara de Diputados
3 Comision Federal de Competencia Econo-
mica
4 Comision Nacional de Derechos Humanos
5 Instituto Federal de Telecomunicaciones
6 Instituto Nacional de Estadistica, Geografia
e Informatica
7 Instituto Nacional Electoral
8 Secretaria de la Funcion Publica
9 Suprema Corte de Justicia de la Nacion
10 Banco de México*
Instituto Nacional de Transparencia, Acceso
11 a la informacién y Proteccién de Datos Per-
sonales
12 Instituto Nacional para la Evaluacion de la

Educacion

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de andlisis
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SISTEMAS DETECTADOS

La informacion patrimonial de los servidores publicos se gestiona dentro de 15 sistemas electrénicos y ba-

ses de datos. Estos sistemas presentaron una estructura operativa y de informacidon con muchas caracteris-

ticas comunes. El motivo detras de esto es que el levantamiento de informacién normalmente se desarrolla

con el fin de poder evaluar la evolucion patrimonial de las personas contratadas por las instituciones publi-

cas para desarrollar funciones publicas.

No obstante, la informacién no sélo se recopila con este motivo. La informacion de esta area tematica tiene

multiples puntos de interés. Este tipo de datos también se encuentran en sistemas de contrataciones,

transparencia y de administraciéon financiera.

Sistemas de evolucién patrimonial

Institucion responsable

1 DeclaralNE Instituto Nacional Electoral

> DeclaralNEE Inshtutp,NaC|ona| para la Evaluacion de la
Educacion

3 DeclaraNet Plus Instituto Federal de Telecomunicaciones

4 DeclaraNet Plus Secretaria de la Funcion Publica

5 DeclaraNet, COFECE Cgm|5|on Federal de Competencia Econé-
mica
Instituto Nacional de Transparencia, Acceso

6 DeclaraNet, INAI a la informacion y Proteccién de Datos Per-
sonales

7 DeclaraUEC Camara de Diputados / ASF

8  DeclarINEG Instituto ,N_aC|ona| de Estadistica, Geografia
e Informatica

Declaraciéon Patrimonial Electrénico L

9 (DEPTEL) Banco de México
Instituto Nacional de Transparencia, Acceso

10 Plataforma Nacional de Transparencia a la informacién y Protecciéon de Datos Per-
sonales

11 Portal de Contrataciones Banco de México

12 Reg@tro y Control de las Relaciones Patri- Comision Nacional de Derechos Humanos

moniales

13 Sistema de Declaracion Patrimonial Suprema Corte de Justicia de la Nacion

14 Sistema de Registro y Control Patrimonial ~ Camara de Diputados

15 Sistema Integral Financiero Instituto Nacional para la Evaluacién de la

Educacion

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de andlisis.
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SISTEMA DOMINANTE

:Qué sistema domina esta area tematica? DeclaraNet

El listado de sistemas con informacién de esta area tematica muestra cierta diversidad, aunque siendo he-
rederos de un cddigo fuente comun, los sistemas de este entorno son, en su mayoria, sistemas réplica del
Sistema DeclaraNet. Destacan 7 diferentes versiones de este sistema que fueron implementadas mediante

un acuerdo interinstitucional que permitié la distribucién de su cédigo fuente.

Esta experiencia comun entre las instituciones ha permitido una homogeneizacién importante han genera-
do caracteristicas positivas para este ecosistema de informacién, a saber:

1. Estructuras de datos compartidas

2. Alineacién a cambios en estructuras de datos

3. Reduccion de costos en el ajuste institucional a nuevos requerimientos de informacién

4, Creacion de canales de comunicacion informales entre responsables de informacién
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INFORMACION DE SERVIDORES PUBLICOS

SANCIONADOS

Los repositorios de informacién con datos sobre servidores publicos sancionados cumplen el propdsito de
registrar a funcionarios publicos que hayan sido sujetos a un proceso de responsabilidades administrativas

y cuenten con fallos en firme en su contra.

Estos repositorios, en general, operan bajo dos perfiles:

1. Sistemas de gestidn y/o registro del proceso de investigacion y seguimiento a resultados de procesos

de responsabilidades administrativas

2. Listados de servidores publicos sancionados (publicados en sitios web o resguardados para consumo

institucional)

Cada uno de estos perfiles cumple una funcién especifica acorde a las necesidades operativas y de gestiéon

de la institucion administradora del repositorio de datos.

ACTORES DEL ENTORNO

Actualmente, se realizan tareas de captura, procesamiento y explotacién de informacion relativa a la infor-
macion de servidores publicos sancionados en 11 instituciones publicas.

N[o} Institucién

1 Banco de México*

2 Comision Federal de Competencia Econdmica

3 Comision Nacional de Derechos Humanos

4 Instituto Federal de Telecomunicaciones

5 Instituto Nacional de Estadistica, Geografia e Informatica

Instituto Nacional de Transparencia, Acceso a la informa-

6 cion y Proteccion de Datos Personales

7 Instituto Nacional Electoral

8 Secretaria de la Funcién Publica

9 Suprema Corte de Justicia de la Nacion

10 Tribunal Electoral del Poder Judicial de la Federacion
11 Tribunal Federal de Justicia Administrativa

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de andlisis.
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SISTEMAS DETECTADOS

La informacion sobre servidores publicos sancionados se maneja en 13 sistemas electrénicos y bases de

datos. Esta drea teméatica presenta una amplia variacién en términos del tipo de informaciéon almacenada,

diferencia explicada en buena medida por las divergencias entre los objetivos de estos repositorios.

Los repositorios de informacién estan especializados en su area tematica. No obstante, 30.7 por ciento de

los sistemas en el drea tematica también contienen informacion sobre quejas y denuncias. Estos sistemas

generalmente son registros de los procesos de investigacion sobre responsabilidades administrativas que,

en algunos casos, resultan en sanciones a funcionarios publicos.

Nombre del sistema

Institucion

Omisos y extemporaneos en la presentacion de

1 la declaracion de situacion patrimonial Secretaria de la Funcién Publica
(OMEXT)
Instituto Nacional de Transparencia, Acceso a
2 Plataforma Nacional de Transparencia la informacion vy Proteccién de Datos Persona-
les
3 Registro de. .Proced|m|entos Administrativos de Comision Federal de Competencia Econdmica
Responsabilidades
4 Registro de Proced.|m|entos Administrativos Banco de México®
Insaturados y Sanciones
Registro de Servidores Publicos Sancionados Instituto Nacional de Estadistica, Geografia e
5 L
(RESPS) Informatica
6 Registro de Servidores Publicos Sancionados Instituto Federal de Telecomunicaciones
7 Registro de Servidores Publicos Sancionados Suprema Corte de Justicia de la Nacion
8  Registro de Servidores Publicos Sancionados Secretaria de la Funcion Publica
9 Sancionados con inhabilitacion firme Comision Nacional de Derechos Humanos
10  Servidores Publicos Sancionados Tribunal Federal de Justicia Administrativa
11 Sistema de Irﬁormaaon de Quejas, Denuncias Instituto Nacional Electoral
y Responsabilidades
19 Sistema de registro de servidoras/es publicas/  Tribunal Electoral del Poder Judicial de la Fe-
0S Con sanciones deracion
13 Sistema Integral de Administracion de Recursos Comision Nacional de Derechos Humanos

Financieros

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de andlisis.
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SISTEMA DOMINANTE

:Qué sistema domina esta area tematica? Registro de servidores publicos sancionados, SFP

La informacion de servidores publicos sancionados es celosamente guardada y operada con motivo de su
vinculacién con los procesos de investigacion y sancion a servidores publicos. Esta misma conexién impacta
en el tipo de informacién almacenada y el perfil que se les da a estos registros. Cominmente, estos regis-
tros son utilizados como listados que contienen informacion descriptiva de los expedientes a los que estan
asociados. Por tal motivo, las estructuras se alinean con piezas clave de informacién de los procesos lega-

les.

Se debe subrayar que, seglin se comentd en varias de las entrevistas con actores clave vinculados a estos
sistemas, se busca que estos sistemas se alineen a los campos de informacién contenidos en los registros
de la SFP. Esto es resultado, en parte, de que el listado de Funcién Publica representa un referente para

todas las instituciones al ser el listado publico méas consultado en la materia.

El sustento legal comun de estos repositorios de datos ha permitido una relativa homogeneidad en el tipo
de informacién recuperada. Como resultado, se observan algunas dindmicas positivas para este ecosistema

de informacion.

1.  Campos clave de informacién compartidos

2. Cultura profesional compartida

3. Normatividad comun que rige procesos y dindmicas operativas

Sin embargo, esta area tematica presenta niveles de integracién muy dispares entre los flujos de trabajo a
los que esta sujeta la informacion y los repositorios de informacion. Esto es, con frecuencia se observo que
existe una separacion funcional entre las fuentes de informacion y sus gestores. Esto a veces resulta en una

falta de capacidad para mantener la informacién actualizada, situaciéon que po-

“Nosotros buscamos
ajustarnos a los campos de
Funcién Publica, asi podemos

dria tener un impacto importante de frente a procesos de interoperacioén o in-

terconexion de la informacion.

comparar su informacién con

Por tal motivo, antes de la integracién se deben refinar los procesos de actuali- la nuestra.”

zacioén de informacion y uniformar medidas para asegurar su vigencia. Toda
vez que esta informacion tiene el potencial de generar repercusiones legales es importante que estos ries-

gos sean mitigados de manera significativa antes de una integracién sustantiva de datos.
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INFORMACION DE CONTRATACIONES Y COMPRAS

PUBLICAS

Los repositorios de datos de compras y contrataciones publicas tienen como objetivo registrar la informa-
cién de las operaciones de compra venta de los sujetos de la ley de adquisiciones, arrendamientos y servi-

cios del sector publico, asi como la ley general de transparencia y acceso a la informacién publica.

Esta informacién puede llegar a abarcar registros sobre todas las fases de las operaciones de compra, venta
y renta de bienes y servicios por parte de las instituciones publicas. Por tal motivo, es comun que se utili-

cen sistemas complejos que operan mediante médulos de un flujo de trabajo.

Los esquemas actuales de operacién se desarrollan en multiples fases que se ajustan a los calendarios de
trabajo de cada proceso de compra/venta. Ejemplos de estas fases son: estudio de mercado; lanzamiento
de convocatoria de licitacién; atencién a dudas; recepcién de propuestas; evaluacién de propuestas, y asig-

nacion de licitacion

Cada una de estas fases requiere conjuntos de informacion con funciones puntuales en el contexto de los

procesos definidos para estas compras.

ACTORES DEL ENTORNO
Actualmente, se realizan tareas de captura, procesamiento y explotacion de informacion relativa a las com-

pras y contrataciones publicas en 12 instituciones publicas.

No. Institucion

1 Auditoria Superior de la Federacion®

2 Banco de México*

3 Camara de Diputados

4 Comision Federal de Competencia Econdmica

5 Comisiéon Nacional de Derechos Humanos

6 Instituto Nacional de Estadistica, Geografia e Informética

Instituto Nacional de Transparencia, Acceso a la informacion y Proteccion de
Datos Personales

8 Instituto Nacional Electoral

9 Instituto Nacional para la Evaluacién de la Educacién

10  Secretaria de la Funcion Publica
11 Suprema Corte de Justicia de la Nacion

12 Tribunal Electoral del Poder Judicial de la Federacion

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de analisis
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SISTEMAS DETECTADOS
La informacion relativa a las contrataciones se gestiona dentro de 25 sistemas electrénicos y bases de datos.
Los repositorios de informacién con datos relativos al area tematica cumplen una amplia variedad de objeti-

vos que incluyen contrataciones, transparencia y de administracién financiera.

No. Nombre del sistema Institucion

1 Registro Unico de Proveedores Auditoria Superior de la Federacion

2 Portal de Contrataciones Banco de México

3 Portal de Adquisiciones del Congreso Camara de Diputados

4 Registro de Inconformidades Comision Federal de Competencia Econdmica
5 Registro de quejas y/o denuncias Comisién Federal de Competencia Econdmica
6 Registro de Sancion a Proveedores Comision Federal de Competencia Econdmica

7 Sistema de Control de Almacén y Activo Fijo, CNDH Comision Nacional de Derechos Humanos

8 Sistema de Gestion de Adquisiciones, CNDH Comision Nacional de Derechos Humanos

9 Véndale al INEGI Instituto Nacional de Estadistica, Geografia e

Informatica
Instituto Nacional de Transparencia, Acceso a
10 Plataforma Nacional de Transparencia la informacion y Proteccion de Datos Perso-
nales
11 Base de datos de proveedores sancionados Instituto Nacional Electoral
12 CompralNE Instituto Nacional Electoral

Sistema Integral de Gestion Administrativa (SIGA) -

13 Mdédulo de compras (PO) y Médulo de Tesoreria (XTR)

Instituto Nacional Electoral

Instituto Nacional para la Evaluacién de la
Educacion
Instituto Nacional para la Evaluacién de la
Educacion

14 Registro de licitantes y proveedores sancionados

15 Sistema Integral Financiero

CompraNet - im Mdédulo de Informacion e Inteligencia

16 de Mercado para las Contrataciones Publicas Secretarfa de la Funcion Pablica

17 CompraNet como plataforma transaccional Secretaria de la Funcion Publica
CompraNet —hc Mdédulo para la integracion y consulta

18 del historial en materia de contrataciones y su cumpli-  Secretaria de la Funcion Publica
miento

19 Programas Anuales de Adquisiciones, Arrendamientos, Secretaria de la Funcion Pablica

Servicios y Obras Publicas (PAAASOP)
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Nombre del sistema Institucion

Sistema de Procedimiento Administrativo de ) ., S
20 ., . Secretaria de la Funcion Publica
Sancion a Proveedores y Contratistas

21  Padron de Proveedores y Contratistas Suprema Corte de Justicia de la Nacion

Procedimientos Contratacién- Padrén Provee- . .,
22 dores y Contratistas (SIPOT) Suprema Corte de Justicia de la Nacion

23 Procedimientos de Contratacion Suprema Corte de Justicia de la Nacion

24 Registro de quejas o denuncias Suprema Corte de Justicia de la Nacion

Sistema de Registro de Proveedores Sanciona-  Tribunal Electoral del Poder Judicial de la Federa-

25 dos cion

*Se indica su informacion, aunque el sistema no fue considerado para fines de andlisis con motivo de una captura par-

cial de los datos.

SISTEMA DOMINANTE

:Qué sistema domina esta area tematica? CompraNet

La informacion sobre contrataciones y adquisiciones de bienes y servicios muestra un nivel de maduracién
significativo en el grueso de las instituciones consideradas en el estudio. No obstante, existen casos extre-
mos en esta area tematica en los que aun se opera mediante registros fisicos (i.e. Senado de la Republica).

Esto podria representar un reto hacia el proceso de homogeneizacion y procesamiento de informacion.

El hecho de que un sistema funcione como el estdndar de uso para la mayoria de las instituciones presenta

una buena oportunidad para la homogeneizacion del tratamiento y procesamiento de informacion.

La integracion en este tema presenta un avance significativo toda vez que el Sistema CompraNet es utiliza-
do de manera comun por las instituciones consideradas para el estudio. No obstante, entre las instituciones
que no forman parte del esquema de CompraNet aun persisten retos significativos en materia de captura,

procesamiento y explotacién de la informacion.

Por tal motivo, es posible que instituciones que no participan en el esquema de CompraNet presenten re-
sistencias con motivo de los costos de integrarse al esquema de CompraNet y la inversién realizada en el

desarrollo de herramientas alternativas para el manejo de informacion en esta materia.
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INFORMACION DE PROVEEDORES DE BIENES Y

SERVICIOS SANCIONADOS

Los repositorios de informaciéon que atienden el area tematica de proveedores de bienes y servicios sancio-
nados representan registros de los particulares con sanciones en firme como resultado de un proceso admi-

nistrativo. Estos sistemas se dividen en dos subtipos:

1. Sistemas de control de expedientes de averiguaciones sobre posibles fallas administrativas por parte

de particulares
2. Listados de proveedores con resoluciones sancionatorias en firme

Estos tipos de sistemas generalmente representan dos partes de un todo en el cual el primer tipo nutre las

entradas registradas en el segundo.

ACTORES DEL ENTORNO

Actualmente, se realizan tareas de captura, procesamiento y explotacion de informacién relativa a la situa-

cion patrimonial de los servidores publicos en 8 instituciones publicas.

[\[o} Institucion

1 Comision Federal de Competencia Econdmica

2 Comisiéon Nacional de Derechos Humanos

3 Instituto Nacional Electoral

4 Instituto Nacional para la Evaluacién de la Educacién

5 Secretaria de la Funcién Publica

6 Suprema Corte de Justicia de la Nacion

7 Tribunal Electoral del Poder Judicial de la Federacién

8 Banco de México

*Se indica el Banco de México como una institucidon que realiza tareas de captura, procesamiento y explotacion
relativa a la situacién patrimonial ya que se reporté la existencia de un sistema, sin embargo, como se mencioné
con anterioridad, su sistema no fue considerado para fines de andlisis debido a que no se conté con la informacién
completa al cierre de este informe.
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SISTEMAS DETECTADOS

La informacion en esta drea tematica se preserva dentro de 11 sistemas electrénicos y bases de datos. Es-

tos sistemas presentan modelos comunes. Sin embargo, se observan diferencias significativas en materia

operativa y de gestién de la informacion. En el drea tematica es comun que estos repositorios de informa-

cién se integren con los sistemas de contrataciones. Este acoplamiento de informacién se observé en 81.8

por ciento de los repositorios en el area tematica.

No. Sistema

Institucion

1 Base de datos de proveedores sancionados Instituto Nacional Electoral
2 Directorio de proveedores y Contratistas Sancionados Secretaria de la Funcion Publica
Programas Anuales de Adquisiciones, Arrendamientos, , e
S Servicios y Obras Publicas (PAAASOP) Secretaria de la Funcion Pablica
4 Registro de impedimentos para contratar Suprema Corte de Justicia de la Nacion
5 Registro de licitantes y proveedores sancionados Instituto N,aC|onaI para la Evaluacion de
la Educacion
6 Registro de Sancion a Proveedores C(I)m.|5|on Federal de Competencia Eco-
némica
7 Sistema de Control de Almacén y Activo Fijo S(()J?mon Nacional de Derechos Huma-
Sistema de Procedimiento Administrativo de Sancion a ] b
8 . Secretaria de la Funcion Publica
Proveedores y Contratistas
9 Sistema de Registro de Proveedores Sancionados Tribunal El'e/ctoral del Poder Judicial de
la Federacion
Sistema Integral de Gestién Administrativa (SIGA) - M6- . .
10 dulo de compras (PO) y Mdédulo de Tesoreria (XTR) Instituto Nacional Electoral
11 Sistema Integral Financiero Instituto Nacional para la Evaluacion de

la Educacion
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SISTEMA DOMINANTE

:Qué sistema domina esta area tematica? No hay sistema dominante

El drea tematica de proveedores de bienes y servicios sancionados no cuenta con un claro liderazgo como
el que se observa en otras areas. Dentro de este subsistema se observé una amplia gama de perspectivas

sobre la operacion y gestion de la informacion relevante al area.

Vale la pena observar que, en entrevista con actores clave de las instituciones participantes, se observé con
frecuencia que el listado publico de la SFP se utiliza como un insumo durante los procesos de contratacion
toda vez que este listado concentra informacién de las dependencias, entidades de la Administracién Publi-
ca Federal y de los Gobiernos de los Estados. No obstante, esto se hace sélo como instrumento de consulta
y no representa un esquema que guie la operacion de la misma manera que CompraNet lo hace en su area

tematica.
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INFORMACION DE QUEJAS Y DENUNCIAS

Los sistemas y bases de datos que contienen informacién sobre quejas y denuncias publicas de faltas admi-
nistrativas y de hechos de corrupcién estan orientados a la documentacién de los reportes que seran suje-
tos a consideracién de los 6rganos internos de control para averiguacién sobre posibles faltas administrati-

vas o de algln otro tipo.

Estos conjuntos de datos generalmente funcionan como buzones para la recepcién de denuncias del publi-
co que podrian tener una implicacidon en materia de faltas administrativas o hechos de corrupciéon. No obs-
tante, como lo senalan los responsables de las instituciones participantes, cominmente se utiliza como una

ventanilla que ademas de estas funciones sirve como ruteador de preguntas e inconformidades.

ACTORES DEL ENTORNO
Actualmente, se realizan tareas de captura, procesamiento y explotacion de informacion relativa a la infor-

macion de quejas y denuncias en 8 instituciones.

\[o} Institucién

1 Banco de México*

2 Comision Federal de Competencia Econdmica

3 Comision Nacional de Derechos Humanos

4 Instituto Nacional de Estadistica, Geografia e Informética
5 Instituto Nacional para la Evaluacién de la Educacion

6 Secretarfa de la Funcion Publica

7 Suprema Corte de Justicia de la Nacion

8 Comision Federal de Competencia Econdmica

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de analisis
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SISTEMAS DETECTADOS

La informacion sobre quejas y denuncias esta contenida en 14 sistemas electrénicos y bases de datos. Es
interesante observar que estos repositorios de informacion generalmente estan dedicados a mas de un ob-
jetivo operativo.

[\[o} Sistema

Institucion

1 Registro de denuncias Banco de México*

Registro de. .Proced|m|entos Administrativos de Comision Federal de Competencia Econdmica

Responsabilidades
3 Registro de Inconformidades Comisién Federal de Competencia Econdmica
4 Registro de quejas y/o denuncias Comisién Federal de Competencia Econdmica
5 Sancionados con inhabilitacion firme Comisién Nacional de Derechos Humanos
6 SIDEQ Médulo Quejas y Denuncias Inshtutlo‘NaoonaI de Estadistica, Geografia e

Informatica
, . . ) Instituto Nacional para la Evaluacion de la Edu-
7 Buzodn electrénico de quejas y denuncias -,
cacion
Sistema de Procedimientos Administrativos de , s
. Secretaria de la Funcion Publica

Responsabilidades
9 Sistema Integral de Inconformidades Secretaria de la Funcion Publica
10 Sistema Integral de Quejas y Denuncias Ciudada- Secretarta de |a Funcion Publica

nas (SIDEC)
11 Registro de Servidores Publicos Sancionados Secretaria de la Funcion Publica
12 Registro de Servidores Publicos Sancionados Suprema Corte de Justicia de la Nacion
13 Registro de quejas o denuncias Suprema Corte de Justicia de la Nacion
14 Registro de Sancién a Proveedores Comision Federal de Competencia Econdmica

*Se indica la informacion del Banco de México, aunque su sistema no fue considerado para fines de analisis
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SISTEMA DOMINANTE

:Qué sistema domina esta area tematica? No hay un sistema dominante.

La informacion de quejas y denuncias contenida en las plataformas de informacién cominmente se asocia a
otras piezas de informacion. El 57.1 por ciento de los sistemas en el drea tematica estan dedicados a compi-
lar informaciéon de mas de un area tematica. En este respecto, se observan 2 tendencias de integracién de

informacion.

1.  Vinculacién con informacién de servidores publicos sancionados, y

2. Vinculacién con adquisiciones de bienes y servicios.

Durante el proceso de levantamiento se observé que la variabilidad de la informacion capturada como par-
te de los procesos de denuncia o comunicacién de quejas resultan en bases de datos que requieren una
gran cantidad de depuracion. Lo anterior, con motivo de que estos sistemas basicamente permiten la cap-
tura de campos abiertos de informacién en los que el publico puede capturar sus inquietudes. Este contex-

to provee una diferencia operativa que los distingue de otras areas tematicas.

Es importante que se hagan esfuerzos para que los actores clave en el drea tematica comiencen a compartir
y aprovechar las experiencias en materia de sistematizacion y tratamiento de datos sobre quejas y denun-

cias con el fin de maximizar el valor de la experiencia en la materia.
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DIAGNOSTICO DEL PANORAMA DE LA GESTION DE
DATOS

Con el objetivo de sintetizar la complejidad de la realidad operativa y de gestidén de los repositorios de infor-
macioén detectados como parte del proyecto se construyeron indices de desempeno en materia de gestion
de datos para las areas tematicas clave del ecosistema de informacion de la LGSNA. Estos indices permiten
una mirada homogénea a la realidad estudiada y permiten evaluar una multiplicidad de dimensiones de ma-

nera comparativa.
. Qué medimos?

Los indices desarrollados atienden 3 ejes tematicos claves relacionados intimamente con la gestién de da-

tos. Estos son:

1. Completitud tematica
2. Complementariedad en la gestién de datos
3. Confiabilidad de la gestion de datos

Estos indices facilitan el diagndstico del nivel de maduracion y cobertura de cada sistema con relacién a las
multiples dreas tematicas definidas por la Ley. Originalmente, se propuso el disefio de un indice que evalua-
ra directamente en las estructuras de datos el desarrollo, amplitud, homogeneidad y convergencia de los

campos de datos en cada uno de los registros de informacién.

No obstante, como resultado de un acceso limitado a esta informacion® se procedié a construir una medida
basada en proxys de informacién que permitiera desarrollar un diagnéstico de en qué medida las condicio-
nes que rodean a la informacién se prestan para el desarrollo de actividades de interconexion, interoperabili-

dad o transferencia de sistemas.

¢ Qué se busca con estas estimaciones?*!
En conjunto, el andlisis de estas areas tematicas busca determinar a qué distancia se encuentran los sistemas
evaluados de una linea base que permita que cualquier esfuerzo de integracién, adopcion o interconexion se

desarrolle de una manera facil y ordenada.

2 Durante el proceso de levantamiento se solicitaron los diccionarios de datos y otra documentacién relevante a las
instituciones participantes. No obstante, sélo se recibié esta informacién para 3 sistemas, a saber, Plataforma Nacional
de Transparencia, DeclaraNet (version implementada por el INAI) y DeclaraUEC.

21 Durante el calculo de los indices sefialados en este apartado las respuestas correspondientes a No sabe, No contes-
to y No fue posible obtener la informacion obtuvieron una calificacién de O. Esto se hizo con motivo de que se inter-
preté el registro de respuestas como un indicador proxy de la capacidad institucional para obtener informacién de los
sistemas.
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INDICE DE COMPLETITUD TEMATICA

El indice de completitud busca proveer una medida de la cantidad de areas tematicas en que cada institu-
cién participante detectd por lo menos un sistema electrénico o base de datos abocado a almacenar infor-
macioén de dicha area. Como resultado de lo anterior, la deteccion de al menos un sistema dentro de un
area tematica otorga un valor de una para esa institucion. La cobertura se evalué como porcentaje del total

de las 6 areas temdticas analizadas en el estudio.

Esta medida de cobertura teméatica permite ubicar los espacios tematicos que no han sido atendidos por las
instituciones participantes o en los que no se cuenta con acciones de levantamiento de informaciéon que
cumplan las condiciones basicas requeridas para un tratamiento y explotacion de informacién acordes a la

realidad informatica de la actualidad.?*

SE LEVANTA LO ESTRICTAMENTE NECESARIO Y SE DESARROLLAN LAS AREAS
CON MAYOR ESCRUTINIO PUBLICO

LA COBERTURA DE INFORMACION MUESTRA UNA CONCEN-
TRACION EN AREAS DE INFORMACION MAS CONTROVERTI-
DAS EN LA ARENA PUBLICA MIENTRAS QUE LAS AGENDAS
DE LEVANTAMIETNO, TRATAMIENTO, EXPLOTACION Y ELI-
MINACION DE INFORMACION EN AREAS MAS TECNICAS Y
DE CONFLICTOS INTERNOS NO SE DESARROLLAN O NO SE
CUBREN

¢ Qué informacion se recupera?

El ecosistema de informacién muestra una concentracién no homogénea de sistemas electrénicos y bases
de datos a través de las areas tematicas fijadas por la LGSNA. Los datos recabados muestran una divisiéon
entre la masa de sistemas considerados en el estudio. Por un lado, la informacion en materia de evolucion
patrimonial de servidores publicos, servidores publicos sancionados e informacién de contrataciones es re-
colectada, tratada y explotada en mas del 50 por ciento de las instituciones en formatos legibles por maqui-

nas.

Por otro lado, la informacion relativa a proveedores sancionados, denuncias publicas de faltas administrati-
vas y hechos de corrupcién, asi como la informacién de servidores publicos que intervienen en procedi-
mientos de contrataciones publicas sélo se recolecta, procesa y explota en menos del 50 por ciento de las

instituciones estudiadas en formatos legibles por maquinas.

22 E| listado de las valoraciones utilizadas para cada area tematica en este indice se puede consultar en el Anexo V al
final del presente documento.
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indice de completitud temética

W Evolucion patrimonial B Serv. Pub. Sancionados
B Contrataciones B Proveedores sancionados
Quejas y denuncias Serv. Pub. En contrataciones

Durante el periodo de entrevistas se observé que es comun que las instituciones recuperen informacion en
todas o la mayoria de estas areas tematicas. Por este motivo, es clave no confundir las cifras presentadas
como huecos absolutos de informacién. Por el contrario, el levantamiento en sitio reflejé que cominmente
se cuenta con registros locales en formatos fisicos o en alglin formato electrénico no legible por maquinas

(i.e. procesador de textos, PDF, digitalizaciones de formatos fisicos, imagenes).

Sin embargo, toda vez que la informaciéon detectada no se traduce posteriormente en formatos electroni-
cos apropiados, esta informacién no cuenta con un tratamiento lo suficientemente maduro como para ser
parte activa de cualquier esfuerzo de transferencia, integracion o interconexién de informacién con un ac-

tor externo.

PERSISTEN VACIOS DE INFORMACION CONCENTRADOS EN
INSTITUCIONES QUE NO CUENTAN CON UN ESQUEMA
DESARROLLADO DE LEVANTAMIENTO, TRATAMIENTO, EX-
PLOTACION Y ELIMINEACION DE REPOSITORIOS DE DATOS.

¢;Las instituciones recogen toda la informacion requerida?

Las instituciones evaluadas tienen grandes diferencias en la cantidad y tematicas de la informacion que re-
cuperan y gestionan como parte de su operacién cotidiana. Estas diferencias no parecen estar determina-
das por factores estructurales del arreglo institucional del pais ni por sus atribuciones normativas

(constitucionales y legales o de cualquier otro tipo).

Las instituciones participantes tuvieron, en promedio, un 56.67 por ciento de la completitud tematica res-
pecto de lo que marca la LGSNA. No obstante, el que una tercera parte de las instituciones analizadas
cuente con menos del 50 por ciento de cobertura tematica sugiere que ain queda bastante trabajo pen-

diente en materia de construccion de capacidades organizacionales, técnicas y tecnologicas.
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En esta métrica, solo la Secretaria de la Funcién Publica conté con el 100 por ciento de informacion siste-
matizada en las tematicas sefaladas por la ley antes mencionada. En buena medida, esto se debe a la posi-
cién que ocupa aquella Secretaria en el poder ejecutivo federal como punto neural de las politicas de levan-
tamiento de informacién en este dmbito. En contraste, otras instituciones Unicamente recuperan informa-
cién de manera interna. Es posible que esta diferencia haya tenido un impacto en la maduracién de los re-

positorios de informacién.

Institucion indice completitud institucional
Senado de la Republica 0.00%
Tribunal Federal de Justicia Administrativa 16.67%
Auditoria Superior de la Federacion*® 33.33%
Céamara de Diputados 33.33%
Instituto Federal de Telecomunicaciones 33.33%

Instituto Nacional de Transparencia, Acceso a la informa-

cion y Proteccion de Datos Personales >0.00%
Tribunal Electoral del Poder Judicial de la Federacion 50.00%
Instituto Nacional de Estadistica, Geografia e Informética 66.67%
Instituto Nacional Electoral 66.67%
Instituto Nacional para la Evaluacién de la Educacion 66.67%
Banco de México™* 83.33%
Comision Federal de Competencia Econdmica 83.33%
Comision Nacional de Derechos Humanos 83.33%
Suprema Corte de Justicia de la Nacion 83.33%
Secretaria de la Funcion Publica 100.00%

* Para fines de claridad, es importante sefalar que uno de los repositorios de informacion asociado a la Auditoria Su-
perior de la Federacion (ASF) se opera por parte de la Cimara de Diputados. No obstante, se decidié hacer la asocia-
cion toda vez toda la informacion en ese sistema es sobre personal de la ASF y que esto se hace con motivo del arre-
glo institucional mexicano y no por limitantes o deficiencias en la institucién. Este modelo de operacién descentraliza-
do en una tercera parte fue una excepcion Unica a la operaciéon convencional y auto contenida que llevaban las institu-
ciones evaluadas en el levantamiento. Como tal, sélo parece representar un modelo de organizacién alternativa desde
el aspecto normativo y de gestién que podria ser interesante para aquellas instituciones que no cuentan con capacida-
des propias para desarrollar esfuerzos en alguna de las areas tematicas definidas por la Ley.

** A pesar de que la informacién enviada no fue confirmada en fases reiteradas de levantamiento de datos, se consi-
derd la informacién enviada por el Banco de México estrictamente para fines de diagndstico de la cobertura tematica
de los sistemas existentes.
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Es importante sefalar que, como se vera mas adelante en las secciones de andlisis del entorno por perfil
tematico, el hecho de que una institucidén cuente con sistemas en un area tematica no implica que actual-
mente cuenta con todas las condiciones requeridas para desarrollar transferencias, interconexiones o pro-
ceder a un esquema de interoperabilidad con plataformas de su misma area tematica. La presencia de siste-
mas solo implica que actualmente la institucion cuenta con acciones implementadas para levantar, procesar

y, en ocasiones, explotar la informacién alrededor de un area tematica.
No obstante, el indice de completitud tematica no refleja la concentracion de sistemas por area tematica.
. Con qué frecuencia se duplican esfuerzos en una misma drea temdtica?

La revisién a profundidad de la concentracién de sistemas y bases de datos por drea tematica muestra que
en algunas de ellas existen traslapes en materia de levantamiento y procesamiento de informacién. En algu-
nos casos, estos traslapes implican una interconexién de sistemas. Ejemplo de ello es el uso de una base de
datos comun que aprovechan los multiples mddulos del sistema CompraNet. Sin embargo, hay casos como
el de la Comision Federal de Competencia Econdmica en que el conjunto de informacién sobre materia de

quejas y denuncias se divide en multiples bases de datos.

Como parte de la agenda del proceso de maduracion del ecosistema de informacion creado por la LGSNA
se debe de buscar mitigar este fraccionamiento operativo de la informacién. Actualmente, existen circuns-
tancias que dificultan este avance homogéneo. Es el caso en materia de disponibilidad presupuestaria y ca-
pacidad técnica para el desarrollo de sistemas electrénicos para la gestién de informacion a través de su

ciclo de vida.

No obstante, la definicion del ecosistema de informacion de la LGSNA provee una oportunidad para que
todos los actores participantes se beneficien de esfuerzos existentes y futuros. Esto se debe a que la nueva
Ley define claramente un conjunto de instituciones que se beneficiarian significativamente de la coopera-
cidn en esta materia. Lo anterior, podria apoyar esfuerzos para la creacién o robustecimiento de la infraes-
tructura tecnolégica disponible de manera coordinada. De la misma manera, se puede fortalecer el capital
humano técnico en el entorno de manera conjunta a fin de maximizar su impacto y asegurar que estos re-

positorios de informacién sean atendidos por personal con la experiencia y capacidad necesarios.

El mapa de calor muestra los niveles de concentracidn de sistemas con injerencia en las multiples areas te-
maticas definidas por la Ley. En este se puede observar que sélo 8 instituciones cuentan con sistemas con

traslapes tematicos. En materia tematica, destaca que el drea de contrataciones tiene la mayor cantidad de
instituciones con esfuerzos duplicados. En esta area 6 instituciones tienen repositorios de informacién que

coinciden en el manejo de informacion de areas tematicas
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INDICE DE COMPLEMENTARIEDAD EN LA GESTION DE DATOS

La falta de politicas que normen la gestién de datos ha facilitado una gran variacion en las caracteristicas de
los esfuerzos de sistematizacion de la informacion en cada una de las areas tematicas que marca la LGSNA.
Como resultado de ello, actualmente hay avances muy poco uniformes en materia de gestién de datos, ele-

mento fundamental para evaluar la complementariedad de la informacién.

Por tal motivo, ya que no se puede realizar un diagnéstico directo de la complementariedad de los datos, se
realizé un andlisis basado Unicamente en la deteccidn de la existencia las politicas de gestion de datos que

tienen un impacto en las condiciones para la implementacién de acciones de transferencia, interconexién o

IS eleCEhlIERRGCIR I UTITNE I \otivos para reflexionar: Imagine el siguiente escenario. El encargado

habla de complementariedad en la del sistema NotNet se enferma gravemente de manera inesperada y
tiene que abandonar su puesto de trabajo. Su reemplazo recibe el siste-
ma sin documentacion de metadatos. Para operar, el nuevo funcionario
se apoya del personal del area y logra comprender en alguna medida la
estructura del sistema con unas pocas cosas que no quedan claras y

de gestion de datos, marca en una que, con motivo de sus responsabilidades, no tiene tiempo de aclarar a
escala de 0 a 100 la medida en que profundidad. Luego, a resultas de cambios en personal de alto nivel, hay
una rotacién sustantiva de personal. El sistema se delega a un nuevo
equipo que recibe la plataforma, aiin sin documentaciéon. Como parte de
nuevas politicas el sistema se transfiere a una nueva area para lo cual se
ENNVE RN ET I EIRCN eI ERIl pide |a generacion de documentacion. Ahora, el nuevo equipo enfrenta
un reto imposible, explicar los errores y defectos “bugs” no documenta-
dos del equipo inicial, las anomalias que no pudo explicar el segundo
funcionario y las dudas adicionales del nuevo equipo que recibié la pla-
son insumos valiosos para la imple- taforma. El hueco de conocimiento se sigue profundizando, hartos de
N et R L e R [os problemas que generan todos estos “inexplicables” alguien del nue-
vo equipo le dice a su jefe: “sy si rehacemos el sistema desde cero?”. Lo
gue una buena documentacién pudo haber evitado. Ser el tltimo equipo
eliRelsfe NN ENERIC (e[ SRAERIN - cestion de suerte, pero no ser el primero es cuestion de buenas po-
ses de datos. liticas de gestion de datos.

gestion de datos.

Esta medida de complementariedad

cada sistema cumple criterios basicos

que, conforme a las mejores practicas

dos con una apropiada gestién de da-

tos. Asimismo, estas buenas practicas

cia, interconexién o interoperabilidad

El indice de complementariedad informatica considera 2 dimensiones relevantes.

1. Marco Normativo

2. Documentacion del sistema

El anélisis de estas dimensiones se apoyd en 9 variables que representan de manera aproximada informa-

cién valiosa para el calculo de cada una de las dimensiones senaladas.

El indice de complementariedad de datos es una estimacion sintética y de la implementacién de criterios

basicos de gestion de datos vinculados a buenas practicas en el entorno internacional.
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NINGUNO DE LOS SISTEMAS SE ENCUENTRA EN EL LUGAR IDEAL Y POCO MENOS DEL
20 POR CIENTO DE LOS SISTEMAS DETECTADOS CONTO AL MENOS UNA CALIFICACION
DE 75 PUNTOS.

. Qué tan bien se gestionan los datos en el ecosistema de informacioén?

Los procesos de gestion de datos en la mayoria de las instituciones son poco homogéneos, poco robustas y

no estan adecuadamente regulados.

RESULTADOS DEL INDICE DE COMPLEMENTARIEDAD

Los resultados de los repositorios de informacion dentro del estudio cubrieron un espectro de valores en-
tre 12.5y 75 puntos. En adelante, se presentan los resultados de cada repositorio de informacion segiin

estos se posicionaron en los cuartiles de calificaciones posibles asignadas por el indice de complementarie-
dad. conforme a la divisién del desempefio por sistema conforme a los cuartiles de valores posibles. Se ini-

cia en el tercer cuartil toda vez que ningun sistema alcanzé los valores del cuartil mas alto de la escala.

Sistema Institucion Indice
Sistema de Control de Almacén y Activo Comision Nacional de
1 I, 75
Fijo Derechos Humanos
Sistema Integral de Administracion de  Comision Nacional de
2 . . 75
Recursos Financieros Derechos Humanos
CompraNet como plataforma Secretaria de la
3 . P 75
transaccional Funcién Publica
4 Sistema de Procedimientos Secretaria de la 75
Administrativos de Responsabilidades  Funcién Publica
Instituto Nacional para
5 Sistema Integral Financiero la Evaluacion de la 75
Educacion
Instituto Nacional de
Transparencia, Acceso
6 Plataforma Nacional de Transparencia  a la informacién y 75
Proteccion de Datos
Personales
Instituto Nacional de
7 Véndale al INECI Estadistica, Geografia e 75
Informatica
Comision Federal de
8 DeclaraNet Competencia 75
Econdmica
9 Sistema Integral de Quejas y Denuncias Secretaria de Ia 75
Ciudadanas (SIDEC) Funcion Publica
Registro de Servidores Publicos Secretaria de la
10 . o 75
Sancionados Funcién Publica
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Sistema

Institucion

Indice

CompraNet -hc Mdédulo para la
integracion y consulta del historial en

Secretaria de la

" materia de contrataciones y su Funcion Publica 68.75
cumplimiento
Programas Anuales de Adquisiciones, Secretaria de |
12 Arrendamientos, Servicios y Obras Funcion Publica 68.75
Publicas (PAAASOP)
CompraNet - im Mdédulo de Secretaria de |
13 Informacion e Inteligencia de Mercado o 68.75
. S Funcion Publica
para las Contrataciones Publicas
14 CompralNE Instituto Nacional 625
Electoral
15 DeclaraUEC Camara de Diputados / 605
ASF
16 S|st¢ma d.e Registro y Control Camara de Diputados 62.5
Patrimonial
Instituto Nacional para
17 DeclaralNEE la Evaluacion de la 62.5
Educacion
18 Sistema de Informacion de Quejas, Instituto Nacional 625
Denuncias y Responsabilidades Electoral ’
Sistema Integral de Gestion
19 Administrativa (SIGA) - Mddulo de Instituto Nacional 545
compras (PO) y Modulo de Tesoreria  Electoral ‘
(XTR)
20 Sistema de Declaraciéon Patrimonial SUpfe.ma corte d.e, 56.25
Justicia de la Nacion
Sistema de Procedimiento Secretaria de |
21 Administrativo de Sancién a 56.25

Proveedores y Contratistas

Funcion Publica

Como se puede observar el alto desempeio en el indice no esta constrefiido a una institucién o a una mis-

ma instituciéon o informacion de un area tematica. Sin embargo, si se puede observar una presencia signifi-

cativa de la Secretaria de la Funcion Publica a través de los sistemas dentro del segundo cuartil mas alto

posible de evaluaciones.
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Institucion

Instituto Nacional Elec-

22 DeclaralNE 50
toral
23 Directorio de proveedores y Contratis-  Secretaria de la Fun- 50
tas Sancionados, SFP cion Publica
Instituto Nacional de
Transparencia, Acceso
24 DeclaraNet, INAI a la informacién y Pro- 50
teccion de Datos Per-
sonales
5 Registro de Servidores Publicos Sancio- EQZSE&S?&@S%&% 50
nados (RESPS), INEGI » OE08
Informatica
Instituto Nacional de
26 DeclarINEGI Estadistica, Geografia e 50
Informatica
) - Instituto Nacional para
57 Registro de I|§|tantes y proveedores 13 Evaluacion de |a Edu- 50
sancionados, INEE .
cacion
Buzon electronico de quejas y denun- Instituto Nacional para
28 . quejasy la Evaluacién de la Edu- 50
cias, INEE cacion

Suprema Corte de Jus-

29  Procedimientos de Contratacion, SCJN . s 43.75
ticia de la Nacion
30 Padrén de Proveedores y Contratistas, Suprema Corte de Jus- 4375
SCJIN ticia de la Nacién ’
Secretaria de la Fun-
31 DeclaraNet Plus, SFP R 37.5
cion Publica
Sistema de registro de servidoras/es Iribunal Elgctoral del
32 s . Poder Judicial de la Fe- 37.5
publicas/os con sanciones, TEPJF q .,
eracion
Sistema de Registro de Proveedores Tribunal _Elgctoral del
33 . Poder Judicial de la Fe- 37.5
Sancionados, TEPJF .,
deracion
34 Portal de Adqw;mones del Congreso, Camara de Diputados 375
Diputados
, . : Instituto Nacional de
35 SIDEQ Modulo Quejas y Denuncias, Estadistica, Geografia e 37.5
INEGI L
Informatica
36 Registro de Procedimientos Administra- Cgr%mlestl(e)r:]c;egigarié?rii— 3195
tivos de Responsabilidades, COFECE P o ‘
. . . Comision Federal de
37 Registro de queJanExC/:/Eo denuncias, CO- Competencia Econdmi- 31.25
ca
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Institucion

Tribunal Federal de

38 Servidores Publicos Sancionados Justicia Administrativa 25
Registro de impedimentos para Suprema Corte de
39 . - 25
contratar Justicia de la Nacion
Comision Federal de
40 Registro de Inconformidades Competencia 25
Econdmica
Omisos y .gxtemporaneos en la Secretaria de |
41 presentacion de la declaracion de Funcion Publica 25
situacion patrimonial (OMEXT)
Registro de Servidores Publicos Suprema Corte de
42 . . - 25
Sancionados Justicia de la Nacion
Comision Federal de
43 Registro de Sancién a Proveedores Competencia 25
Econdmica
Registro y Control de las Relaciones Comision Nacional de
44 . . 25
Patrimoniales Derechos Humanos
45  Sistema de Gestion de Adquisiciones Comision Nacional de 25
Derechos Humanos
46 DeclaraNet Plus nstituto Fe.der.al de 25
Telecomunicaciones
47 Procedimientos Contratacion- Padrén Suprema Corte de o5
Proveedores y Contratistas (SIPOT) Justicia de la Nacion
) . Secretaria de la
48 Sistema Integral de Inconformidades o 25
Funcion Publica
. . : Suprema Corte de
49 Registro de guejas o denuncias Justicia de la Nacion 12.5
Registro de Servidores Publicos Instituto Federal de
50 . S 12.5
Sancionados Telecomunicaciones
51 Sancionados con inhabilitacion firme Comision Nacional de 12.5
Derechos Humanos
Base de datos de proveedores Instituto Nacional 125

sancionados

Electoral

En el universo de sistemas detectados, el promedio de desempenfo en el indice de complementariedad en la
gestion de datos fue de 47.1 puntos. Esto implica que, en promedio, la mayor parte de los sistemas no estan

sujetos a la mitad de las mejores practicas en materia de gestion de datos.

El desempeno de los sistemas mostré una gran variacion a través del ecosistema de informacion. El indice de
complementariedad de gestion de datos tiene una desviacién estandar de 0.204. Lo anterior, implica que los
sistemas obtuvieron, en promedio, 20.4 puntos en el indice alrededor de la media del universo de sistemas
analizado. Esta variacién resultdé en un rango que abarca de los 12.5 puntos que obtuvieron los cuatro siste-
mas con peor desempeno hasta los 75 puntos que lograron los 10 sistemas con mejores resultados. En efec-

to, estos datos indican una inconsistencia en la implementacién de buenas practicas.
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LA INCONSISTENCIA EN LA IMPLEMENTACION DE BUENAS PRACTICAS DE GESTION DE

DATOS PREVALECE AUN AL INTERIOR DE INSTITUCIONES.

¢Es un problema de instituciones o de politicas?

A menudo se asume que una institucion con resultados exitosos es una institucién con buenas practicas y
politicas apropiadas. Sin embargo, como se ha sugerido previamente, en materia de gestion de datos esto

es equivocado. Con frecuencia se presentan diferencias importantes en materia de recursos presupuesta-

rios, capital humano, experiencia, y otras dimensiones relevantes entre las unidades funcionales de una or-

ganizacion. Por tal motivo, en ausencia de politicas claras y robustas de gestion de datos, los resultados de

distintos proyectos de levantamiento, tratamiento y procesamiento de informacién llegan a tener variacio-

nes importantes en materia de la implementacién de buenas practicas en la gestién de datos.

Los resultados del indice de complementariedad sugieren que aln persisten diferencias importantes al inte-

rior de algunas instituciones en el ecosistema de informacion de la LGSNA. Esto se refleja en la desviacién

estandar en los resultados del indice de complementariedad estimado a nivel de cada institucion.

Institucion riedad

Desv. Std. indice de complementa-

Auditorfa Superior de la Federaciéon N/A
Camara de Diputados 12.5
Comision Federal de Competencia Econdmica 19
Comision Nacional de Derechos Humanos 26.9
Instituto Federal de Telecomunicaciones 6.3
Instituto Nacional de Estadistica, Geografia e Informética 13.6
Instituto Nacional de Transparencia, Acceso a la informa-
cion y Proteccion de Datos Personales 12.5
Instituto Nacional Electoral 18.7
Instituto Nacional para la Evaluacién de la Educacién 10.4
Secretaria de la Funcion Publica 18.6
Suprema Corte de Justicia de la Nacion 14.1
Tribunal Electoral del Poder Judicial de la Federacion 0
Tribunal Federal de Justicia Administrativa N/A
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Los datos muestran que al interior de las instituciones existe una desviacion estandar promedio de 13.8
puntos en el resultado del indice. Esto apoya la posibilidad de que aln se requiere un mayor esfuerzo para
el desarrollo de comportamientos homogéneos al interior de las instituciones evaluadas en relacion a su

gestion de datos.

La poca uniformidad en materia de gestién de datos al interior de las instituciones ha resultado en un rango
en la desviacién estandar entre los sistemas a nivel institucional que abarca de 6.3 puntos hasta 26.9 pun-
tos. Llama la atencién en este respecto que las tres instituciones con la desviacion estdndar mas alta en las
muestras a nivel institucional tengan mas de un sistema que alcanzo la calificacién mas alta observada en el

indice de complementariedad en la gestion de datos (75 puntos).

Esta presencia inconsistente a nivel institucional refuerza lo sefialado en la seccién de buenas practicas de
la necesidad de establecer politicas de alto nivel y marcos de responsabilidades y rendicién de cuentas a
nivel institucional. Por su parte, la inconsistencia entre sistemas subraya la necesidad de que estos sean im-
plementados por lideres de alto nivel dentro de la institucién a fin de que puedan afectar de manera trans-

versal a las distintas areas y unidades de la organizacién sin consideracién de su area de especializacién.

Durante el levantamiento en sitio se observé que hay ciertas dindmicas y fenédmenos recurrentes que am-

plifican los fendmenos observados en este respecto.

. Licenciamiento de sistemas. Se detectaron multiples instancias en las que una vez que las institucio-
nes firmaron acuerdos de licenciamiento no se solicitaron, en conjunto con el cédigo fuente, los do-
cumentos de cada plataforma. Asimismo, en los casos en que el sistema fuente no contaba con esta
documentacion las instituciones receptoras no procedieron a generar esta documentacién de manera

unilateral.

. Acuerdos con proveedores de servicios que limitan la obtenciéon de documentacion relevante de los
sistemas. Durante el levantamiento en sitio se comenté que en algunos casos en que los sistemas se
proveen como servicios por parte de un proveedor privado los contratos contienen estipulaciones
gue limitan la documentacién con que pueden contar como cliente del servicio. Se sugiere la regula-
cion de este tipo de practicas a fin de que siempre se cuente con informacion de metadatos sobre los
repositorios de informacién. Esto contribuira a la reduccion, prevencion y control de los riesgos aso-
ciados a las estructuras de informacion de las unidades del sector publico. Ejemplo de ello es el riesgo
gue asumen las instituciones publicas y el efecto que tienen estos acuerdos sobre su capacidad de

respuesta en escenarios de incumplimiento de contrato.
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. Limites de recursos en los equipos que administran los siste- “Si tenemos que hacerlo
mas. En algunos casos, los equipos que administran las platafor- pues se hace, pero ahorita
mas cuentan con recursos materiales y humanos muy limitados. tenemos mucha chamba y lo

Desde la perspectiva de algunos actores, esto, en conjunto con podemos hacer después”

las prioridades institucionales, reduce el valor de actividades de
documentacién y formalizacién documental de los repositorios de informacién frente al resto de sus

actividades sustantivas.

. Falta de priorizacion de la documentacion. Durante el proceso de
levantamiento se observé que no existe una percepcion de priori- “Si me lo piden lo hago, pero
dad asociada a la generacién de documentacién y formalizacién nadie me lo ha pedido porque
de protocolos vinculados a los repositorios de informacién. no se ha necesitado.”

Todo lo anterior indica la necesidad de la implementacién proactiva de esquemas de mejora de las practicas
en materia de gestién de datos. No obstante, es importante sefalar que, a raiz de la definicién de un ecosis-
tema de informacion mediante la publicacion de la LGSNA, estas politicas deben aplicarse de manera uni-
forme a todos los actores. Adicionalmente, estas politicas deben trazar rutas de maduracién para los siste-
mas en diferentes niveles de desarrollo en materia de gestidon de datos. De otra manera, las politicas po-
drian definir un estandar al cual cada actor buscaria llegar de manera poco estructurada y con resultados

poco uniformes.
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INDICE DE CONFIABILIDAD DE LA GESTION DE DATOS

La informacion, a diferencia del arte, sélo es valiosa si refleja fielmente la realidad de aquello a lo que hace
referencia. Por este motivo, la evaluacion de la veracidad y validez de los datos contenidos en las bases de
datos es una actividad central del manejo apropiado de cualquier conjunto de datos, mas aun si estos son

utilizados para la toma de decisiones publicas o el desarrollo de procesos juridicos.

En el cumplimiento de sus funciones, es comun que un funcionario publico tome la informacién contenida
en las bases de datos oficiales como una representacién fiel de la realidad. Es poco comun que se cuestio-
nen los datos en estos repositorios de informacion en ausencia de un detonador que obligue a hacerlo. Sin

embargo, ;qué tan confiables son?

La ausencia de una politica de datos que integre una perspectiva de protocolos de aseguramientos de la
informacién ha resultado en un desarrollo incipiente de procesos formales de aseguramiento de la calidad
de datos en las bases de datos del ecosistema de la LGSNA. Existen algunos avances en este respecto, sin

embargo, estos han demostrado ser poco uniformes y muy limitados.

Un diagndstico de la confiabilidad de los datos en los sistemas electrénicos y bases de datos requiere un
contraste con documentacion de respaldo para cada uno de los repositorios de datos detectados. No obs-
tante, este andlisis estd mas alla del alcance del presente estudio y representa una prioridad secundaria a la
deteccién de medidas y protocolos que aseguran que la veracidad y validez de los datos sea resultado de
procesos sistematicos y no de la buena fe de las fuentes de datos. Por tal motivo, este analisis se enfoca en

la confiabilidad de la gestidon de datos y no en la confiabilidad de los datos en si mismos.

La evaluacién de confiabilidad de la gestién de datos esta dirigida a determinar la robustez de las acciones
implementadas en materia normativa, operativa y de gestién de informacion para asegurar que la informa-
cion contenida en los sistemas electrénicos y bases de datos sea valida y veraz en el corto, mediano y largo
plazos. En una escala del O al 100, el indice de confiabilidad de datos provee un estimador de la medida en
que los administradores de los sistemas evaluados han implementado protocolos para determinar y prote-
ger la integridad de los datos a través de su ciclo de vida. Esto implica la implementaciéon de medidas y ac-

ciones en 4 dimensiones.

Planeacion;
Normatividad regulatoria;

Protocolos de seguridad, y

> 0 Dbd e

Medidas de evaluacién de la veracidad y la validez de la informacion.

El diagndstico del avance en estas dimensiones se hizo con el respaldo de 20 reactivos que permiten una

mirada dentro de estos repositorios de datos.
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NINGUNO DE LOS SISTEMAS SE ENCUENTRA EN EL LUGAR IDEAL Y POCO MENOS DEL
20 POR CIENTO DE LOS SISTEMAS DETECTADOS CONTO AL MENOS UNA CALIFICACION
DE 75 EN LA EVALUACION DE LAS CONDICIONES BASE CONSIDERADAS PARA EL INDICE.

¢ Qué penetracion tienen protocolos de proteccién y validacion de la informacién en los sistemas detectados?

Dentro del ecosistema de informacion definido por la LGSNA se puede observar que aiin hay mucho por
hacer con relacién a la implementacién de politicas de proteccién de la integridad y validacion de datos. Los
resultados observados, asi como la evaluacién en sitio de los protocolos de proteccién de datos sugieren
gue no se cuenta con marcos normativos robustos que aseguren la validez y veracidad de la informacién ni

medidas integradas que protejan la integridad de los datos a través del tiempo.

No. Sistema Institucion Indice
1  CompralNE Instituto Nacional Electoral 75
2 DeclaralNE Instituto Nacional Electoral 70.5

Sistema Integral de Gestion Administra-
3 tiva (SIGA) - Médulo de compras (PO) v Instituto Nacional Electoral 65
Modulo de Tesoreria (XTR), INE

Sistema de Control de Almacén y Activo Comisién Nacional de Dere-

4 Fijo, CNDH chos Humanos 62

5 Sistema Integral de Administracion de  Comisién Nacional de Dere- 42
Recursos Financieros, CNDH chos Humanos

6 Procedimientos de Contratacion, SCJN Suprema Qorte de Justicia 59

de la Nacion

CompraNet como plataforma transac-  Secretaria de la Funcion

7 i o 58.5
cional, SFP Publica

8 Sistema de Procedimientos Administra- Secretaria de la Funcion 55

tivos de Responsabilidades , SFP Publica

Los resultados del indice de confiabilidad muestran que ningun repositorio de informacién cuenta con to-
dos los criterios para asegurar la confiabilidad de la informacién. Mas alin, ningln sistema electrénico o ba-
se de datos cuenta con los requisitos para rankear en el cuartil mas alto de puntuacion del indice de confia-

bilidad en la gestién de datos.

De manera consistente con los hallazgos hasta ahora, las instituciones que cuentan con repositorios de in-
formacion en el tercer cuartil de la escala del indice no han logrado homogeneizar estos resultados en ma-

teria de confiabilidad en la gestién de datos a través de todos los sistemas electrénicos y bases de datos.
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No. Sistema

CompraNet —-hc Mddulo para la integra-

Institucion

Secretaria de la Funcion

Indice

9 ciony consulta del historial en materiade =7 . 50
. . Publica
contrataciones y su cumplimiento, SFP
Programas Anuales de Adquisiciones, Secretarta de |a Funcion
10 Arrendamientos, Servicios y Obras Publi- ublica 49
cas (PAAASOP), SFP
Instituto Nacional para la
11 Sistema Integral Financiero, INEE Evaluacion de la Educa- 48
cion
Instituto Nacional de
Plataforma Nacional de Transparencia, Transparencia, Acceso a
12 . y 47.5
INAI la informacién y Protec-
cion de Datos Personales
Padrén de Proveedores y Contratistas, Suprema Corte de Justi-
13 . - 455
SCJN cia de la Nacion
14 Servidores Publicos Sancionados, TFJA T'r|buna|.F.ederz.aI de Justi- 45
cia Administrativa
Instituto Nacional de Es-
15 Véndale al INEGI tadistica, Geografia e In- 44
formatica
16 DeclaraNet Plus, SFP secretarfa de la Funcion 45 5
Publica
17 DeclaraUEC, Diputados ingnara de Diputados /- 5
18 il;}zema de Registro y Control Patrimonial, Camara de Diputados 375
19  DeclaraNet, COFECE Comision F;deral d,e . 35
Competencia Econdmica
20  Sistema de Declaracion Patrimonial, SCJN S.uprema Cor_t/e de Justi 34
cia de la Nacion
Sistema de registro de servidoras/es publi- Trlbuna.I Electoral del Po-
21 : der Judicial de la Federa- 34
cas/os con sanciones, TEPJF o
cion
29 Sistema Integral de Quejas y Denuncias  Secretaria de la Funcion 33
Ciudadanas (SIDEC), SFP Publica
3 Registro de Procedimientos Administrati- Comision Federal de 33
vos de Responsabilidades, COFECE Competencia Econdmica
Registro de quejas y/o denuncias, COFE- Comision Federal de
24 ) o 33
CE Competencia Econdmica
Directorio de proveedores y Contratistas  Secretaria de la Funcion 375

Sancionados, SFP

Publica
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Sistema Institucion indice
Registro de Servidores Publicos Secretaria de la
26 . P 30
Sancionados Funcion Publica
Instituto Nacional de
Transparencia, Acceso
27  DeclaraNet a lainformacién y 30
Proteccién de Datos
Personales
Registro de impedimentos para Suprema Corte de
28 o -, 30
contratar Justicia de la Nacién
Comision Federal de
29  Registro de Inconformidades Competencia 30
Econdmica
. . - Instituto Nacional de
30 Reg@tro de Servidores Publicos Estadistica, Geografia e 275
Sancionados (RESPS) L
Informatica
Omisos y extemporaneos en la ]
31 presentacion de la declaracion de secretarfa de fa 27.5

situacion patrimonial (OMEXT)

Funcion Publica

Finalmente, 21 repositorios de informacién se encuentran en el tltimo cuartil de la escala del indice de con-

fiabilidad en la gestion de datos. Es importante que estos sistemas electrénicos y bases de datos tomen

medidas en el corto plazo para ajustar estas deficiencias y asegurar la integridad de su informacion.

indice

Sistema

Institucion

Instituto Nacional de

32 DeclarINEGI Estadistica, Geografia e 25
Informéatica
33 Registro de Servidores Publicos Suprema Corte de o5
Sancionados, SCJN Justicia de la Nacion
34 Registro de Sancion a Proveedores, ggmsggr]?;jeral de 23
COFECE bex
Econdmica
. . . Suprema Corte de
35 Registro de quejas o denuncias, SCJN Justicia de [a Nacion 23
Registro de Servidores Publicos Instituto Federal de
36 : o 23
Sancionados, IFT Telecomunicaciones
Sistema de Procedimiento Administrativo Secretaria de |a Funcién
37 de Sancion a Proveedores y Contratistas, -, . 22.5
Publica
SFP
Sistema de Registro de Proveedores Tribunal E!e;toral del
38 , Poder Judicial de la 22.5
Sancionados, TEPJF -
Federacion
) . Instituto Nacional para
Registro de licitantes y proveedores la Evaluacion de |3 20

sancionados, INEE

Educacion
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Sistema Institucién Indice

Portal de Adquisiciones del Congreso,

40 Diputados Camara de Diputados 20
41 Registro y Control de las Relaciones Pa- Comision Nacional de 20
trimoniales, CNDH Derechos Humanos
Instituto Nacional para
42  DeclaraINEE la Evaluacion de la Edu- 19.5
cacion
. . . Instituto Nacional de
43 SIDEQ Modulo Quejas y Denuncias, Estadistica, Geografia e 17.5
INEGI -
Informatica
Buzon electronico de quejas y denun- Instituto Nacional para
44 ° quejasy la Evaluacion de la Edu- 15
cias, INEE -,
cacion
45 Sistema de Gestion de Adquisiciones,  Comision Nacional de 125
CNDH Derechos Humanos ‘
46 Sancionados con inhabilitacion firme, Comisiéon Nacional de 125
CNDH Derechos Humanos )
Sistema de Informacion de Quejas, De- Instituto Nacional Elec-
47 . o 10
nuncias y Responsabilidades, INE toral

48 DeclaraNet Plus, IFT Instituto Federal de 10
Te|ecomun|caC|OneS

Procedimientos Contratacion- Padrén
49  Proveedores y Contratistas (SIPOT),
SCJIN

Suprema Corte de Jus-

ticia de la Nacion 10

CompraNet - im Mddulo de Informa- ]
- . . Secretaria de la Fun-
50 ciodn e Inteligencia de Mercado para las cion Publica Q
Contrataciones Publicas, SFP

Base de datos de proveedores sancio- Instituto Nacional Elec-

21 nados, INE toral

Sistema Integral de Inconformidades,  Secretaria de la Fun-

52 SFP cion Publica

Dentro del conjunto de los sistemas detectados como parte del levantamiento, el promedio de desempefio
en el indice de confiabilidad de la gestién de datos fue de 32.9 puntos. De este se extrae que, en promedio,
hay un avance marginal en materia de la implementacion de mejores practicas para una apropiada protec-

cion de la integridad y validez de los datos.

No obstante, durante el levantamiento fue muy claro para el equipo de investigacion que existen variacio-
nes importantes en materia de practicas de proteccién de la integridad y validaciéon de datos a través del
ecosistema de informacion. Las variaciones en el indice de confiabilidad confirman esta observacion. En el
universo de sistemas detectados, el indice de confiabilidad tuvo una desviacion estandar de 17.3. Lo ante-
rior implica que los sistemas obtuvieron, en promedio, 17.3 puntos en el indice por debajo o por encima de
la media en un rango de resultados que abarcé desde el puntaje mas bajo de 5 hasta el resultado mas alto
de 75 puntos. Esta informacion respalda lo antes sefialado en materia de inconsistencias en la implementa-

cién de politicas apropiadas de gestion de datos.
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LAS MEDIDAS DE ASEGURAMIENTO DE LA CONFIABILIDAD DE LA INFORMACION SE VEN
AFECTADAS POR LAS DIFERENCIAS ENTRE SILOS FUNCIONALES DENTRO DE LAS INSTI-
TUCIONES EVALUADAS.

¢Es un problema de instituciones o de politicas?

Durante el levantamiento de informacién con las instituciones participantes se observé que algunas institu-
ciones cuentan con politicas complejas y desarrolladas de manejo y proteccion de la infraestructura tecno-
l6gica en la que se resguardan los datos. Entre otras cosas, estas politicas, alineadas con las lineas de accion
de la Estrategia Digital Nacional, buscan construir una politica de TICs para la administracién publica. No
obstante, como lo reflejan los esfuerzos a nivel internacional, una politica de tecnologias de la informacién

no es una politica de datos.

La falta de politicas en materia de gestién de datos ha permitido resultados muy poco uniformes en materia
de confiabilidad de la gestion de datos a través de los equipos de trabajo encargados de gestionar la infor-
macién. Esto se refleja en la desviacion estandar para cada una de las instituciones evaluadas. Si las politi-
cas de aseguramiento y proteccién de integridad y validacion de los datos almacenados en los repositorios
de informacion analizados siguieran algun patréon comun al interior de las organizaciones evaluadas, enton-
ces, la desviacion de cada uno de los sistemas respecto de su evaluacion promedio en el indice tenderia a
ser cero. No obstante, la desviacion estandar dentro de las instituciones es positiva para todas las organiza-
ciones participantes. Mas aun, el rango de esta desviacion llega a ser de hasta 30 puntos en el caso del Ins-

tituto Nacional Electoral.

Desv. Std. indice de

Institucion

confiabilidad
Auditoria Superior de la Federacion N/A
Camara de Diputados 8.8
Comision Federal de Competencia Econdmica 4.2
Comision Nacional de Derechos Humanos 23.2
Instituto Federal de Telecomunicaciones 6.5

Instituto Nacional de Estadistica, Geografia e

Informatica 0.7

Instituto Nacional de Transparencia, Acceso a la

informacion y Proteccién de Datos Personales 8.8
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Desv. Std. indice de

InsailEteln confiabilidad

Instituto Nacional Electoral 30.3

Instituto Nacional para la Evaluaciéon de la Edu- 131
cacion ’

Secretaria de la Funcion Publica 16.5

Suprema Corte de Justicia de la Nacion 14.8

Tribunal Electoral del Poder Judicial de la Fede- 57
racion ’

Tribunal Federal de Justicia Administrativa N/A

Estas diferencias al interior de las instituciones son resultado de una ausencia de politicas de alto nivel
que determinen procesos y regulen los comportamientos en materia del aseguramiento de la confiabili-
dad de la informacion a través de su ciclo de vida. Lo anterior, abre una ventana de oportunidad para la
ejecucion ad hoc de protocolos de aseguramiento de la confiabilidad de los datos. Resultado cuya magni-
tud se puede observar en la tabla de desviacion estandar a nivel institucional del indice de confiabilidad

de la gestién de datos.

Uno de los resultados que llaman la atencién es que instituciones con algunos de los sistemas mejor eva-
luados en el indice de confiabilidad tengan una desviacion estandar tan alta a nivel institucional. En el en-
torno internacional, es comun observar este tipo de fendmenos a causa de la definicion de silos funciona-
les dentro de las organizaciones. Esto es, los grupos operativos de una institucion se dividen conforme a
areas tematicas de especializacion y no se cuenta con los mecanismos para asegurar que compartan lec-

ciones de buenas practicas.

Para evitar que este aislamiento funcional dentro de una organizacién impacte la gestion de datos, es im-
portante que se integren lineamientos de operacion nutridos con la experiencia de los equipos dentro de
la organizacion. Esto permite rescatar las valiosas lecciones adquiridas y estructurar practicas y dinamicas
comunes que aseguren uniformidad en los resultados base. Es importante sefalar que en este caso el
desarrollo estarad también interconectado a un ecosistema de informacién donde coexisten multiples ins-
tituciones. Por tal motivo, es importante que se busque que haya un piso base de politicas para todas las
instituciones sujetas a la LGSNA a fin de que se desarrolle el ecosistema de manera homogénea y con una

misma direccion.
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INTERRELACION ENTRE INDICES DE GESTION DE
DATOS

EXISTE UNA RELACION POSITIVA ENTRE LOS INDICES DE GESTION DE DATOS.

. Qué relacion guardan los desempenos entre los indices de gestion de datos?

Hasta ahora se han presentado los resultados de los indices de complementariedad y confiabilidad como
indicadores de la necesidad de mejorar la gestién de datos en el ecosistema de informacién. Por tanto, uno
de los supuesto no explicitos de este trabajo es que las buenas practicas en materia de complementariedad
de gestidon de datos mantienen una correlacién positiva con las mejores practicas en materia de confiabili-

dad en la gestion de datos.

La base de este supuesto es la idea de que un equipo consciente de la importancia de implementar buenas
practicas en materia de documentacion de las estructuras de datos buscard con mayor consistencia crear

un esquema robusto de medidas para proteger y asegurar la confiabilidad de la informacién almacenada.

Sin embargo, este supuesto no debe aceptarse sin controversia. Actualmente, una buena parte de las insti-
tuciones operan sin documentacién y consumen datos de buena fe asumiendo que los datos son veraces y
validos. Todo ello a pesar de que no se cuenta con mecanismos ni procesos que aseguren estas cualidades.
No obstante, durante el levantamiento en sitio, fue comun escuchar que no se han tenido problemas deri-
vados de la informacion contenida en las bases de datos. “Nunca se ha tenido necesidad”, “no han tocado

n o«

problemas”, “nunca nos ha pasado” o “ha pasado una vez nada mas”.

Con motivo de lo anterior, es importante evaluar con seriedad la idea de que la situacion actual es una en la
gue si bien los sistemas existentes no cuentan con mucha documentacién de las estructuras de datos los
datos son seguros, veraces y validos. Una manera de realizar esta consideracion es evaluar la ocurrencia
conjunta o correlacién entre indicadores que reflejen las gradaciones de esta ocurrencia. Es decir, conforme
a estos indicadores ;qué tan a menudo, un sistema con poca documentacion tiene buenas practicas para

proteger la integridad de la informacién y viceversa?

La informacién disponible para el ecosistema de informacién de la LGSNA permite realizar esta evaluacion
con el apoyo de los indices de complementariedad y confiabilidad en la gestién de datos. Para tal fin, se cal-
culé el coeficiente de correlacién de Pearson que evalla en una escala de -1 a +1 la medida en que dos va-
riables estan correlacionadas dentro de un conjunto de datos. En esta escala dos datos que no tienen nin-
guna relacién obtendrian una valoracion de O mientras que dos datos perfectamente correlacionados
(positiva o negativamente) tendrian una calificacion de -1 o +1 segun la direccidn de esta relacién (positiva

si se incrementan juntos o negativa si uno se incrementa cuando el otro se reduce).
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Los resultados computados resultan en un coeficiente de Pearson de 0.531. Esto implica que existe una
relacion positiva entre estas variables. Sin embargo, alin hay otros factores ambientales que afectan la im-
plementacion de mejores practicas en una u otra de las dimensiones evaluadas. Este resultado sugiere que
es mas comun que un sistema que cuenta con mejores practicas de documentacion de las estructuras de
datos cuente con un esquema mas robusto de practicas que aseguren la confiabilidad de los datos de un

repositorio de informacion.
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La dispersién de los datos de los indices de complementariedad de la gestién de datos y de confiabilidad en
la gestidn de datos representa graficamente esta relacion. Como se puede ver en el cruce de informacién
de los indices, los sistemas y bases de datos con un resultado pobre en el indice de complementariedad tie-
nen por lo general un resultado pobre en el indice de confiabilidad en la gestién de datos (cuadrante infe-

rior izquierdo del grafico).

Pero esta no es toda la historia. Es cierto que la distribucion de datos sugiere que es poco frecuente obser-
var repositorios de informacion con estructuras de datos ampliamente documentadas que cuenten con po-
liticas de gestion de datos que aseguren la confiabilidad de la informacién. Sin embargo, el gran nimero de
repositorios de datos que tienen buenos resultados en el indice de complementariedad y que tienen un

desempeno pobre en el indice de confiabilidad sugiere que la documentacion de las estructuras de datos es

sélo un primer paso.

Esta informacién subraya la importancia de que cualquier politica de gestion de datos que se quiera aplicar
debe considerar todos los aspectos clave de la gestién de datos, a saber, disefio, planeacién, levantamiento,

tratamiento, procesamiento, almacenamiento y eliminacion de repositorios de datos.
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SECCION IV. RECOMENDACIONES
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RECOMENDACIONES

El principal hallazgo del estudio apunta a un avance poco homogéneo en la implementacién de politicas de
datos consistentes y comprensivas a nivel institucional para todas las instituciones evaluadas y a través de

las areas tematicas definidas por la LGSNA.

Sin embargo, lo verdaderamente valioso de un hallazgo de esta naturaleza no descansa en la observacién
de las deficiencias sino en la definicion de respuestas apropiadas y relevantes; respuestas que deberan ro-
bustecer el ecosistema de informacién, madurandolo y empujandolo hacia una direccién de orden y empo-

deramiento de los actores clave que operan dentro del mismo.

El solaz de un mundo interconectado y globalizado es la existencia y disponibilidad de conocimiento resi-
liente y robusto. Esto es, la capacidad de consultar practicas y procesos que han sido probados en una gran
variedad de contextos y cuyos resultados se pueden evaluar. El presente andlisis busca contribuir a la cons-

truccion de conocimiento en la materia que le atane.

En el entorno internacional, la conversacién sobre la gestion de datos ha avanzado significativamente. Con-
forme la informacién se transforma en uno de los activos de mayor valor que puede tener una institucién,
la gestidn segura, confiable y organizada de los datos se ha tornado en una conversacién sobre la adminis-
tracion del patrimonio de una organizacién. Por tal motivo, es clave que el ecosistema de informacion de la

LGSNA se nutra de las mejores practicas en lo que se ha sefialado como la gestion integral de datos.
¢ Qué se debe construir?

La experiencia internacional muestra claramente la ventaja que provee la gestion de datos desde una pers-
pectiva integral y con base en principios uniformes y generalizados. Estos principios conforman una serie
de buenas practicas hacia la que nuestra propia politica en materia de datos deberia dirigirse, definiéndose

una hoja de ruta que permita la construccién y vinculacién de fuentes de informacién en esta materia.
Politicas con miras al largo plazo

Como parte de esta nueva hoja de ruta se debe establecer como redefinir las actuales politicas y protocolos
de levantamiento, procesamiento y explotacién de datos para construir un marco normativo sélido que per-

mita potenciar las capacidades de deteccidn, investigacién y sancién de comportamientos ilicitos.
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Al mismo tiempo, es preciso reconocer que un enfoque centrado exclusivamente en el control y la fiscaliza-
cién es insuficiente. La nueva arquitectura de datos y de sistemas de informacion debe también generar

una cultura de cumplimiento, de deontologia del servicio publico que desemboque en instituciones y servi-
dores publicos con mayor integridad. Un mecanismo autorregulado, digamos, que genere los incentivos pa-

ra la honestidad y la responsabilidad en el desempefio de los cargos publicos.

Redefiniendo el lugar de los datos en el gobierno

Tomando su valor con una perspectiva mas amplia, el lugar de los datos en la administracién publica debe
ser, también, uno de empoderamiento y simplificacién de las atribuciones del servidor publico en lo que
concierne a sus responsabilidades. Esta nueva perspectiva adoptada en el sector publico debe reconocer
que la transparencia y la rendicién de cuentas han sido motores fundamentales en la conversacién sobre
los multiples aspectos del ciclo de vida de los datos. No obstante, también debe permitir transitar a un dia-
logo en el que los datos sean vistos como una herramienta poderosa para mejorar la eficiencia, robustecer
la calidad y promover la innovacién de los servidores publicos en el desempeno de sus labores y en sus ca-

pacidades para brindar valor adicional a la politica publica de manera transversal y de largo plazo.

Alcances de una nueva perspectiva de la gestion de datos

Toda politica de datos bien concebida con un respaldo analitico robusto debe asegurar que existan politicas

y procedimientos apropiadas para todos los puntos del ciclo de vida de la informacion.

Esta perspectiva debe comenzar a mostrar que las politicas de tratamiento de datos no aplican Gnicamente
a sistemas electrénicos complejos, sino que también son relevantes para los registros internos de informa-
cién a fin de proteger a las instituciones de eventos comunes como:

1. Rotacién no anticipada de personal clave;

2. Enfermedad o incapacidad de personal clave;

3. Perdidas imprevisibles de informacion;

4, Brechas de seguridad;

5. Mal uso de informacion por servidores publicos;

6.  Auditorias y procesos de control interno, y

7. Crisis de comunicacion publica.

Asimismo, una gestioén integral de datos debe considerar todas las fases del ciclo de vida de los datos den-
tro de una institucién. Por ejemplo, una institucién con una politica de gestion integral de datos deberia

realizar las siguientes actividades al crear un nuevo repositorio de datos:
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1. Un equipo de tomadores de decisién se reline y determina la integracion de una base de datos acer-
ca de una temética clave definida por normatividad. Integran la documentacion base del repositorio

de informacion (i.e. diccionario de datos) y definen métodos seguros para realizar su levantamiento.

2. Basado en las definiciones aplicables, las dreas designadas como responsables de llevar a cabo el le-
vantamiento definen las actividades que aseguraran consistencia de datos vy, siguiendo un esquema
operativo pre establecido, establecen las mejores condiciones posibles para asegurar su integridad y

pertinencia.

3. La unidad encargada de gestionar los datos sigue los protocolos establecidos en los manuales para
crear un proceso de recepcién, tratamiento y vaciado de datos en cooperacion con los departamen-
tos de tecnologias de la informacién y siguiendo las mejores practicas reconocidas por la documenta-

cion institucional.

4., Los tomadores de decisién definen los objetivos de la informacién y con apoyo de las unidades y per-
sonal relevante se establecen indicadores clave, métricas relevantes y mecanismos para mantener
actualizado y relevante el repositorio de informacion. Se fijan medidas y responsables para la publica-
cion y distribucién de reportes con una definicidn clara de responsables y personal con acceso a da-

tos y productos de informacion.

5. Se define el alcance de mediano y largo plazo de la informaciéon. Una vez que se determine que el pe-
riodo de utilidad de la informacién ha llegado a su fin se ejecutan los protocolos establecidos para
cerrar el proceso de levantamiento seglin la normativa y la informacidn existente se almacena en un
repositorio designado y se establece un calendario para su potencial eliminaciéon y medidas para su

resguardo durante su tiempo de resguardo.
Resiliencia informdtica

El ciclo de vida de informacion que se describié anteriormente delinea genéricamente el proceso completo
por el que debe pasar un repositorio de informacién cuando se tiene una perspectiva de largo plazo y poli-
ticas de manejo de informacion apropiadas. Estas politicas mitigan los riesgos, asignan claramente respon-
sabilidades, tienen una clara definicion a través de sus distintas etapas y cuentan con participacién de equi-
pos multidisciplinarios y multinivel en una organizacion. Estas actividades integran perspectivas de gober-
nanza de datos (data governance), administracion de riesgos y marcos de gestion y responsabilidades infor-
maticas (accountability framework), también comprendidas como gestion integral de datos, perspectiva que
ve la gestion de datos como un continuo de procesos que cubren todo el ciclo de vida de la informacién.
Esta perspectiva permite construir resiliencia informatica para resistir eventos imprevisibles vinculados a

los repositorios de informacion bajo la proteccién de una institucion.
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La construccién de esta resiliencia informatica y la integracion de un esquema de gestion integral de datos
esta basada en la implementacién de buenas practicas que establecen una base sélida para la operacién de
las unidades encargadas de la implementacion de procesos y politicas de gestion de datos. Por tanto, se
recomienda que se implementen a nivel general estas medidas dentro del ecosistema de informacion. Su

implementacion ayudara a remediar la mayoria de los problemas y dindmicas perniciosas observadas.

PILAR | RECTORIA DE DATOS

Obtener respaldo de actores estratégicos de alto nivel

La implementacién de politicas de rectoria de datos requiere una gran cantidad de cambios en materia cul-
tural, operativa y de gestién. Por tanto, se requiere apoyo y liderazgo de actores clave de alto nivel para

una implementacion efectiva en todos los aspectos necesarios de la organizacion.
Evitar la recoleccion duplicada de datos para asegurar rectoria transversal de informacion

Segln la experiencia internacional el potencial mas grande de desperdicio en la gestién de informacién se
encuentra en la coleccién duplicada de informacién. En paises como EE. UU. y el Reino Unido esto ha lle-

vado a la creacién de normatividad relevante para evitar este tipo de eventos.?®
Establecer controles que cubran de manera integral el ciclo de vida de los datos

La politica de rectoria de datos debe ser definida desde una perspectiva integral del ciclo de vida de los da-
tos. Esto es, no solamente afectar una parte de su ciclo de vida, sino que debe considerar desde su creacién
hasta su eliminacién final. Es comin cometer el error de crear conjuntos de datos que una vez que no son
considerados Uutiles son dejados de lado y desechados sin una politica definida y transparente. La politica de
rectoria de datos debe atender todos los momentos del ciclo de vida de los datos incluyendo minimamente,
el diseno, desarrollo, levantamiento, tratamiento y procesamiento, almacenamiento y eliminacién de infor-
macién contenida en repositorios de informacion independientemente de su formato de almacenamiento y
nivel de tratamiento. De esta manera, como se sefald anteriormente, se alcanza una situacion de resiliencia

en materia de gestién de datos.

23 Se hace referencia a la Orden Ejecutiva 12906 del ejecutivo norteamericano que requiere a las agencias guberna-
mentales la implementacion de procesos internos para asegurar que no existan agencias dentro del gobierno fede-
ral que recolecten esta informacion. En Reino Unido se implementaron mecanismos tecnolégicos como el Gigate-
way Data Locator para ubicar conjuntos de informacion de las agencias gubernamentales.
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Establecer una politica de datos sélida y consistente

Definir lineas de accién comunes a todas las unidades involucradas con datos en las cuales se establecen
una serie de principios generales de alto nivel que establecen un marco operativo dentro del cual la gestién
de datos se pueda desarrollar de manera ordenada. Este documento debe ser aprobado en altos niveles de
politica publica y debe establecer una figura de alto nivel de liderazgo que enarbole los contenidos de la
politica frente a actores clave. Es importante sefalar que esta politica de datos no puede estar contenida
en una politica de uso y explotacién de tecnologias de informacion. Estas deben ser independientes toda
vez que los datos utilizados por una tecnologia u otra son independientes de los sistemas que la explotan

para fines de andlisis.

Definicién clara de responsables de informacién con un marco de responsabilidades y rendicién de cuentas

(accountability framework)

Uno de los aspectos clave de la gestién integral de datos es la clara identificacion de la titularidad de acto-
res especificos sobre miltiples dimensiones del ciclo de vida de la informacion. Normalmente, la organiza-
cion que requiere el levantamiento de datos o su compilacion de otras fuentes retiene los derechos de ges-

tién operativa y conceptual sobre los datos.

Para desarrollar esta asignacion se requiere el desarrollo de un marco de responsabilidad y rendicién de
cuentas (accountability framework) que establezca con claridad la titularidad de su informacién. Este marco
establece titularidad sobre los datos; obligaciones legales y operativas; politicas institucionales de seguri-
dad de datos, liberacién y distribucién, asi como los acuerdos y formalidades que se requeriran para modifi-

car los niveles de acceso y proteccién a los datos.

PILAR |l. CALIDAD DE DATOS

Control de validez

El aseguramiento de la calidad de los datos debe considerar politicas y medidas que aseguren que el conte-
nido de las bases de datos se ajuste a los estandares de validez en la captura de informacién y que todos los
campos requeridos sean llenados por parte de los sujetos obligados. En casos del guardado de informacién
que sea transversal a través del ecosistema de instituciones con sujetos obligados es importante implemen-

tar medidas de data scrubbing para eliminar instancias duplicadas de datos y otras incidencias.
Validacion de veracidad

Adicional al control de la validez de los datos se deben de implementar politicas que permitan la revision de
la veracidad de la informacion capturada en los repositorios de informacién de cada institucion. Estas politi-
cas deben incluir la auditoria de la informacion existente en bases de datos de manera aleatoria o integral
segun las capacidades operativas de cada unidad y el perfil de riesgo y criticidad de la informacion. Esto

permite a las instituciones contar con protocolos que validen la informacidn almacenada en las bases de
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datos para maximizar la utilidad de la informacién y robustecer la confiabilidad de las mismas frente a cual-

quier observador interno o externo.

Control de cambios a datos

El control de cambios debe formar parte de una politica robusta de calidad de datos. Esto es, se deben im-
plementar politicas y acciones programadas para asegurar que se cuente con registros histéricos de la in-
formacioén que permitan proteger la integridad histérica de la informacion. Estas medidas pueden compren-
der registros histéricos de actividades en las bases de datos mediante bitacoras del sistema o guardado res-

guardado con contrasena de versiones de las bases de datos.

PILAR I1l. CONSISTENCIA CONCEPTUAL DE ESTRUCTURA DE DATOS

Definicion de una politica clara y de alto nivel de metadatos

Todos los repositorios de informacidon deben contar con una politica puntual de metadatos. Esto es una se-
rie de principios de alto nivel que enmarquen el esfuerzo de integraciéon de metadatos en la organizacién.
Estos deben establecer la importancia, transversalidad y obligatoriedad de la recolecciéon de metadatos co-

mo un recurso que debe mantenerse relevante y con actualizacién de manera oportuna.
Definicién de estdndares de metadatos

Los metadatos recolectados deben seguir estdndares comunes a las organizaciones que se involucren de
manera que se logre experiencia y valor compartido. En el caso de ecosistemas de organizaciones como es
el caso de la informacion relevante para el SNA se debe de hacer una definicion de estdndares que incluya

a todos los actores relevantes de cada entorno tematico de informacion.
Preparar un levantamiento comtin de metadatos

Los lideres del esfuerzo de la politica de metadatos deben asegurar que se lleve a cabo un esfuerzo coordi-
nado para establecer el conjunto inicial de metadatos a fin de poder identificar y atender las instancias de
duplicacion de informacion, diferencias que requieran atencion en conceptualizacion de campos en las ba-
ses de datos y comenzar los trabajos hacia la construccion de conceptos comunes en los campos de datos

de la informacion disponible en el entorno relevante.
Establecer un grupo que asegure la vigencia y relevancia de la informacion de metadatos

Adicionalmente a la realizacion de un levantamiento de metadatos es importante establecer un grupo en-
cargado de mantener vigente y relevante la informacién en los archivos de metadatos con politicas forma-
les de actualizacion y gestion aplicables a estos archivos de datos. Estas responsabilidades deben formar

parte del marco de responsabilidades y rendicién de cuentas de cada organizacion.
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PILAR |V. DOCUMENTACION DE ESTRUCTURAS DE DATOS
Definicion de una politica clara y de alto nivel de documentacion de sistemas y formalizacién de protocolos de

accion

Es importante que toda institucién cuente con una plataforma formal de politicas sobre documentacién
requerida y formalizacién de protocolos de accién establecidos y distribuidos en memorandums o linea-
mientos. Estos deben enarbolarse por actores clave de alto nivel de manera que se transmita su relevancia
y obligatoriedad a todos niveles a fin de establecer un control firme sobre el comportamiento alrededor de

datos de la organizacion.

Definicién de estdndares aplicables a la documentacién generada sobre repositorios de datos y sistemas electro-

nicos

El desarrollo documental de una organizacién requiere la definicién de estdndares comunes para la genera-
cion de documentacién de manera que se integren conjuntos de informacién comun y con metodologias
compartidas. Estas politicas permiten crear un conjunto de conocimiento consistente, comparable y homo-

géneo a través del tiempo.
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APLICACION DE BUENAS PRACTICAS AL ENTORNO
DE LA LGSNA

¢:Cdébmo aplicar las buenas practicas internacionales en el entorno de la LGSNA?

La mejora en las practicas de gestion de datos requiere de la implementacién de medidas que atiendan las
necesidades especificas detectadas en el ecosistema de datos del LGSNA. En adelante se presentan reco-
mendaciones que se pueden implementar en el corto y mediano plazos en respuesta a problemas especifi-

cos del ecosistema de informacion.

AUSENCIA DE FOROS PARA LA DIFUSION DE EXPERIENCIAS EN
AREAS TEMATICAS CLAVE

Problema: Se observd que aun en los casos en que se
cuenta con sistemas técnicamente desarrollados que se
han difundido a través de un amplio grupo de instituciones,
no se han establecido grupos cooperativos para conocer y
aprovechar las amplias experiencias observadas en el cam-
po en pos del enriquecimiento de estos sistemas. Los cono-
cimientos derivados de este tipo de ejercicio podrian ser
aprovechados en todas las areas tematicas definidas por la
LGSNA.

Respuesta: Creacion de grupos de trabajo conjuntos a tra-
vés de todas las instituciones con atribuciones para el le-
vantamiento de informacion en areas tematicas. Estos gru-
pos deberan recuperar las experiencias, necesidades y ven-
tanas de oportunidad detectadas por los miembros del gru-
po a fin de que las instituciones encargadas de cada plata-
forma puedan explotar la informacion para poder robuste-

cer cada sistema electrénico.

110



Il COMPORTAMIENTOS DE ALTO RIESGO EN EL MANEJO DE INFORMACION

Problema: Las instituciones encargadas de la gestién de
informacién tienen practicas internas de manejo de bases
de datos y sistemas de alto riesgo. La edicion directa en
bases de datos, ausencia de guardado de versiones de do-
cumentos y el acceso irrestricto y no supervisado a bases
de datos son comportamientos que deben eliminarse por
completo. No obstante, las medidas que atienden estos
problemas deben ser homogéneas a través de las institu-
ciones que manejan esta informacion e implementarse de
manera consistente para todos los repositorios de informa-

cion aplicables.

Respuesta: Una perspectiva de largo plazo debe desarrollar
manuales y procedimientos estandar. Estos proveeran res-
puestas consistentes, robustas y funcionales para todos los
niveles de maduracién de sistemas electrénicos y bases de

datos.
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IIl FALTA DE ASIGNACION DE RESPONSABILIDADES SOBRE LAS MULTIPLES DIMENSIO-
NES DE LA GESTION DE DATOS

Problema: Las instituciones no tienen una clara asignacion
de las responsabilidades asociadas a las multiples dimensio-
nes de la gestién de datos. Esto resulta en que, actualmen-
te, no haya una definicién clara, formal y sustentada de
quién es dueno de qué responsabilidades respecto de los
procesos, infraestructura, politicas de desarrollo, definicio-
nes conceptuales, documentacién y otros aspectos clave

para una buena gestion integral de datos.

Respuesta: Las instituciones deben definir una matriz de responsabili-
dades (accountability framework) para cada repositorio de informacion
conforme a los estandares internacionales en la materia. Esta matriz
asigna de manera puntual y formal las responsabilidades de gestién de
datos, gestién de metadatos, gestién de los aspectos operativos del
levantamiento de informacion, gestion de aspectos normativos del
levantamiento de informacion, gestion del desarrollo y maduracién de
la informacion y otras areas de la gestion de datos entre los actores
relevantes y pertinentes. De esta manera, se mitiga el riesgo de una
posible desatencion sobre areas estratégicas del manejo de informa-

cion.
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IV DEFINICION DE HOJAS DE RUTA PARA LA GESTION DEL CICLO DE VIDA DE BASES DE
DATOS Y SISTEMAS ELECTRONICOS

Problema: Los servidores publicos no cuentan con guias
para comenzar a trabajar en la creacion, desarrollo o
eliminacién de repositorios de datos. Por lo tanto, cada
servidor publico que adquiere una responsabilidad en
este respecto tiene que descubrir aspectos basicos de
procesos cuyos hitos ya se encuentran claramente defi-
nidos a nivel internacional.

Respuesta: Las instituciones dentro del ecosistema pueden crear, de
manera independiente o conjunta, documentacién que indique la ruta
critica para la gestion de los momentos del ciclo de vida de los reposi-
torios de informacién. l.e. Un documento con la ruta critica para la
creacion de un sistema explica que se debe elegir el objetivo de la ba-
se de datos, que la operacionalizacién de las variables seguira un for-
mato institucional cuyos componentes codifican informacién sobre las
variables, que si se contrata a un proveedor externo para el desarrollo
de software se debe solicitar la provision de documentacion sobre los
diccionarios de datos, casos de uso o modelos de la arquitectura de
las estructuras de datos, entre otras cosas. Esta planeacién debera
atender multiples dimensiones clave como protocolos de proteccién
de la integridad de los datos y limites claros y formales a su acceso
(limites al acceso, guardado versionado de los datos, registros de ac-
ceso a la informacion, etc.) acordes al nivel de maduracién de cada

sistema o base de datos.
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V DEFINICION DE HOJAS DE RUTA PARA LA TRANSICION ENTRE NIVELES DE MADURA-
CION DE SISTEMAS ELECTRONICOS Y BASES DE DATOS

Problema: No existe claridad sobre el camino que se debe
de transitar para avanzar de una base de datos en una
hoja de calculo y que no cuenta con diccionario de datos
hacia un repositorio de datos sujeto a una gestién integral
de datos apropiada y relevante a la magnitud y caracteris-
ticas de cada conjunto de informacién. Esto crea la sensa-
cién de que una buena gestién es un parametro inalcan-
zable y no un continuo de politicas con hitos puntuales y
viables para cualquier unidad de trabajo.

Respuesta: En el entorno internacional la practica mas co-
mun para responder a este problema es la creacién de mo-
delos de maduracion para organizaciones gubernamenta-
les. Esto implica la creacién de una ruta critica de la madu-
racion de sistemas que es relevante a cualquier tipo de re-
positorio de datos y que implica medidas al alcance de
cualquier unidad operativa del gobierno. Estos modelos no
se centran en materia de la infraestructura tecnolégica,
sino que establecen hitos en el manejo de la informacion y
senalan los escalones de maduracién y las caracteristicas
gue se requeriran para subir al siguiente escalén. Esto per-
mite avanzar en el desarrollo de los sistemas y dar previsi-
bilidad a los usuarios y administradores del sistema de sus

recursos, necesidades y agenda pendiente.
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VI DISENO DE ESTRUCTURAS DE GOBERNANZA DE DATOS (DATA GOVERNANCE) PARA LA
ADMINISTRACION DE LOS REPOSITORIOS DE INFORMACION

Problema: La gestion de datos requiere direccion

estratégica, pero con frecuencia no se cuenta con
un érgano con la tarea de planear en el mediano y
largo plazos la direccién que tomaran los reposito-

rios de datos.

Respuesta: Se necesita crear una estructura formal de
toma de decisiones que tenga como misién planear los
objetivos de la gestién de datos dentro de la organiza-
cion. Esto implica el establecimiento de juntas institucio-
nales o interinstitucionales que cuenten con las faculta-
des, atribuciones y responsabilidades necesarias. Por
ejemplo, definir que para el ano 2019 se buscara que
todos los repositorios de informacién cuenten con docu-

mentacién de la arquitectura de datos.
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VII PRACTICAS DE LEVANTAMIENTO DE INFORMACION EN FORMATOS NO LEGIBLES

POR MAQUINAS.

Problema: Aun se observan instituciones que cap-
turan la informacién de areas tematicas relevantes
para la LGSNA en formatos no legibles por maqui-
nas (andlogos y digitales). Esto no sélo implica un
problema de capacidad de uso de la informacién
para la institucion, sino que impacta en el costo del
proceso de transicion de estos datos a un esquema
legible por maquinas. Cualquier medida a imple-
mentar a futuro que desee corregir esta situacion
se enfrentara a un elevado costo para la integracion
de datos histdricos, asi como cambios organizacio-

nales que son dificiles de revertir en el corto plazo.

Respuesta: Se requiere establecer politicas en el
corto plazo que reduzcan la cantidad de informa-
cién capturada en estos formatos a fin de mitigar la
tasa de crecimiento del problema. Por ejemplo, la
definicién de formatos de captura de informacion
clave para areas tematicas con alta prevalencia de
este fendmeno. Adicionalmente, se deben de defi-
nir calendarios de trabajo para la definicién de rutas
criticas hacia la eliminacion de estas practicas entre

los integrantes del ecosistema de informacion.
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ANEXO |. PROGRAMA DE TRABAJO

La integracion del inventario de sistemas electronicos de informacion y bases de datos existentes se realizd

mediante la implementacién de una metodologia dual de deteccién y diagndstico que consta de 4 etapas:

1. Desarrollo de herramientas metodoldgicas;
2. Aplicacion de cuestionarios de diagndstico;
3. Estudio y andlisis de sistemas reportados, y
4.  Andlisis de informacién extraida.

En la primera etapa se desarrollaron herramientas analiticas para el levantamiento ordenado y metodolégi-
camente robusto de informacion de los sistemas susceptibles de ser integrados en la Plataforma. Durante
esta misma fase se realizaron acercamientos a las instituciones sujetas a la LGSNA para la presentacién de
los alcances, objetivos y limitaciones del inventario a levantarse. El objetivo de estos acercamientos fue ob-
tener retroalimentacion, alinear expectativas y promover la comprensién de las necesidades de informacién

que serian extendidas a las instituciones del orden federal.

Durante el proceso de comunicaciéon y de acercamiento inicial con las instituciones participantes de los po-
deres federales se tomaron acciones en dos direcciones. Primero, realizar una exposicion presencial de los
objetivos, alcances y del calendario de trabajo del estudio. Segundo, crear y distribuir material informativo y
de apoyo para facilitar el proceso de deteccién de sistemas electréonicos y bases de datos susceptibles de

ser integrados en la Plataforma.

Estas lineas de accién se ejecutaron en beneficio de todas las instituciones participantes y en estrecha rela-
cién con los enlaces designados por los asistentes al evento de presentacion del proyecto. El equipo mani-
festo a los participantes que las necesidades de informacion se encuentran en areas tematicas clave defini-

das por la LGSNA.

La segunda etapa, corresponde a la aplicaciéon de las herramientas de diagndstico disefiadas de manera pre-
via. Esta fase del estudio conté con la participacién de 17 enlaces de cada una de las 18 instituciones consi-
deradas para la participacién de los poderes federales. El Unico caso de excepcion de una institucion consi-
derada para el estudio y con la cual no se pudo contar con informacién fue el Tribunal Superior Agrario que
durante el periodo de levantamiento no desarrollé actividades con motivo de las afectaciones del sismo del
19 de septiembre del 2017. Esta situacion fue notificada en su momento a la SESNA que, en conjunto con

el equipo de investigacion del CIDE, tomé la determinacion de proceder sin el levantamiento de la informa-

cién correspondiente a aquella institucion.
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La tercera etapa esta definida por la implementacidon de una serie de levantamientos de informacién en si-
tio a través de entrevistas. Estas acciones permitieron al equipo de investigacién poder construir un pano-
rama contextual de la informacién provista en los cuestionarios e indagar a profundidad en las realidades

operativas y técnicas de estos sistemas.

La cuarta etapa representa Unicamente el periodo de sistematizacion, tratamiento, limpieza y analisis de la
informacién recabada con el fin de poder extraer hallazgos clave y definir las necesidades estratégicas de

informacién que, se pueden satisfacer, en beneficio de los procesos de decisidon del SESNA.
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ANEXO II. CUESTIONARIO INICIAL DE
DIAGNOSTICO

No. Pregunta

Nombre de la organizacién a la que pertenece.

Nombre del responsable del llenado del cuestionario.

Unidad/Departamento donde desempena su cargo.

Cargo que desempena actualmente.

Teléfono de contacto.

Medio preferido de contacto.

Nombre del sistema o base de datos a registrar.

1
2
3
4
5 Direccion institucional de correo electroénico.
6
7
8
9

Nombre de la organizacién que administra el sistema o base de datos

10 Unidad o departamento encargado de la gestién de informacion.

11 Unidad o departamento que funge como fuente de datos.

Indique, en términos generales, quién es el dueno de informacién del sistema o base de da-
12 tos. Esto es, el area y cargo que puede tomar decisiones sobre la estructura, acceso, uso y
aprovechamiento del sistema o base de datos y la informacién vinculada a la misma.

13 Indique el nombre del manejador de base de datos que se utiliza.

En caso de no contar con un manejador de base de datos indicar el formato de almacena-

14 miento de la informacién del sistema o base de datos.

Indique si el sistema o base de datos tiene informacion sobre servidores publicos y/o em-
15 . S .

pleados directos o indirectos del gobierno federal.
16 Indique si el sistema o base de datos contiene informacion sobre la situacién fiscal de los

servidores publicos y/o empleados directos o indirectos del gobierno federal.

Indique si el sistema o base de datos contiene informacion sobre la situacién patrimonial de
17 los servidores publicos sancionados con relacion al incumplimiento de sus obligaciones en el
desempeno de sus empleos, cargos o comisiones.

Indique si el sistema o base de datos tiene informacién sobre servidores publicos sanciona-
18 dos con relacién al incumplimiento de sus obligaciones en el desempefo de sus empleos,
cargos o comisiones.

Indique si el sistema o base de datos contiene informacion sobre proveedores de bienes o
servicios que hayan participado con la intencién de obtener beneficios o que hayan sido be-

19 neficiados como parte de una adquisicién, arrendamiento, enajenacién de todo tupo de bie-
nes, prestacion de servicios de cualquier naturaleza o la contratacién de obra adjudicada o
licitada mediante convocatoria publica por una parte de una institucion publica.

Indique si el sistema o base de datos contiene informacion sobre la situacién patrimonial de

20 . .
estos proveedores de bienes o servicios.
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21 Indique si el sistema o base de datos contiene informacion sobre la situacién fiscal de estos
proveedores de bienes o servicios.

Indique si el sistema/base de datos contiene informacidn sobre sanciones aplicadas a estos

22 . -
proveedores de bienes o servicios.

Indique si el sistema/base de datos contiene informacidn relativa a la evaluacién, asignacion
o documentacién de cualquier tipo de adquisiciones, arrendamientos, enajenaciones de cual-

23 quier tipo de bienes, prestacion de servicios de cualquier naturaleza y la contratacion de
obra que realicen, sean adjudicadas o licitadas mediante convocatoria publica, instituciones
publicas.

Indique si el sistema/base de datos contiene informacidn sobre hechos reportados mediante

24 quejas y/o denuncias publicas de faltas administrativas o hechos de corrupcién.

25 Por favor, indique la periodicidad de la actualizacion del sistema o base de datos.

26 Por favor, indique la fecha de la Ultima actualizacion del sistema o base de datos.

Por favor indique si se prevé continuar con la actualizacion del sistema o base de datos en el

27 futuro.

28 Por favor indique si el sistema o base de datos cuenta con la siguiente documentacién

Indique si existen leyes o reglamentaciones que regulen la existencia del sistema o base de

29 datos.

30 En caso de que aplique indique el marco legal aplicable.
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ANEXO Ill. CUESTIONARIO DETALLADO DE
DIAGNOSTICO DE SISTEMAS INFORMATICOS.

No. Pregunta

1 Nombre del responsable del llenado del cuestionario.

2 Unidad/departamento en el que desempeia su cargo.

3 Cargo que desempena actualmente.

4 Direccion institucional de correo electrénico.

5 Teléfono de contacto.

6 Medio preferido de contacto.

7 Nombre del sistema o base de datos

8 Indique el aflo en que se cred o comenzd a registrar oficialmente el sistema o base de datos.

9 Indique cudles son los 3 objetivos sustantivos principales del sistema o base de datos.

10 Enumere los 3 principales usos que se le dan a la informacién contenida en el sistema o base
de datos.

11 Indique el modo de generacién de la informacién en su sistema o base de datos.

12 :Cual es el método de acceso que utiliza para consultar o editar informacion de su sistema o
base de datos?
:Se tienen definidas formalmente las principales necesidades de informacién que actualmen-

13 . - . . .
te tienen los duefios de la informacién respecto del sistema o base de datos?

14 En caso afirmativo, por favor indique el grado de satisfaccién de los consumidores principa-

les de la informacién con el actual arreglo de datos de su sistema o base de datos.

15 Senale la fuente de su estimacion.

:Existe normatividad de cualquier nivel (leyes, reglamentos, etc.) que regule la existencia,

16 ., . L . ., .
operacion, validacién o auditoria de la informacion del sistema o base de datos?

en caso afirmativo, por favor indique si seglin la normatividad aplicable de la fuente de la

1 informacién esta obligada a entregar los datos requeridos para el sistema o base de datos.

18 Senale la normatividad a la que se hace referencia.

:Se realizan evaluaciones de la veracidad de los registros capturados en el sistema o base de

1 datos? (i.e. auditorias)

O

;Existe alguna ley, reglamento, norma, disposicién administrativa, resolucion interna o cual-
20 quier tipo de regulacién que reglamente la auditoria de la informacién capturada en el siste-
ma o base de datos?

21 Senale la normatividad a la que se hace referencia.

Indique si al menos parte de la informacidon contenida en su sistema o base de datos es acce-
22 sible a terceras partes (personas fuera de la unidad/departamento duefio de la informacién
ya sean ciudadanos o personal de cualquier institucion).

En caso afirmativo, indique qué tipo de tercera parte tiene acceso a la informacion (Puede

23 . , C
seleccionar mas de una opcién).
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En caso de que la informacién sélo pueda consumirse por personal de la institucién, sexisten
acuerdos de confidencialidad firmados entre terceras partes y el duefio de la informacion? (si

24 ) . . . - .
es la misma unidad se puede considerar un compromiso de confidencialidad marco de la ins-
titucion con sus funcionarios).

o5 Indique si la informacion es reservada segun lo establecido en la LFTAIP y demas normativa

aplicable.

En caso de que haya informacién clasificada, por favor indique qué porcentaje de los campos
26 del sistema o base de datos se encuentran bajo esta clasificacion (campos del diccionario de
datos).

En caso de que haya informacién clasificada, por favor indique qué porcentaje de los regis-
27 tros (renglones) del sistema o base de datos se encuentran bajo esta clasificacion. En caso de
que su sistema realice actualizaciones diarias indique el porcentaje al corte del mes previo.

En caso de que menos del 100% de la informacién tenga el estatus de clasificada, por favor
28 indique si la informacion no clasificada se hace publica de manera proactiva como parte de
los esfuerzos de transparencia de su institucion.

si se hace publica la informaciéon de manera proactiva, por favor indique en que medios se

29 pone a disposiciéon del publico.
30 Indique el nUmero de campos/atributos con los que se cuenta su sistema o base de datos.
31 Indique el nimero total de registros que forman parte actualmente en su sistema o base de

datos.

32 Indicar la fecha de consulta del nimero de registros (DD/MM/AAAA).

Indique el nimero de registros del sistema o base de datos al cierre de las tltimas cinco ac-
tualizaciones de informacién. En caso de que se tenga una actualizacién diaria, o de sistemas

33 . . . . .
que se actualizan en tiempo real, indique el niUmero de registros capturados en cada uno de
los ultimos cinco meses (capture sus respuestas desde el mas antiguo al mas reciente).
Indique el porcentaje respecto del total que representa el nimero de registros capturados
34 durante las ultimas tres actualizaciones. En caso de que se tenga una actualizacién diaria, o

de sistemas que se actualizan en tiempo real, indique el nimero de registros capturados en
cada uno de los ultimos cinco meses (capture desde el mas antiguo al mas reciente).

si es posible, indique el nimero de registros con los que contaba su sistema o base de datos
35 al cierre de cada uno de los ultimos tres afios (capture desde el registro mas antiguo al mas
reciente).

:El porcentaje de registros sin datos en la base de datos principal consolidada supera el 5%

36 (Considere cada celda vacia es decir la interseccidn entre registros y campos vacios).

37 ¢El porcentaje de registros con variables (campos) sin datos en el archivo principal consoli-
dad del sistema/base de datos supera el 20% en alguna de las variables?

38 ¢Cudl es el porcentaje de edicion de datos (modificaciones de variables debido a datos fal-

tantes o errores de inconsistencia de la informacién)?

Por favor indique el mayor porcentaje de valores atipicos (outliers) que haya encontrado (si
corresponde).
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¢Cudl es el porcentaje de errores de codificacion? (errores detectados de captura de datos en el
sistema o base de datos)

41 El sistema/base de datos cuenta con diccionario de datos?

En caso de que cuente con diccionario de datos, indique si se han agregado campos al sistema/

42 base de datos luego de su creacién original.

En caso afirmativo, indique si el diccionario de datos esta actualizado al momento de responder el

43 . .
cuestionario.

44 Sj aplica, indique la fecha de la ultima modificacién del diccionario de datos.

En caso de que su sistema o base de datos cuente con un modelo entidad-relacién, indique si ha
45 sufrido cambios luego de su disefo original (creacién de nuevas tablas o campos o cualquier otro
ajuste que afecte la informacién sustantiva contenida).

4

o~

Indique la fecha de la ultima modificacién del modelo entidad-relacién.

:Se documentan los metadatos del sistema/base de datos (informacion sobre los datos, poblacion

47 objetivo, métodos de captura, etc.)?

¢Existe un procedimiento documentado de control de cambios en los procedimientos y/o definicio-

48 nes?

49 ;Existe algun procedimiento documentado de captura de los datos del sistema/base de datos?

¢Existe algun procedimiento documentado de control de consistencia de los datos del sistema/

> base de datos?

o

¢Se han documentado los mecanismos para garantizar la integridad referencial de la base de datos

>1 del sistema/base de datos?

52 Indique el principal mecanismo utilizado.

en caso de que la unidad que gestione el sistema /base de datos no sea la fuente de la informacion,

>3 ¢los términos de entrega de datos estan documentados y definidos formalmente?

En caso de que la unidad que gestione el sistema/base de datos no sea la fuente de informacion,
54 ;existen procedimientos documentados para asegurar la proteccion fisica de los datos (mecanismos
de control de acceso a servidores, centros de procesamiento de informacion, etc.)?

¢Existe algiin mecanismo establecido con el propdsito de mejorar la manera en que el sistema/base

5 . . . ., .
de datos cubre las necesidades de sus consumidores de informacion? 8i.e. consultas o encuestas).

(@]

¢Existen controles establecidos para verificar que la informacién capturada en el sistema/base de

26 datos sea veraz y precisa?

¢Existen controles para verificar que la informacion capturada en el sistema/base de datos siga los

>/ parametros establecidos para su captura? (control de rangos, codigos validos, etc.)

¢Existen controles establecidos para verificar que los valores extremos registrados en el sistema/

28 base de datos no constituyan errores de captura o de algun otro tipo?

En caso de que se detecte un registro con datos invalidos o en blanco, ¢el duefio de la informacién

29 hace alguna modificacion en el sistema/base de datos?

60 En caso afirmativo, indique el tipo de modificacién que se hace a datos invalidos o en blanco.
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¢Las modificaciones de los datos del sistema son realizadas de acuerdo a un procedimiento estable-

61 cido?

62 Indique si la informacion en su sistema o base de datos se audita con regularidad.

En caso de que se realicen auditorias sobre la informacién contenida en su sistema/base de datos,

63 . . o ., .
sefale si estas auditorias han resultado en una revisién de los datos del sistema o base de datos.

conforme a la Gltima auditoria, indique el porcentaje de ajustes que sufrid la informacién de su sis-
64 tema o base de datos como resultado de la auditoria. El porcentaje de ajustes es el nUmero total de
registros modificados, sobre el nimero total de registros en el sistema o base de datos.

En caso de que se requieran ajustes a la informacién en los registros, indique con que frecuencia se

65 o, . s,
hace la consolidacion final de informacion.

La informacion contenida en el sistema o base de datos, ;tiene su origen en instituciones externas

66 \ . Cenal
0 es provista por la misma organizacién?

En caso de que la informacion tenga origen en la misma institucién, ; Cuantas unidades o departa-

67 mentos participan?

68 Indique el nombre de las unidades que participan en la integracion de la informacion

En caso de que la informacién sea provista por instituciones externas, ; Cuantas instituciones re-

69 . ., . . .
portan la informacion a partir de la cual se actualiza el sistema o base de datos?

70 En caso de que la informacién tenga origen fuera de su institucién ;Cuantas unidades participan?

En caso de que la informacién no se genere por la misma unidad/departamento que gestiona el
71 sistema indique si hay un medio definido de entrega de los datos que seran integrados al sistema/
base de datos.

72 Indique el medio de entrega acordado para la informacién capturada en su sistema/base de datos.

En caso de que haya informacién enviada para su posterior carga, indique el tiempo promedio de

73 T .
captura o actualizaciéon de la misma.

En caso de que la informacién no sea capturada como parte de un proceso de trabajo, indique si en

74 la normatividad aplicable se establecen calendarios de trabajo para la carga de informacién.

75 Senale la normatividad a la que se hace referencia.

En caso de que su sistema/base de datos contenga informacién reportada y no surja de una activi-
dad vinculada a su operacioén, ;existe normatividad que regule la validacion de la informacion re-
portada en el sistema/base de datos? (métodos de comprobacion documental o de cualquier otra
naturaleza).

76

77 Senale la normatividad a la que se hace referencia.

¢La informacion contenida en el sistema/base de datos es sometida a un filtrado o tratamiento pre-

78 ¢©. . . 5
vios a su ingreso en su recipiente final?

¢El sistema o base de datos opera de manera independiente o consume informaciéon de otros siste-

79 mas/bases de datos?
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80 En caso de que se consuman datos de otros sistemas/bases de datos indique sus nombres.

81 Indigue el nombre de la unidad que funge como fuente de la informacién.

¢La unidad que funge como fuente como fuente de la informacién es la misma de aquella que la

82 ;
consume:

83 Indique la relacién jerarquica entre el consumidor de la informacion y la fuente de la informacion.

84 ;Se recuperan estadisticas de uso y explotacién de su sistema/base de datos?

85 Indique el nimero de visitas Gnicas promedio a su sistema durante los Gltimos 6 meses.

Indique el niUmero de usuarios registrados con los que contaba su sistema o base de datos al cierre
86 de cada uno de los ultimos tres anos. Comience por el ano mas antiguo y termine en el ano mas
cercano.

87 Indique el nimero total de visitas a su sistema desde su creacién.

Indique el nimero total anual de visitas a su sistema para cada uno de los ultimos tres afnos comen-

88 . , . . , .
zando por el ano mas antiguo y hacia el mas reciente.

Indique el promedio mensual de visitas a su sistema durante los Ultimos tres meses comenzando

89 , . . , .
por el mes mas antiguo y hacia el mas reciente.

Indique el promedio anual de visitas a su sistema durante los Ultimos tres afios comenzando por el

90 . . , .
mas antiguo y hacia el mas reciente.

Indique si la carga de informacién se realiza bajo un calendario establecido o solicita acciones a

91 - . , -
usuarios en un periodo especifico del ano.

92 Indique si el sistema o base de datos tiene un consumidor de informacién dentro de la institucién.

93 Senale quién o quiénes son los consumidores de la informacién dentro de la institucién (cargos).

94 Senale el nUmero estimado de consumidores de la informacién dentro de la institucién

Indique la frecuencia con que la informacién es consultada por los consumidores dentro de la insti-

& tucién.

Indique si hay consumidores de la informacion contenida en el sistema o base de datos en otras

26 instituciones publicas.

97 Nombre de la institucién publica que consume la informacion.

Senale quién o quiénes son los consumidores de la informacién en otras instituciones publicas

78 (cargos).

99 Senale el nimero estimado de consumidores de la informacion en otras instituciones.

Indique la frecuencia con que la informacioén es consultada por los consumidores de otras institu-

100 .
ciones.
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ANEXO IV. PROTOCOLO DE ENTREVISTA
(LEVANTAMIENTO EN SITIO).

OBJETIVOS

Obtener un diagnodstico profundo de las condiciones operativas, estructurales y de alcances de cada siste-
ma seleccionado para atenderse como parte del inventario de sistemas electrénicos de informacién y bases
de datos existentes a cargo de los entes publicos del orden federal que servirdn como base para la confor-

macién de la Plataforma Digital Nacional.

Las entrevistas buscan diagnosticar los retos y perspectivas del entorno en los que se desenvuelven cada
uno de los sistemas, asi como de los comportamientos de aprovechamiento y explotacién de la informacién

por parte de los servidores publicos duefos de la informacion.

PROTOCOLO INICIAL

1. Presentaciones profesionales.

2. Objetivo de la investigacion.

3. Breve explicacién de la metodologia. ; Qué son las entrevistas semi-estructuradas y duracién aproxi-
mada de la entrevista?

4,  Agradecimiento por la participacion.

PARTICIPANTES

Centro de Investigacién y Docencia Econémicas

Primer Entrevistador:

Segundo Entrevistador:

FECHA
dia de mes de 2017

SEDE
Direccidn
HORA DE INICIO

00:00 horas

HORA DE TERMINO
00:00 horas

127



BATERIA DE PREGUNTAS
I. PERFIL DEL SISTEMA

Como parte del diagnéstico de las caracteristicas del sistema electrénico o base de datos se debe recabar
informacién sobre sus usos y objetivos en el marco del contexto operativo diario mas alld de sus usos y ob-
jetivos formales.
1. Mas alla de atender requerimientos legales y operativos, ;cree que el sistema cumple alglin otro obje-
tivo durante su uso dentro de esta institucion?
A. Objetivo: definir objetivos sustantivos percibidos por operativos que puedan estar
desalineados con objetivos formales y que por ello no hayan sido reportados. Indicar objetivos
y usos reportados
Objetivos reportados
Usos reportados
2. :Cree que el sistema o base de datos ha llegado a su punto de maduracién mas alto?
A. En caso negativo. ;A donde cree que podria crecer el sistema para robustecer su funciona-
miento y cumplir mejor sus objetivos actuales?
B. En caso positivo. ;Cree que hay algln otro objetivo al que este sistema/base de datos deberia
aspirar a cumplir?
3. Del 1 al 10, ;qué tan exitosa es la informacién contenida en el sistema o base de datos para cumplir
sus objetivos?
A.  Encaso de que sea el sistema actual menos de diez. ;Qué le impide al sistema ser un diez?
4. ;Qué operaciones realiza cotidianamente con esta informacion?
5. ;Cudles son las funcionalidades o aplicativos del sistema que mas usa?

6. ;Hay alguna parte del sistema o base de datos que sepa que esta ofrecido pero que nunca ha usado

1. MARCO LEGAL

Buscar definir ventanas de oportunidad en el marco normativo que puedan presentar obstaculos o facilita-
dores hacia el esfuerzo de integracion dentro de la Plataforma Digital Nacional.
1. ;Existe algun nivel normativo que deberia o podria modificarse para mejorar la operacién o caracte-
risticas del sistema o base de datos?
2. :Qué dificultades normativas podrian presentar el sistema/base de datos con miras a su integracion

en el marco de la Plataforma Digital Nacional.

. VOLUMEN DE DATOS

Buscar que el entrevistado nos apoye en el diagndstico de posibles tendencias en los datos del sistema que
puedan ser relevantes para el desarrollo del sistema o base de datos en el mediano y corto plazos.
1. ¢Considera que en el corto o mediano plazos podria haber un cambio importante en el comporta-

miento de los datos registrados en el sistema/base de datos? En caso afirmativo, desarrolle.
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2. ;Qué eventos en el entorno del sistema/base de datos podrian implicar variaciones importantes en la
cantidad de informacién contenida en el mismo? (Considerar politica publica o situacién socioeco-
némica del pais) Buscar diagnosticar riesgos en existencia o presiones de informacién sobre el siste-
ma/base de datos. En caso de que sea una base de datos no tratada formalmente (Excel o similar)

indagar si estos cambios podrian crear presion para formalizar la informacion.

V. CALIDAD DE LA INFORMACION

La informacion puede tener muchos problemas. Por ejemplo, errores de captura, reportes de informacién
incorrecta (intencional o no intencional), documentacion insuficiente de respaldo, malentendidos en los
procesos de captura. Todos ellos representan diferentes riesgos para los tomadores de decisiones y sus
responsabilidades. Indagar con el fin de diagnosticar si existen riesgos relevantes en el arreglo operativo y
de gestién del sistema electrénico o base de datos.
1. Del 1 al 10 que tan buenos considera que son los filtros que aseguran la calidad de la informacién de
este sistema/base de datos.
A. En caso de que sea el sistema actual menos de diez. ; Qué le impide al sistema ser un diez?
2. ;Han tenido algun problema por errores en la informacién o te preocupa que pueda presentarse uno?
Desarrollar.

3. ¢Qué harias tu hoy para evitar ese problema? Analizar proceso, sistema, estructura de datos.

V. CONSUMO DE INFORMACION

Como parte del proceso de explotacion de informacién por parte de los usuarios que la utilizan como infor-

macién de consulta es importante definir la naturaleza de los objetivos de estas consultas.

Contrastar pregunta 9 “objetivos sustantivos principales del sistema o base de datos” con preguntas de pa-
gina 9 “Consumidores de informacion”. Si es consumida por actores internos enfocar preguntas 92-95, en
caso de que sean externos utilizar preguntas 96-100.

1. Validar consistencia entre objetivos y usuarios y perfil de usuarios y frecuencias de uso reportados.

Consumidor Pregunta Respuesta ¢Informacion es

Interno/ Ex- Prueba 1 Prueba 1 Si/No porque
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VI. CORROBORAR INFORMACION DE CUESTIONARIO

Matriz de preguntas a corroborar

No. Pregunta Respuesta a corroborar Respuesta confirmada

VII. INDAGAR SOBRE INFORMACION FALTANTE EN CUESTIONARIOS.

Como parte del proceso de explotacion de informacién por parte de los usuarios que la utilizan como infor-

macion de consulta es importante definir la naturaleza de los objetivos de estas consultas.
Matriz de informacion faltante

No. Pregunta Nueva respuesta
1 Conforme a la normatividad aplicable, ;cuales Respuesta a registrar
son los limites para hacer publica la informacién

contenida en su sistema/base de datos?

2 ¢Cudles son las solicitudes de documentacion
mas comunes asociadas a su sistema/base de

datos que enfrentan de manera cotidiana el per-

3 En una escala del 1 al 10, ;qué tan precisa consi-
dera que es la informacion contenida en el siste-

ma/base de datos?

4 :Con base en qué elementos asigna esta califica-

5 En caso de que haya respondido a la pregunta 84
afirmativamente, si no reportaron estadisticas de

uso, scon qué informacion cuenta?

VIIl. COMENTARIOS FINALES
IX. DESPEDIDA
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ANEXO V. COMPOSICION DEL INDICE DE COMPLE-

TITUD

El indice de completitud evalla la deteccién de sistemas a través de las 6 areas tematicas clave del estudio
establecidas con base en la LGSNA.

No. Area tematica Valor

1 Informacién patrimonial de servidores publicos N/6
Informacion de servidores publicos que intervienen en

2 e . N/6
procedimientos de contrataciones

3 Informacion de servidores publicos sancionados N/6

4 Informacion de particulares sancionados N/6
Informacion de denuncias publicas de faltas administra-

5 . 2 N/6
tivas y hechos de corrupcion

6 Informacion publica de contrataciones N/6
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ANEXO VI. COMPOSICION DEL INDICE DE COMPLE-
MENTARIEDAD

El eje tematico de complementariedad se analizd con un indice que considera 2 dimensiones relevantes.

1. Marco Normativo

2. Documentacion del sistema

El andlisis de estas dimensiones se apoyd en 9 variables que representan de manera aproximada informa-

cién valiosa para el calculo de cada una de las dimensiones senaladas.

Pregunta cuestionario Parametros

. o . Marco regulatorio aplica-
Indigue si existen leyes o reglamentaciones que re-

1 gulen la existencia del sistema o base de datos. b!e =1 o n/9
Sin marco regulatorio = 0
5 Indigue el nombre del manejador de base de datos
que se utiliza. Base de datos con trata-
miento = 1 /9
En caso de no contar con un manejador de base de  Base de datos sin trata-
3 datos indicar el formato de almacenamiento de la miento = O
informacion del sistema o base de datos.
4 Por favor, indique si se prevé continuar con la ac- Se prevé continuar = 1 /9
tualizacién del sistema o base de datos en el futuro. No se prevé continuar = O
5 ;El sistema o base de datos cuenta con diccionario  Si=1 /9

de datos? No =0

En caso afirmativo, indique si el diccionario de datos .,
. Si=1
6 esta actualizado al momento de responder este NG = O n/9
cuestionario.

:Se documentan los metadatos del sistema/base de S;;};‘agluze fstandar interna-

7 datos (informacién sobre los datos, poblacién objeti- n/9

vo, métodos de captura, etc.)? SNl,On:oglgue estandar = 0.5

Diagrama entidad rela-
Por favor indique si el sistema o base de datos cion=1

8 cuenta con la siguiente documentacion. No diagrama entidad- n/7
relacion=0
Por favor indique si el sistema o base de datos Casos de uso=1
9 o - B n/9
cuenta con la siguiente documentacion. No casos de uso=0
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ANEXO VII. COMPOSICION DEL INDICE DE CONFIA-
BILIDAD.

El indice de confiabilidad se evalué mediante el analisis de 20 reactivos que permiten una mirada a las poli-

ticas implementadas alrededor de los repositorios de datos.

No. Pregunta cuestionario Parametros Valor

Indique el modo de generacién de la informacion  Reporteo = O

1 en su sistema o base de datos Transaccional = 1 n/20
¢ Existe normatividad de cualquier nivel (leyes,
5 reglamentos, etc.) que regule la existencia, opera- Si =1 /20
cion, validacién o auditoria de la informacién del  No= 0
sistema o base de datos?
En caso afirmativo, por favor indique si segln la Existe un ma_rco legal que obliga entre-
. : . ., ga de datos =1
normatividad aplicable, la fuente de informacion . .
3 Existe marco legal pero no obliga en- n/20

esta obligada a entregar los datos requeridos para

el sistema o base de datos trega de datos =.5

No existe marco legal = 0

Si, se realizan auditorias =1

;Se realizan evaluaciones de la veracidad de los , . S .
Si, se realizan validaciones de veraci-

4 registros capturados en el sistema o base de da- NN n/20
. L dad, pero no auditorias = 1
tos? (i.e. auditorias) . S B
No se realizan validaciones= 0
Mas de 50%= 1/5
;Cudl es el porcentaje de edicién de datos? 21-50%= 2/5
5 (modificaciones de variables debido a datos fal- 16-20%= 3/5 /20
tantes o errores de inconsistencia de la informa-  11-15% = 4/5
cion) Menos de 10 = 5/5
No sabe =0

Mas de 50%= 1/5

, . . . 21-50%= 2/5
) ?
¢Cual es el porcentaje de errores de codificacion? 11-20%= 3/5

6 (errores detectados de captura de datos en el sis- n/20

_ oL =
tema o base de datos) f/lir?o/z djgi 5/5

No sabe =0

;Existen controles establecidos para verificar que  Si existen y estdn documentados = 1
7 lainformacion capturada en el sistema/base de Si existen no estan documentados =.5 n/20
datos sea veraz y precisa? No existen=0
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Pregunta cuestionario

;Existen controles para verificar que la informa-
cién capturada en el sistema/base de datos siga

Parametros

Si existen y estdn documentados = 1

8 ) . Si existen no estan documentados =.5 n/20
los parametros establecidos para su captura? No existen= 0
(control de rangos, codigos validos, etc.)
;Existen controles estab[ecidos para veriﬁcar que o oyisten y estan documentados = 1
9 los valores extremos r¢g|strados en el sistema/ Si existen no estan documentados =5 /20
base de datos o constituyan errores de captura o No existen= 0
de algun otro tipo?
¢En caso de que se detecte un registro con datos
10 invalidos o en blanco, el duefio de la informacion  Si=1 /20
hace alguna modificacion en el sistema/ base de No=0
datos?
;Las modificaciones de los datos del sistema son  Si existen y estdn documentados = 1
11 realizadas de acuerdo con un procedimiento esta- Si existen, no estan documentados =.5 n/20
blecido? No existen= 0
12 Indigue si la informacion en su sistema o basede Si=1 /20
datos se audita con regularidad. No= 0
Conforme a la Ultima auditoria, indique el porcen- Mas de 50%= 1/5
taje de ajustes que sufrio la informacién de su 21-50%= 2/5
13 sistema o base de datos como resultado de la au-  16-20%= 3/5 /20
ditoria. El porcentaje de ajustes es el nimero to-  11-15% = 4/5
tal de registros modificados sobre el nimero de  Menos de 10 = 5/5
registros en el sistema o base de datos. No sabe =0
;La informacion contenida en el sistema/base de Si=1
14 datos es sometida a un filtrado o tratamiento pre- No= 0 n/20
Vio a su ingreso en su recipiente final?
Existe un procedimiento documentado de control Si, se informan cambios = 1
15 de cambios en los procedimientos y/o definicio-  Si, no se informan cambios = 0.5 n/20
nes? No=0
Existen procedimientos, estan docu-
mentados y se tienen procesos que lo
aseguran = 1
s Existe algiin procedimiento documentado de Existen procedimientos, estan docu-
16 ¢ mentados pero los procesos no estan n/20

captura de los datos del sistema/ base de datos?

asegurados = 0.6

Existen procedimientos, no estan do-
cumentados = 0.3

No existen = O
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No.

17

Pregunta cuestionario

;Existe algln procedimiento documentado de
control de consistencia de los datos del sistema/
base de datos?

Pardametros Valor

Existen procedimientos, estan docu-

mentados y se tienen procesos que lo

aseguran = 1

Existen procedimientos, estan docu-

mentados pero los procesos no estan n/20
asegurados = 0.6

Existen procedimientos, no estan do-
cumentados = 0.3

No existen =0

18

:Se han documentado los mecanismos para ga-
rantizar la integridad referencial de la base de da-
tos del sistema/base de datos?

Si, totalmente = 1
Si, parcialmente = 0.5 n/20
No=0

19

En caso de que la unidad que gestione el siste-
ma/base de datos no sea la fuente de la informa-
cion, ¢los términos de entrega de datos estan do-
cumentados vy definidos formalmente?

Existen términos, estdn documentados

y se tienen procesos que lo aseguran =

1

Existen términos, estdn documentados

pero los procesos no estan asegurados  n/20
=0.6

Existen términos, no estadn documenta-

dos =0.3

No existen = 0

20

En caso de que la unidad que gestione el siste-
ma/base de datos no sea la fuente de informa-
cion ¢Existen procedimientos documentados para
asegurar la proteccion fisica de los datos
(mecanismos de control de acceso a servidores,
centros de procesamiento de informacién, etc.)?

Existen procedimientos, estan docu-

mentados y se tienen procesos que lo

aseguran = 1

Existen procedimientos, estan docu-

mentados pero los procesos no estan n/20
asegurados = 0.6

Existen procedimientos, no estan do-
cumentados = 0.3

No existen = O
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